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요   약 

 소프트웨어 시스템의 안전성을 보장하기 위해 여러 안전성 분석 기법들이 사용되고 있으며, 안전성 분

석의 결과인 안전성 요구사항을 시스템이 만족하고 있는지 확인하는지 확인하는 안전성 평가과정이 수행

되고 있다. 안전성 평가는 많은 시간과 비용이 드는 문제점을 가지고 있다. 본 논문은 안전성 평가에 드

는 시간과 비용을 줄이기 위해 테스트 케이스를 이용하여 안전성 요구사항을 소프트웨어 개발의 가장 기

본적인 검증기법인 테스팅을 이용하여 시스템이 만족하는지 확인하는 방법을 제안하고 핸드폰의 카메라 

컨트롤러 예제를 이용한 사례 연구를 진행하였으며 이를 지원 위한 도구인 TC2SMV를 개발하였다. 

TC2SMV는 UML의 state chart diagram에서 생성된 test case들을 SMV 입력 프로그램으로 자동으로 변

환하여 사용자가 SMV 모델체킹을 수행할 수 있는 환경을 제공한다. 

1. 서  론 

 

소프트웨어 시스템의 안전성을 보장하기 위해 안전성 

분석(safety analysis)과 안전성 평가(safety assessment) 가 

수행되고 있다. 안전성 분석은 소프트웨어 시스템이 만족해야 

할 안전성 요구사항을 분석하고 개선하는 과정으로, FTA 

(Fault Tree Analysis) [1], FMEA (Failure Mode and Effect 

Analysis) [2], HAZOP (Hazard and Operability) [3]과 같은 

기법들이 사용되고 있다. 안전성 평가는 안전성 분석의 

결과로 나온 안전성 요구사항을 소프트웨어 시스템이 

요구되는 수준까지 만족하는지 평가하는 과정으로, 안전성 

분석을 언제 끝내야 하는지를 결정해 주는 역할을 한다. 

따라서 신속한 안전성 평가는 비용 효율적인 (cost-effective) 

소프트웨어 개발의 중요한 요소라고 할 수 있다. 그러나 

안전성 분석과 평가는 전문가가 자신의 경험과 지식을 가지고 

직접 수행하며 많은 시간과 비용이 든다는 문제점을 가지고 

있다.  

본 논문에서는 안전성 평가에 드는 시간과 비용을 줄이기 

위해서 소프트웨어 개발 단계의 가장 기본적인 검증 기법인 

테스팅을 이용하여 우회적으로 안전성 평가를 하는 방법을 

제안한다.  안전성 요구사항과 테스팅 요구사항은 소프트웨어 

시스템의 기능적 요구사항과 디자인 모델에서부터 도출되기 

시작하며, 이로 인해 각 요구사항은 공통된 부분을 가질 수 

있다. 이를 고려하여 테스트 케이스에 포함되는 안전성 

요구사항을 확인해 줄 수 있다면 테스팅을 수행하는 것만으로 

해당 요구사항들을 우회적으로 소프트웨어 시스템이 만족하고 

있는지 확인 할 수 있을 것이다.  

사례연구에서는 UML로 작성된 핸드폰 사진기 컨트롤러의 

예제 [4]를 사용하였다. 테스트 케이스는 state chart 

diagram에서 자동으로 생성되었으며 [5] 테스트 케이스에 

FTA에서 추출한 안전성 요구사항이 포함되어 있는지 

확인하기 위해 모델체킹 기법인 SMV symbolic model 

checking [6]을 이용하였다. 테스트 케이스는 SMV 입력 

프로그램으로 변환하여 모델 체킹의 대상이 되었고, 안전성 

요구사항은 CTL property로 변환하였다. 모델 체킹의 결과가 

‘TRUE’ 이면 CTL property를 생성하는데 쓰인 안전성 

요구사항이 테스트 케이스에 포함 된다고 할 수 있으며 해당 

테스트 케이스로 테스팅을 수행함으로써 소프트웨어 시스템이 

안전성 요구사항을 만족하고 있는지 확인할 수 있다. 

 

2. 관련 연구 

 

 Dependability는 critical 소프트웨어 시스템들이 만족해야 할 

중요한 품질속성으로서 safety, security, reliability, 

availability의 중요한 세부 관점을 포함하고 있다 [7]. 

오늘날의 인증 체제나 표준들은 테스팅에 매우 의존하고 

있으나 시스템이 높은 레벨의 dependability를 보이기에 

기존의 테스팅은 충분하지 않다 [8]. 시스템이 만족해야 하는 

속성을 추출하고 이를 만족하는지 확인하는 통용되고 있으며, 

[9] 분석된 속성들을 기반으로 시스템을 구현하거나 [10, 11, 

12, 13, 14] 시스템을 평가하는 연구들 [15, 16, 17]이 있었다. 

한가지 예를 들면, [15]는 mechanical software fault tree를 

이용하여 정형 기법을 사용한 검증에 사용하고 있다. 

Mechanical software fault tree는 명세나 모델, 소스 코드의 

정보를 가지고 있다는 특징을 고려하여 시스템의 모델로 

사용하였고 VIS 일치성 검사 [18]를 이용하여 안전성 
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요구사항과 mechanical fault tree의 일치 여부를 검사하여 

시스템이 안전성 요구사항을 만족하는지 확인하는데 

사용하였다. 

 

3. TC2SMV 

 

 TC2SMV는 그림 1과 같이 XML 파일로 정의되어 있는 

UML의 state chart diagram에서 생성한 테스트 케이스를 

입력으로 받아 SMV 입력 프로그램으로 변환한다. 그리고 

사용자에게 CTL property를 입력 받아 cadence SMV [19]를 

실행시켜 테스트 케이스 모델이 CTL property를 만족하는지 

확인 할 수 있도록 해준다. 모델체킹에 사용되는 모델은 

오토마타 형태로 구성되어 있으며 테스트 케이스들을 SMV의 

모델로 변환하기 위해서는 테스트 케이스들 간의 관계를 

파악하여 오토마타 형태로 만들 필요가 있다. State chart 

diagram에서 생성된 테스트 케이스들은 표 1과 같이 state 

chart diagram의 state와 event/condition으로 구성되어 

시스템의 상태 변화를 확인하는 형태로 되어 있기 때문에 

이를 오토마타의 state와 event로 변환하고 SMV 입력 

프로그램을 생성하였다.  

 
표 1 State chart diagram에서 생성된 테스트 케이스들(발췌됨) 

 

그림 2와 3은 각각 핸드폰 사진기 예제의 컨트롤러 

요구사항 모델과 이에 대한 fault tree를 보여주고 있다. 

‘Preview’ 상태에서 들어올 수 있는 event는 ‘startPostview’, 

‘startRecord’, ‘startSnapshot’가 있으며 ‘startSanpshot’이 

사진을 찍는 명령을 표현한 것이므로 가장 중요하다. 따라서 

FTA는 사진이 찍히지 않는 경우를 failure로 설정하여 이에 

대한 원인을 분석하였다. FTA의 결과인 minimal cut-set들로 

추출된 안전성 요구사항은 다음과 같다.  

(1) “카메라 버튼이 눌리면 세 event가 동시에 

입력되더라도 ‘startSanpshot’ event가 먼저 수행되어야 

한다.” 

(2) “시스템이 사진을 찍을 준비가 되어 있을 때 사진 

버튼이 눌린다면, 사진이 찍혀야 한다.” 

안전성 요구사항들에서 추출된 CTL property는 다음과 같다. 

(1) AG(((state=Preview)&startSnapshot&startRecord

&startPostview) -> AX (state=Snapshot)) 

(2) AG(((state=Preview)&startSnapshot&!startRecord

&!startPostview) -> AF (state=Snapshot)) 

 

Initialized

do/camsensorPWon
do/camsensorInit

Preview

do/startPreviewTimer
do/selectMode
do/selectSize

Recording

do/record

Snapshot

do/camSnapshot
do/savePhoto

startPreview
startRecord

[isGotRecordStopEvent==true || isMemoryFulled == true 
|| isGotCamsensorError==true]stopRecord 

startSnapshot

[isGotCamsensorError==true || isSavephoto==OK]restartPreview

Postview

do/viewImage
do/playMovie

startPostview

stopPostview

 

그림 2 State chart diagram으로 정의된 요구사항 모델(발췌됨) 

Press camera button, but 
a picture is not taken

Camera 
button is out 

of odrder.

startSnapshot 
event is ignored.

Other events 
occur 

simultaneously.
startSnapshot 
event occurs.

startPostview 
event occurs.

startRecord 
event occurs.

Camera is not 
ready to take a 

picture

Current state 
is not 

Preview.

startSnapshot 
event occurs.

Minimal cut-sets :
(Camera button is out of order) 
or (All events occur simultaneously) 
or (Current state is not Preview)

  

그림 3 핸드폰 컨트롤러에 대한 fault tree와 minimal cut-sets 

그림 1 TC2SMV의 화면 덤프 
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 이를 테스트 케이스를 변환한 모델이 만족하는지 모델 

체킹을 수행하였다. 수행 결과 첫 번째 안전성 요구사항은 

만족하지 못함을 확인하였으며, 두 번째 안전성 요구사항은 

만족함을 알 수 있었다. 따라서 해당 테스트 케이스로 

테스팅을 수행하여 결과가 TRUE가 나오면 면 두 번째 

안전성 요구사항은 추가적인 안전성평가 기법을 적용하지 

않아도 시스템이 해당 요구사항을 만족함을 확인 할 수 있다. 

 

 

 

4. 결 론 

 

 본 논문에서는 안전성 평가의 시간과 비용을 줄이기 위해 

테스팅을 이용한 방법을 제안하고 이를 사례 연구에 적용해 

보았다. 또한 사례 연구를 통해 시스템이 안전성 요구사항을 

만족하는지 확인하는 기준을 제시하였다. 연구의 기여도를 

높이기 위해서는 안전성 분석과 모델 체킹 그리고 테스팅의 

여러 기법들의 특징들을 파악하고 다양한 사례 연구를 통하여 

각각의 특징에 맞는 세부적인 기법들을 제안해야 할 것이다. 
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