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요   약 

최근 UAV의 사용이 급격하게 증가하면서, 사고의 빈도 또한 대폭 증가했다. UAV는 사고가 발생할 경

우 막대한 피해를 초래할 수 있으므로, 보안 및 안전 요구사항을 분석할 필요가 있다. 본 논문에서는 

STPA-Sec을 활용해 UAV의 안전 및 보안에 대해 분석을 수행하고 안전 및 보안 요구사항을 도출한 결

과를 제시하였다. 또한 기존의 연구와 본 논문에서 사용한 요구사항 도출 방법을 비교·분석했다. 

1. 서 론 

UAV(Unmanned Aerial Vehicle)란, 조종사가 

비행체에 직접 탑승하지 않고 원격 조종이 

가능하며(unmanned), 다양한 임무 수행을 위한 

장비들을 추가적으로 탑재할 수 있고, 대기권 내에서 

임무를 수행할 수 있는 비행체(aerial vehicle)를 

의미한다.[1] UAV 시스템은, 앞서 서술한 UAV와 

임무를 위한 장비, 지상통제장비(GCS: Ground Control 

Station) 및 데이터 링크, 지원 장비 등을 포함한 전체 

시스템을 통칭한다.[2] 최근 UAV의 사용이 증가하면서, 

사고의 빈도 또한 증가했다.[6] 그런데 UAV 시스템은, 

시스템에 문제가 발생할 경우 인명 피해나 재산 손실 

등의 큰 손실을 미칠 수 있는 safety-significant 

system이다. 또한, UAV는 무선 통신을 통해 신호를 

받아 동작하므로 보안 측면에서도 분석할 필요가 있다. 

UAV 시스템은 안전과 보안이 모두 중요한 

시스템이므로, 안전성과 보안성을 통합해 분석할 필요가 

있다. 또한, 기능안전성 표준에서도 보안 및 안전에 

대한 분석을 요구하고 있다. 안전이나 보안 측면을 

살펴보기 위해서는, 시스템을 component 단위로 

분류하지 않고 시스템 전체로 살펴보는 것이 필요하다. 

본 논문에서는 안전성과 보안성을 통합해서 분석하기 

위해서, STPA-Sec을 활용해서 UAV의 안전 및 보안에 

대해 분석을 수행하고, 안전 및 보안 요구사항의 분석을 

진행할 것이다. 그리고 기존에도 UAV의 안전성 확보를 

위해 다양한 연구들이 진행되어 왔으므로, STPA-Sec를 

통해 분석한 내용은 기존의 분석 결과와 어떤 차이점을 

가지고 있는지 살펴보고, 안전 및 보안 요구사항의 도출 

방법에 대한 고찰할 것이다. 

2. STPA-Sec 

STPA-Sec[4]은 안전 관점에서만 분석 가능한 

STPA의 한계를 해소할 수 있도록 보안 관점에서도 

분석 가능하게 확장한 것이다. STPA에 그 기반을 두고 

있으므로 대부분의 과정은 STPA와 유사하다. 그림 1을 

통해 STPA-Sec의 수행 과정과, STPA-Sec과 

STPA와의 차이점을 알 수 있다. 

 

그림 1 STPA-Sec 수행 과정1 

STPA-Sec을 통해서 가장 먼저 loss/accident와 

system-level hazard를 도출해낼 수 있다. 여기서 

loss/accident는 실제 발생할 수 있는 사고를 의미하고, 

hazard는 각 loss/accident의 원인에 해당한다. 하나의 

 
1 (William Young Jr, PhD. Reed Porada 2017, 25) 



hazard가 다양한 loss/accident의 원인이 될 수 있다. 

분석한 hazard는 system-level의 constraint로 

전환한다. 

다음으로 control structure을 작성한다. 세 번째 

단계에서는 이 control structure에서 얻어지는 control 

action과 분석한 hazard를 활용해 Unsafe/Unsecure 

control action(UCA)을 도출하는 과정을 거친다. 

UCA를 분석할 때 첫 번째 행은 control structure 

도식화를 통해 얻은 control action(CA)에 해당하고, 두 

번째 행부터 다섯 번째 행은 각각의 UCA type에 

해당하는 결과물에 해당한다. 이후 각 UCA에 대한 

unsafe/unsecure scenario를 4가지 종류의 causal 

factor를 통해 도출해낼 수 있다. 

이후 wargaming을 통해 유의미한 제약사항들을 

도출할 수 있도록 한다. unsafe/unsecure scenario를 

완화시키기 위해 수행한 과정들을 다시 반복하는 것이 

전체적인 STPA-Sec의 과정이다. 

 

3. STPA-Sec을 적용한 안전 및 보안 요구사항 도출 

본 논문에서 분석의 예시로 활용하는 UAV는 이륙, 

착륙, 촬영 등의 기본적인 기능을 가지고 있는 소방용 

드론이다. 해당 UAV에 대한 STPA-Sec을 수행한 

이후에는, 도출된 scenario를 기반으로 manual하게 

안전 및 보안 요구사항을 도출한다. Scenario를 통해 

hazard를 효과적으로 완화할 수 있는 요구사항을 

역으로 도출하는 것이다. 

단, 본 논문에서는 앞서 설명한 STPA-Sec의 절차 중 

일부 과정에 다른 방법을 사용하였다. STPA를 보안 

측면으로 확장하는 또 다른 방법으로 STPA 과정[3]을 

수행한 이후에 STRIDE 모델[5]을 통해 시스템에 

가해질 수 있는 threat을 분석하도록 했다.[10] 이 

방법을 따라 먼저 STPA를 적용해서 loss와 hazard를 

분석한 결과는 아래와 같다. 

▷ Loss 

L1) 인명 피해(사망 또는 부상) 

L2)  기체 외부 대상의 손실 또는 손상 

L3) 기체 손실 또는 손상 

L4) 임무 실패 

▷ Hazard 

H1) 비행 중 지상의 사람 또는 물체와 최소 허용 거

리 위반함[L1, L2, L3, L4] 

H2) 비행 중 다른 비행체와 최소 허용 거리 

위반함[L2, L3, L4] 

H3) 비행 중 드론 제어권을 상실함[L3, L4] 

H4) 드론이 비행이 허용되지 않은 구역에서 

비행함[L1, L2, L3] 

H5) 드론이 임무 수행 지역에 도달할 수 없음[L4] 

H6) 임무를 명령한 대로 수행하지 못함[L4] 

이후 control structure를 작성하고, UCA를 도출했다. 

각 UCA에 대해 unsafe/unsecure scenario를 작성하고 

표 1 STPA-Sec 을 통한 안전 및 보안 요구사항 도출 

UCA Scenario 안전 요구사항 STRIDE 보안 요구사항 

Pilot 이 빨리 

주어진 임무를 

수행해야 하는 

상황에서 기체 

이륙 명령을 

제공하지 

않음[H6] 

Pilot 은 CA 를 

제공했으나, flight 

controller 가 통신 

문제로 CA 를 전달하지 

못해서 기체 이륙 

명령을 수행하지 

않았다.. 

Flight controller 와 

Flight control 

system 의 통신 연결은 

항상 유지되어야 하고, 

주고받는 정보가 

정확해야 한다. 

T, D 

Pilot 과 flight controller, flight 

controller 와 flight control system 

사이에서 처음 정보를 주고받기 전, 상호 

인증을 거쳐야 한다. 

주고받는 CA 가 안전한지, 올바른지 

검증할 수 있어야 한다. 

Flight controller 는 서비스 거부(DoS) 

공격에 대한 저항성을 갖춰야 한다. 

Flight control 

system 이 CA 를 

수신했으나, 기체 이륙 

명령을 수행하지 않았다. 

Flight control 

system 은 flight 

controller 로부터 

제공받은 이륙 명령을 

항상 수행해야 한다. 

D 

Flight control system 은 서비스 

거부(DoS) 공격에 대한 저항성을 갖춰야 

한다. 

Pilot 이 배터리 

잔량이 부족한 

상황에서 기체 

착륙 명령을 

너무 늦게 

제공함[H3] 

Display 가 기체의 

배터리 잔량 부족을 

너무 늦게 출력해서 

pilot 이 기체 착륙 

명령을 너무 늦게 

제공했다. 

Display 는 기체의 

배터리 잔량 정보를 

일정 시간마다 

업데이트하여 출력해야 

한다. 

S, T, D 

기체의 배터리 잔량 정보를 주고받는 

통신에 있어서 기밀성을 갖춰야 한다. 

Display 와 flight control system 

사이에서 처음 정보를 주고받기 전, 상호 

인증을 거쳐야 한다. 

Display 는 서비스 거부(DoS) 공격에 

대한 저항성을 갖춰야 한다. 

Flight control 

system 이 CA 를 

수신하지 못했으나, 

수신한 척 기체 착륙 

명령을 뒤늦게 수행했다. 

Flight control 

system 은 항상 수신한 

착륙 명령만 수행해야 

한다. 

S, T, D 

착륙 명령을 주고받는 통신에 있어서 

기밀성을 갖춰야 함 

Flight control system 은 서비스 

거부(DoS) 공격에 대한 저항성을 갖춰야 

한다. 



나서는 각 scenario에 대한 안전 요구사항을 먼저 

작성했다. 그리고 scenario에 대해 STRIDE 모델을 

적용한 후 보안 요구사항을 작성했다. 표 1은 분석을 

진행한 예시 중 일부이다. 

 

4. STPA-Sec을 적용한 안전 및 보안 요구사항에 대한 

고찰 

        STPA-Sec은 다른 기법들과는 달리 시스템 이론에 

기반을 두고 있으므로 시스템 단위에서 분석 가능하다

는 특징이 있다. 이런 점 때문에 각 component 단위에

서 시스템을 분석할 때는 볼 수 없었던 점들을 살펴볼 

수 있다. 또, 인적 요소 또한 고려하기 때문에 UAV를 

조종하는 pilot에 대한 요구사항도 분석할 수 있다. 단, 

STRIDE 모델을 활용해서 보안 요구사항을 작성할 때는 

인적 요소에 대한 것을 고려하는 것이 어렵다. 

 기존에 제안되었던 보안 요구사항을 살펴보면, ‘인증된 

접근만 허가해야 한다’, ‘정보의 기밀성을 유지해야 한

다’, ‘암호 키를 사용해야 한다’ 와 같이 큰 틀에서 제안

하거나[7][8], 각 component와 interface 별로 분류해

서 제안하는[9] 형식이었다. 앞서 STPA-Sec을 적용해 

제안한 보안 요구사항은 각 component 별로 살펴볼 수 

있는 동시에, 시스템 전체에 대한 분석 또한 빠짐없이 

살펴볼 수 있다는 점에서 기존의 보안 요구사항과 차이

점이 있다. 

 

5. 향후 연구 및 결론 

본 논문에서는 STPA-Sec를 이용하여 안전 및 보안 

요구사항을 분석하고 도출해, 기존에 제시되었던 요구사

항들과 비교했다. 요구사항을 도출하는 데에 활용한 방

법은 UAV 뿐만 아니라 다른 분야에서도 사용할 수 있

을 것이다. 향후 연구로는 이렇게 도출한 안전 및 보안 

요구사항을 실제로 UAV 시스템에 도입했을 때 기대되

는 효과에 대해 연구할 계획이다. 
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