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요   약 

위해도 분석은 시스템 또는 소프트웨어의 사고가 될 수 있는 잠재적인 위험 상태를 분석하는 것으로 안

전성이 중요한 시스템에 필수적으로 적용되고 있다. 현대의 시스템은 과거에 비해 그 복잡도가 급격하게 

증가하고 있어 위해도 분석이 쉽지 않다. 따라서 현재 전체 시스템에 하나의 기법을 활용한 분석 보다는 

개발 생명주기, 구조에 따라 시스템/서브시스템/컴포넌트 수준에서 여러 기법들이 사용되는 것이 일반적

이다. 이 때 각각 적용한 위해도 분석은 원인-결과의 연결이나 상호 작용에 의한 관계를 가질 수 있다. 

하지만 현재 이런 관계에 대해 추적성 분석 수준의 연구만 진행되고 있어 전체적인 확인이 어렵다는 문

제점이 있다. 본 논문에서는 여러 위해도 분석 결과의 효과적인 확인을 할 수 있는 추적성 기반 위해도 

모델을 제안한다. 위해도 모델은 분석 결과의 모델링뿐만 아니라 각 요소들의 관계를 정의해 포함하고 

있다.  

 

1. 서  론 

안전 필수 시스템 (safety-critical system)은 사고로 인한 

결과가 인명피해, 환경오염과 같이 심각한 문제가 되는 

중대한 시스템을 의미한다. 따라서 안전 필수 시스템은 사용 

전 안전성 분석 등을 통해 그 안전성에 대해 입증해야 

한다[1]. 

위해도 분석 (hazard analysis)은 시스템/소프트웨어의 

사고가 될 수 있는 잠재적인 위험 (hazard)을 분석하는 

기법으로 안전성을 확보하기 위해 위험을 확인하고 제거하는 

목적으로 사용하는 방법이다. 기능 안전성 표준에서는 위해도 

분석을 통해 시스템의 hazard, risk를 확인하고 안전 요구사항 

(safety requirement)을 할당하는 프로세스를 가지고 있어 

위해도 분석은 안전 필수 시스템 개발에 필수적으로 

수행되어야 한다. 위해도 분석에는 FMEA (Failure Mode & 

Effect Analysis), FTA (Fault Tree Analysis)와 같이 전통적으로 

많이 사용되던 기법에서 STPA (System Theoretic Process 

Analysis), ECFA (Event Causal Factor Analysis) 등 수많은 

기법들이 개발되어 적용되고 있다[2][3].  

현대의 시스템은 과거에 비해 그 기능이 다양해지고 

복잡도가 급격하게 증가하는 등 위해도 분석이 어려워지고 

있다. 따라서 하나의 기법을 통해 전체를 분석하기 보다는 

생명주기, 계층적 구조 등에 따라 다양한 기법들이 적용되는 

것이 일반적이다. 시스템 이론 (system theory)에 따르면 이런 

시스템은 독립적인 컴포넌트들의 단순한 집합체가 아닌 

각각의 컴포넌트들이 유기적으로 상호작용하는 관계이며, 

각각 적용한 위해도 분석 결과들도 효과적으로 각각의 관계를 

확인 해 볼 필요가 있다. 이 때 각 위해도 분석의 결과들은 

다양한 연결 고리들을 가질 수 있으며 추적 관계 분석을 통해 

연결성, 관계 등을 효과적으로 확인할 수 있다[6]. 

 하지만 현재는 주로 독립적으로 위해도 분석을 적용해 

결과를 도출하거나, 계층적 구조에 대해 원인-결과의 분석 

가능성에 대해서만 언급하고 있다[4]. 또는 전체 안전성 분석 

측면에서 추적성을 확인하는 정도에서 그치고 있는 등[5] 

연계해서 확인하는 방법이 부족하다.  

이에 따라 본 논문에서는 다양한 분석 기법을 활용한 

시스템/소프트웨어의 위해도 분석 결과의 상관관계 분석을 

통한 다각적인 위험, 효과, 과정 (consequence) 확인 및 

모델링을 위해 추적성을 기반으로 한 위해도 모델을 제안한다. 

위해도 모델은 메타모델을 활용한 분석 결과의 모델링 및 각 

요소들의 관계를 정의해 표현하였다. 이를 통해 여러 종류의 

위해도 분석 기법을 사용한 분석에 도움이 될 수 있다. 

 

2. 배경지식 

2.1. 위해도 분석 (hazard analysis) 

위해도 분석은 시스템/소프트웨어가 사고가 될 수 있는 

잠재적인 위험 (hazard)을 식별하는 기법으로 현재 다양한 

기법들이 사용되고 있다. 현재 주로 사용되는 기법으로는 

FMEA, HAZOP (Hazard & Operability)), FTA가 있으며, 

STPA도 최근 많이 연구되고 있는 기법 중 하나이다.  

FMEA는 subsystem, component, function의 잠재적인 고장 

모드 (failure mode)가 시스템에 미치는 영향을 상위 수준으로 

분석하는 귀납적 분석 방법이다[2]. FMEA를 활용해 하위의 



작은 모듈/컴포넌트의 문제가 전체 구조에 어떤 영향을 

미치는지 분석하는데 적합한 방법으로 의도하지 않은 상황을 

확인 할 수 있다. FMEA는 주로 아래 <그림 1>과 같은 

worksheet table을 활용해 분석을 수행하며, 대상의 잠재적인 

failure mode 확인으로부터 시작해 그 영향 및 risk 를 

분석하는 방법이다.  

FMEA를 수행하기 위해서는 시스템의 functional 또는 

structural decomposition이 중요하며 worksheet에서 item을 

결정하는 부분이 된다. 또한 failure mode를 올바르게 

확인하는 것이 중요하며 이 부분에 대한 연구들 또한 

존재한다.  

 

그림 1 FMEA worksheet 예제 

 

STPA는 시스템 이론에 기반해 시스템의 안전을 고장의 

문제가 아닌 제어의 문제로 분석하는 기법이다. 분석은 각각 

컴포넌트의 고장 모드가 상위 수준에 미치는 영향을 분석하는 

것이 아닌 각 컴포넌트의 컨트롤 명령 (control action)을 통해 

상호작용을 모델링한 control structure를 작성하고, control 

structure로부터 위험이 발생할 수 있는 명령 및 원인을 

분석하는 기법이다. 시스템을 STAMP (System Theoretic 

Accident Model and Process)기반의 모델로 작성하고 위험을 

유발할 수 있는 제어 (Unsafe control action)도출 및 원인 

확인으로 진행된다.  

이외에도 FMEA와 유사한 worksheet을 이용하는 HAZOP 

기법과 FTA와 유사한 이진 트리 형태로 분석을 수행하는 ETA 

(Event Tree Analysis), 문제가 발생하는 이벤트 연결 및 

원인을 분석하는 ECFA, 안전성 분석의 구조적인 논증 구조를 

제공하는 safety case[7] 등 다양한 기법들을 사용할 수 있다.  

 

2.2 관련연구 

위 절에서 설명한 바와 같이 위해도 분석을 위해 사용할 수 

있는 기법들은 수많은 종류들이 있다. 기법에 따라 

고장으로부터 그 결과를 분석하거나, 결과로부터 그 원인을 

구성하는 기법 등 서로 다른 방법, 목적을 가지고 있다. 이 때 

이러한 기법들을 통합해서 분석하고자 하는 노력들이 

존재한다. 가장 자주 나타나는 방법은 FMEA와 FTA가 서로 

반대의 분석을 목적으로 하는 과정에 착안하여 FMEA의 

결과를 FTA를 통해 원인을 분석하거나, FTA의 결과를 

FMEA를 통해 consequence를 재 분석하는 방법에 대한 

연구들이 있다[8]. 그 외에도 STPA 분석 중 UCA의 원인 

분석을 FTA를 통해 수행하는 통합에 대한 연구 또한 

존재한다.  

[5] 에서는 시스템 개발 시 안전성 분석 전 과정에 걸쳐 

안전성 분석 결과, 개발 산출물, 안전 요구사항 및 위험 

경감에 대한 추적성 분석에 대해 제안하였다. 하지만 해당 

논문에서는 안전성 분석 전 과정에 더 초점을 맞추고 있어 

위해도 분석의 추적성 분석에 대한 언급이 부족하다. 

 

3. Hazard model 

2.1 절에서 설명한 바와 같이 위해도 분석에 적용될 수 

있는 분석 기법들은 다양한 기법들이 있으며 해당 기법들은 

적용 방법, 목적 등에 조금씩 차이가 있다. 따라서 추적성 

기반의 hazard model을 위해서는 각 기법에 대해 확인할 

필요가 있다. 본 논문에서는 이를 모델링 하기 위해 각 

위해도 분석 기법의 과정에 따라 각 기법의 1차 분류를 

수행하고 각 분류를 기반으로 연결 관계 분석 및 메타모델을 

개발하였다. 분류를 위해 사용한 기법은 특수 목적만을 위해 

사용되는 방법을 제외하고 선정하였다.  

 

3.1 기법의 추상화된 모델 

위해도 분석에 사용되는 다양한 기법들은 서로 간의 

차이점과 공통점을 가지고 분류할 수 있다. 본 논문에서는 

기법들의 분석 방법의 공통점에 따라 이를 크게 5 +1 가지로 

분류하였다. 본 논문에서 수행한 분류는 각 기법들의 특징을 

추상화해 요소를 추출할 수 있는 기준으로 수행하였으며 이를 

바탕으로 추상화된 다이어그램을 개발하였다. <표 1>은 본 

논문에서 제안하는 위해도 분석 기법의 분류로 분류는 tree를 

사용하는 기법들, worksheet을 사용하는 기법들, 다이어그램을 

사용하는 두 분류의 기법, 그 외 시나리오 분석 및 safety 

case로 구성한다.  

Tree 다이어그램을 사용하는 기법은 FTA, ETA와 같이 fault 

tree/event tree를 작성하고 이를 바탕으로 분석을 수행하는 

기법들이 해당한다. Worksheet 기반의 분류는 FMEA, 

HAZOP과 같이 worksheet table을 이용하는 기법들이 속하며 

그 외 PHA (Preliminary Hazard Analysis), FHA (Fault Hazard 

Analysis), SHA (System Hazard Analysis) 등이 있다. 

다이어그램 분류는 fault tree외의 다이어그램을 사용하는 

기법들이 속하며 위에서 설명한 STPA와 이벤트 나열을 통한 

분석 기법인 ECFA/STEP 등이 해당된다.  

 

표 1 적용 방법에 따른 위해도 분석 기법의 분류 

Classification Description Technique 

Tree diagram Tree 형태의 다이어그램을 

이용하는 분석 기법 

FTA, ETA, CCA 

Worksheet Worksheet table을 이용하는 

분석 기법 

FMEA, HAZOP, 

PHA, Etc. 

Diagram STPA - 

ECFA/STEP: Event chart를 

이용하는 기법 

- 

Other 그 외 시나리오 분석 Checklist, What-if, 

Etc. 

Safety case Safety case - 



 

다음으로 기타 시나리오 분석 분류는 checklist, what-if 

analysis, scenario analysis와 같이 직접적인 위해도 분석도 

가능하지만, 질문을 통해 해당 시스템이 어떤 위험을 

내포하고 있는지 도움을 주는 리스트 기반의 기법으로 

구성하였다. 마지막으로 safety case는 다른 기법들과 달리 

직접적인 분석을 수행하는 기법은 아니지만 각 결과를 활용한 

논증 구조를 작성해 safety demonstration, argument 등을 

제공하는 기법이므로 분류에 포함하였다.  

다음으로는 각 분류에 해당하는 기법들의 시작점 분석을 

통해 분석 요소들을 추상화하였다. 시작점은 위해도 분석의 

시작이 되는 지점을 정의한 것으로 FMEA는 

item/component의 고장 모드로부터 그 결과를 분석하는 

기법이기 때문이 처음(cause) 부분이 시작점이 된다. 반면 

FTA는 failure/accident로 작성되는 top-event로부터 그 

원인을 논리적으로 분석하는 기법이기 때문에 결과(result) 

부분이 시작점이 될 수 있다.  

 

그림 2 기법의 분류에 따른 추상화 다이어그램 

 

<그림 2>는 각 기법별로 시작점 분석의 결과로 도출된 

위해도 분석의 방향에 따라 필수적인 요소들을 추출해 

다이어그램으로 작성한 그림이다. Tree diagram에 속하는 

FTA의 경우 accident (top event)부터 중간에 작성되는 

event및 basic event로 구성되며, ETA의 경우 FTA와는 달리 

초기 사건 (initial event)로부터 accident가 되는 과정의 

이벤트로 구성된다. Worksheet 분류의 기법들의 경우 

기본적으로 item으로부터 failure, effect, hazard/risk를 

분석하는 과정으로 진행되며, 각 기법에 따라 요소들이 

변화될 수 있음을 포함하고 있다.  

3.2 기법의 연결 관계 분석 

추적성 분석 (traceability analysis)는 소프트웨어 개발 시 

요구사항과 다른 명세간의 관계를 정의하는 것으로 요구사항 

명세가 디자인, 구현 단계를 거쳐 빠짐없이 구현되었는지 

확인하거나, 관계 정의를 통해 요구사항의 변경을 손쉽게 

반영할 수 있도록 하는 분석이다. 본 논문에서는 추적성 

분석의 개념을 위해도 분석의 각 기법별로 도출되는 요소들 

간에 item/component를 기준으로 추적 관계를 분석하는 것을 

추적성 기반의 분석이라 한다.  

추적 관계는 <그림 2>에 나타난 각 요소들을 기준으로 

생각해 볼 수 있으며 본 논문에서는 이를 2 종류로 

분석하였다. 첫 번째는 기본 사용 관계 (basic usage 

relation)으로 기존 연구에서 FMEA와 FTA를 보완관계로 

사용하는 것과 같은 추적 관계이다. 다음으로는 기초 추적 

관계 (basic trace relation)로 위해도 분석 결과 별 도출되는 

각 요소들에 대해 item/component를 기준으로 추적 관계를 

분석하는 추적성이다. Worksheet, STPA와 같이 item 항목이 

명확하게 정의되는 경우는 해당 항목을 사용하며 FTA의 

basic event와 같이 명확하게 정의되지 않는 경우는 

간접적으로 드러나는 정보를 활용해 연결을 수행할 수 있다. 

추가적으로 드러나는 이론적 의미의 추적성도 일부 포함하고 

있다. 서로 다른 기법을 활용한 위해도 분석에서 같은 failure, 

같은 hazard, 같은 과정의 경우를 연결하는 추적 관계이다. 

<표 2>는 해당 추적 관계의 일부에 대한 표이다. 

 

표 2 각 기법의 추적 연결관계 (일부) 

 

 

3.3 Hazard model의 메타모델 

위해도 분석 기법들의 추상화된 다이어그램과 그 연결 

관계를 모델링 하기 위한 메타모델은 다음 <그림 3>와 같다. 

<그림 3>는 3.1절의 다이어그램에 나타난 각 요소를 

바탕으로 위해도 분석의 결과 및 추적 관계를 모델링 하도록 

개발된 메타모델이다. 메타모델은 기본 분석에 따른 프로세스 

관계부터 추적 관계까지 모두 표현하고 있다.  

<그림 3>의 (a)는 위해도 분석 결과를 (b)는 <그림 2>에서 

화살표로 표현된 요소들 간의 분석 과정을, (c)는 각 요소들의 

추적 관계를 모델링 하도록 개발되었다. <그림 3>의 

메타모델을 활용해 위해도 분석의 결과를 표현하고, 추적 



관계에 대해 용이하게 작성할 수 있다.  

 

그림 3 Hazard model을 위한 메타모델 

 

4. 사례연구 

본 논문에서는 hazard model을 이용한 위해도 분석 결과의 

표현을 위해 돌발상황 검지시스템 (AIDS)을 이용하여 사례 

연구를 수행하였다. 현재는 제공된 정보의 한계로 인해 상위 

레벨에서의 FMEA와 STPA만 적용되었다. 시스템은 

교통장애를 유발하는 돌발상황을 검지하기 위한 시스템으로 

시스템의 구성은 정보 수집, 처리 및 판단, 운영관리, 

알림으로 구성되어 있다. <그림 4>는 돌발상황 검지시스템에 

대한 FMEA와 STPA의 결과 중 일부를 메타모델을 활용해 

표현한 그림이다. 아래 그림과 같이 시스템의 잠재적인 

hazard에 대해 위해도 분석 요소들을 작성하는데 활용할 수 

있다.  

<그림 4>에 나타난 FMEA-STPA요소의 추적성은 다음과 

같다. 특히 <표 3>에서 failure mode – cause 간의 추적성은 

서로 다른 기법을 통해 다른 item끼리도 hazard가 연관된 

추적성을 확인할 수 있음을 볼 수 있다. 이는 <표 2>에 

정의한 관계 중에서 찾아볼 수 있다.  

 

그림 4 FMEA, STPA 결과 일부에 대한 모델 표현 

 

표 3 <그림 4>에 나타난 추적성 비교 

Element Description 

FMEA STPA  

Hazard UCA Same contents 

Failure mode Cause (event) Same item traceability 

Item Cause (Event) Implicit item traceability 

 

5. 결론 및 향후 연구 

본 논문에서는 위해도 분석 결과의 효과적인 확인 및 

분석을 위해 위해도 모델을 제안하였다. 위해도 모델은 

다양한 위해도 분석 기법들을 모델링하고 그 관계를 

제시하였다. 이를 위해 본 논문에서는 다양한 위해도 분석 

기법들을 방법, 범위에 맞게 추상화하고 추적 관계를 

제시하였다. 이를 이용해 추적 관계에 대한 표현 및 작성을 

용이하게 할 수 있어 위해도 파악에 도움이 될 것으로 

기대한다. 향후 기법의 연결 관계에서 support 개념의 보완적 

관계와 시스템 계층에 대한 고려를 포함한 모델에 대해 

연구를 진행할 계획이다. 
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