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1 STPA (System-Theoretic Process Analysis)

KNS 2025 Spring

◦ STAMP (System-Theoretic Accident Model and Processes) 모델을 기반으로 하는 위험분석 
(Hazard analysis) 기법

◦ Nancy Leveson (MIT) (2012) → N. Leveson and J. Thomas (2018) “STPA Handbook”

◦ 과기부 와 TTA(한국정보통신기술협회) 에서는 STPA 핸드북 발간 (2019.12) 

◦ 위험을 유발할 수 있는 “부적절한 제어”로 사고가 발생한다는 관점 (Not Only “Failure”)
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1 STPA (System-Theoretic Process Analysis)
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◦ 전통적인 분석 방법론인 FMEA, FTA는 시스템 고장 모드를 평가하는데 사용되었으나, 
이러한 방법은 현대 디지털 제어시스템에 적용시 한계를 보이고 있음

◦ The NRC participants recognized that STPA is a good complement to existing regulatory activities …

: NRC 참여자들은 STPA가 기존 규제 활동을 잘 보완한다는 것을 인지했습니다. STPA는 현재   

NRC 규제 검토 및 감독 프로세스에서 제대로 표현되지 않은 부분을 체계적으로 분석합니다.

       - 안전 시스템의 유지 관리 및 운영과 관련된 위험

       - 복잡한 소프트웨어 상호 작용 및 새로운 위험 식별

* FMEA : Failure Modes & Effects Analysis
FTA : Fault Tree Analysis



1 STPA (System-Theoretic Process Analysis)
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◦ NuScale은 계측시스템에 STPA를 적용하였고, 이를 NRC가 인정하여 인허가 승인하였음.

◦ NuScale의 STPA

◦ 현 NuScale의 STPA 담당자는, 6년간 STPA를 경험한 숙련자로 계측제어에 30년 경험자



1 STPA (System-Theoretic Process Analysis)
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◦ Branch Technical Position (BTP) 7-19. Rev.9

◦ The reviewer should consider whether the D3 assessment is adequate to identify and 
defend against CCF vulnerabilities.. .. risk of CCF vulnerabilities using a risk-informed 
approach and applied design techniques, prevention measures, or mitigation measures 
commensurate with the risk significance of the postulated CCF 

: 검토자는 D3 평가가 CCF 취약성을 식별하고 방어하기에 적절한지 고려해야 합니다.. 

신청자는 위험 정보 접근 방식 (Risk-informed approach) 을 사용하여 CCF 취약성의 위험을 평가하
고 가정된 CCF의 위험 중요성에 상응하는 설계 기술, 예방 조치 또는 완화 조치를 적용합니다.
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◦ STPA : 

Controller1

Control 
Action

Feed
back

Unsafe 
Control
Action 
(UCA) 확인Controller2

Unsafe 
Control
Action 을 
초래하는 
원인 요소 
분석

Loss 및 Hazard
정의

손실(Loss) 정의

위험(Hazard) 정의
Loss Scenario (손실 

시나리오 도출)



1 STPA (System-Theoretic Process Analysis)

KNS 2025 Spring





2
KNS 2025 Spring

STEP1 : Define Purpose of the Analysis
ID Loss name
L-1 Loss of life; injury to people
L-2 Damage to environment (e.g. contamination, release)
L-3 Loss of power generation
L-4 Financial losses (e.g. repair)
L-5 Loss of reputation, goodwill, trust, investor confidence

ID Hazard name Links
H-1 Digital CCF occurrence Digital Fault에 의한 CCF L-1,2,3
H-2 Human Error 인지오류 L-1,2,3

H-3 False positive indication or alarm 정상을 표시못하는 경우 L-3

H-4 False negative indication or alarm 비정상을 표시못하는 경우 L-1,2

H-5 Unexpected reactor trip 예상하지 않은 CEA 전체 낙하 L-3,4,5

H-6 Failure of reactor trip 원자로 정지를 위한 Scram 실패 L-1,2,5
H-7 Time delay in signal processing 신호처리의 시간지연 L-3

H-8 Abnormal fluctuation in input signal 입력신호의 비정상적인 유동 L-3

H-9 Maintenance Error 유지보수 오류 L-1,2,3,4

H-10 Regulatory licensing basis violation 안전규제위반 L-1,2,3,4,5



2 STEP 2: Control Structure for NuScale SMR
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Handbook: 시스템 뿐만 아니라 관련 Activity 또한 Control Structure에 표
시되어야함.

NuScale은 전체 Activity 에 대한 Control Structure를 잡은 뒤
이를 세분화 하였음. (해당 Diagram은 FSER에서 공개하지 않았으나 
발표자료에 낮은 해상도 그림으로 존재함)

→ 이를 확인하여, APR1400 I&C 측면에서 필요한 Scope에 맞는 전체 프로
세스에 대한 Control Structure 를 그린 뒤 상세화함

FSER의 Figure로 공개

NuScale 발표자료
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Project Activity:

설계, 운영, 유지보수 프로세스
(기관과 조직간의 상호작용)

Operating Process:

시스템 작동
(시스템 간의 상호작용)
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◦ 신한울 1,2호기, 새울 
3,4호기 기준 Control 
Structure 도식화

◦ RPS Function에 해당
하는 Component 
Group을 할당함.

◦ D3 분석을 위해 DPS 
Function + DMA 
Switch 까지 포함하는 
DAS Component를 
도식화

DAS : Diverse Actuation System
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◦ STPA 전문 툴 사용 : XSTAMPP

◦ 공개되지 않은 설계 디테일을 그림에 싣는 것
은 문제가 될 수 있으므로, 인터넷 검색가능
자료(FSAR, TR)에 공개된 내용에 한함.





3 STEP 3 : Identify Unsafe Control Actions
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◦ Unsafe Control Action (UCA)

Items #

Control Actions 34

UCA & Safety Constraints
(UCA 및 안전제약 도출)

94

Causal Factor Tables
(원인요소 분석)

39

Unsafe 
Control
Action 
(UCA) 확인

+
제약사항 
도출
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◦ Loss Scenario 확인

◦ 한빛 4호기 (1998) : 조절제어봉 4,5
번 그룹 낙하 인지 타이밍 문제로 제어
봉 위치전도로 채널 트립

◦ UCA : 변수의  부적절한 딜레이 전달

Unsafe Control Actions Causal Factor

[UCA1.105] 
A processor provides proces

s values and hardware status 
with inappropriate communicati

on delays. [H-2, H-7]

Communication de
lay time related to C
EA is not sufficient.

[SC1.105]
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◦ Loss Scenario 확인

◦ 한빛 4호기 (1998) : 조절제어봉 4,5
번 그룹 낙하 인지 타이밍 문제로 제어
봉 위치전도로 채널 트립

◦ UCA : 변수의  부적절한 딜레이 전달

Unsafe Control Actions Causal Factor

[UCA1.105] 
A processor provides proces

s values and hardware status 
with inappropriate communicati

on delays. [H-2, H-7]

Communication de
lay time related to C
EA is not sufficient.

[SC1.105]

RG: Regulating Group

RG5  RG4 RG5  RG4

<1998.6.4>

RPCS 작동으로 인한 (Bank1&2) 
RG5, RG4 동시낙하 시작

Reactor

CEA

<Normal>
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RG: Regulating Group

RG5  RG4

<1998.6.4>

RG5, RG4 동시낙하 중
(RPS - RPCS 동작 확인 중)

위치전도
편차로
인한 
Trip 신호
발생

RG5  RG4

RG5, RG4 동시낙하 중
(RPS - RPCS 동작 확인됨)

Trip 신호 
이미 전송됨

Trip 방지
신호 전달

RG5  RG4

체널정지 발생
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◦ Loss Scenario 확인

◦ 실제 이에 대한 조치는 운전원 절차서 
수정 으로 이어졌고

◦ 후속 APR1400에서는 CPCS S/W 
개선으로 반영됨.

Unsafe Control Actions Causal Factor

[UCA1.105] 
A processor provides proces

s values and hardware status 
with inappropriate communicati

on delays. [H-2, H-7]

Communication de
lay time related to C
EA is not sufficient.

[SC1.105]
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◦ Unsafe Control Action (UCA) 예

◦ UCA1.193 : Spare sets of hardware or software with a design flaw (e.g., an internal digital fault) can be 
replaced at once during a maintenance period. [Hazard 1,3] 

◦ 예: 잠재적 고장을 지닌 PLC Controller 버젼이 RPS를 대상으로 정비기간에 다수 교체되었을 때 

Component Unsafe Control Actions Causal Factor

Maintenance

[UCA1.18] 
Large uncertainties can be occurred due to uncali

brated process instruments. [H-8]

Uncalibrated sensors are used during ope
ration.
[SC1.18]

[UCA1.141] 
QA does not provide a maintenance request even 

if the hardware is abnormal. 
[H-3, H-9]

Abnormal hardware is used with false pos
itive indication.

[SC1.19]

[UCA1.193] 
Spare sets of hardware or software with a design 

flaw (e.g., an internal digital fault) can be replaced 
at once during a maintenance period. 

[H-1, H-3]

Abnormal hardware is replaced with false 
positive indication.

[SC-23, SC-187]
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◦ Unsafe Control Action (UCA) 예
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Uncalibrated sensors 
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on.
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intenance request even if th
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◦ Loss Scenario 예

◦ RPS Controller가 모두 교체된 상태에서 특정 Single Event가 발생할 경우





4 Conclusion
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◦ NuScale 은 이미 STPA로 인허가를 받았기에, 한국 또한 지침 혹은 권고가 있을 것으로 예상됨

◦ D3 관점에서 RPS의 STPA 분석. 기존 FMEA 등으로 어려웠던 분석이 STPA로 가능함을 확인. 

◦ 실제 상용원전의 사례를 대비하여 몇가지 Loss 시나리오를 도출.

◦ 거의 모든 신호라인들과 시스템 로직을 알아야 하므로, 

계통/SW 담당자들 개입없이는 STPA 분석은 쉽지 않을 것이라 여겨짐. 

◦ 실제 정식 STPA 적용은 이 예비 연구보다 훨씬 더 시간이 많이 소모될 것으로 보임.



한국원자력연구원 
은 형 석
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