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초대의 글 

 

소프트웨어공학인의 축제인 제 21 회 한국 소프트웨어공학 학술대회(KCSE 2019) 참가자 여러분을 

환영합니다. 
 
 기업, 연구소 및 학계에서 활동하고 계신 소프트웨어공학 분야 전문가들의 모임인 한국정보 

과학회 소프트웨어공학 소사이어티와 한국정보처리학회 소프트웨어공학연구회는 소프트웨어공학 

기술의 발전 및 적용확산을 위하여 산, 학, 연과의 협력으로 한국 소프트웨어공학 학술대회를 개 

최하게 되었습니다. 
 
 제 4 차 산업혁명의 시대에 인공 지능, 사물 인터넷, 빅데이터, 모바일 등의 신기술이 결합되어 

실세계를 네트워크로 연결하고 사물을 지능화하기 위해서, 소프트웨어가 그 핵심이 됨에 따라 이 

번 학술대회에서는 특히 “초연결·초지능·초융합을 위한 소프트웨어공학 기술”을 주제로 하여 

소프트웨어공학 전분야에 걸쳐 각계에서 제출한 66 편의 논문이 발표됩니다. 특히, 우수국제학술 

대회 논문 3 편과 우수국제저널 논문 6 편을 초청하여 프로그램을 구성했습니다. 또한 소프트웨어 

테스팅, 확률적 프로그래밍, 블록체인, SW 위험원/결함 분석, 데이터 사이언스 등의 최근 기술 동 

향과 소프트웨어공학의 핵심기술을 학습할 수 있는 여섯 개의 튜토리얼이 준비되어 있습니다. 그 

리고 소프트웨어 저장소 마이닝을 이용한 결함 검출, 소프트웨어 공수/결함 예측 등의 최근 연구 

주제에 대하여 세 분의 신임교수께서 세미나를 해 주십니다. 아울러 연구개발 품질관리, 소프트웨 

어 안전성, 사물 경제 시대 등 소프트웨어 공학의 중요한 이슈와 미래방향에 대하여 세 분의 저 

명인사께서 기조강연을 해 주십니다. 
 

본 학술대회가 소프트웨어공학의 학문적 발전과 소프트웨어 산업기술 발전의 장이 되고, 학술 

교류 및 기술 협력을 위한 활발한 토론장이 될 수 있도록 여러분의 적극적인 참여를 부탁드립니 

다. 
 

본 KCSE 2019 행사를 위해 수고해 주신 조직위원회와 학술위원회 위원들과 여러 후원 기관에 

깊이 감사드립니다. 
 
 

한국정보과학회 소프트웨어공학 소사이어티 회장 이병정 

한국정보처리학회 소프트웨어공학연구회 운영위원장 김정아  
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학술대회 준비 위원회 

 

공동대회장: 이병정 교수(서울시립대), 김정아 교수(카톨릭관동대) 

 

조직위원장: 홍장의 교수(충북대) 

조직위원: 백종문 교수(KAIST), 유준범 교수(건국대), 이선아 교수(경상대), 

이정원 교수(아주대), 이지현 교수(전북대), 이찬근 교수(중앙대), 

한종대 교수(상명대), 김정훈 이사(와이즈스톤), 민상윤 대표(솔루션링크),  

정효택 박사(ETRI), 김성우 대표(글로벌소프트웨어캠퍼스),  

송인옥 부장(비트컴퓨터), 박병훈 대표(티쓰리큐)  

 

학술위원장 김순태 교수(전북대) 

학술위원: 고덕윤 교수(서강대), 고인영 교수(KAIST), 김문주 교수(KAIST),  

김민성 박사(현대자동차), 김진태 대표 (SEEG), 남재창 교수(한동대),  

류덕산 교수(전북대), 박수진 교수(서강대), 박용범 교수(단국대),  

배경민 교수(포항공대), 서영석 교수(영남대), 서주영 교수(아주대),  

염근혁 교수(부산대), 유신 교수(KAIST), 유철중 교수(전북대), 윤회진 교수(협성대),  

이관우 교수(한성대), 정우성 교수(서울교대), 지은경 교수(KAIST),  

채흥석 교수(부산대), 최윤자 교수(경북대), 홍신 교수(한동대) 

 

 

 
  
 
 
 

 

문의사항 연락처 

학술대회 홈페이지 : http://www.sigsoft.or.kr/KCSE2019/  

조 직 : 홍장의 교수 (jehong@cbnu.ac.kr 043-261-2261) 

학 술 : 김순태 교수 (stkim@jbnu.ac.kr 063-270-4788) 
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KCSE 2019 프로그램 

1월 28일 (월) 
시간 행 사 내 용 

12:00–13:00 KCSE 2019 등록 

 
튜토리얼 T1  

좌장: 이정원(아주대) 장소: 세미나실 1 

튜토리얼 T2 

좌장: 유신(KAIST) 장소: 세미나실 2 

튜토리얼 T3 

좌장: 고덕윤(서강대)  장소:세미나실 3 
워크숍: 

신뢰적 

지능형 

CPS 

연구단 

장소: 

세미나실 4 

(09:00-

16:10) 

 

13:00-14:30 

(90 분) 

소프트웨어 테스팅 국제표준 (ISO/IEC/IEEE 29119) 

의 핵심 내용 이해와 활용 방안  

권원일 대표(STA 테스팅컨설팅) 

범용 통계 추론을 위한 확률적 프로그래밍 

(Probabilistic Programming)  

양홍석 교수(KAIST) 

Hyperledger 를 이용한 응용 프로그램 개발 

박용범 교수(단국대) 

14:30-14:40 휴식 

 
튜토리얼 T4 

좌장: 김순태(전북대) 장소: 세미나실 1 

튜토리얼 T5 

좌장: 최윤자(경북대) 장소:세미나실 2 

튜토리얼 T6 

좌장: 배경민(포항공대) 장소:세미나실 3 

14:40-16:10 

(90 분) 

소프트웨어 안정성을 위한 위험원 분석기법 

권기현 교수(경기대) 

프로그램 분석을 사용한 결함 검출 (Bug Detection 

via Program Analysis)  

류석영 교수(KAIST) 

데이터 사이언스와 소프트웨어 공학 - 반도체 분야 

중심으로 

박찬진 상무(SK Hynix) 

16:10-16:20 휴식 

 
개회식                                                                                                              사회: 홍장의 조직위원장(충북대)                    

장소: 그랜드홀 2 

16:20-16:40 

(20 분) 

개회사:                                  이병정 회장(한국정보과학회 소프트웨어공학 소사이어티) 

                                       김정아 운영위원장(정보처리학회 소프트웨어공학연구회) 

 
기조강연 I                                                                                                           사회: 홍장의 조직위원장(충북대) 

장소: 그랜드홀 2 

16:40-17:30 기조강연 1:연구원 사례 중심의 R&D(연구개발) 품질관리 - 정효택 박사(ETRI) 

 
신임교수 초청 세미나 1 

좌장: 한종대(상명대) 장소: 세미나실 1 

신임교수 초청 세미나 2 

좌장: 지은경(KAIST) 장소: 세미나실 2 

신임교수 초청 세미나 3 

좌장: 이선아(경상대)  장소: 세미나실 3 

17:30-18:20 
마이닝 소프트웨어 레포지토리를 이용한 버그검출도구 개선 

남재창 교수(한동대) 

데이터 분할법에 의한 소프트웨어 공수 예측 정확도 향상 

서영석 교수 (영남대) 

클래스 불균형을 고려한 교차프로젝트 결함예측 

류덕산 교수 (전북대) 

18:20-19:10 석 식 
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1월 29일 (화) 

시 간 행 사 내 용 

 논문 발표 A 
 

 

 

 

 

 

 

워크숍: 

풀스택 

다중언어 

SW 검증 

및 

디버깅 

연구단 

 

장소: 

세미나실 4 

(09:00-

15:40) 

 

 

 

 

 

 

A1: 보안 및 안전 1 

좌장: 유철중(전북대) 

장소: 그랜드홀 2 

A2: SW 테스팅 1 

좌장: 고인영(KAIST) 

장소: 세미나실 1 

A3: 블록체인 

좌장: 고덕윤(서강대) 

장소: 세미나실 2 

A4: 유지보수 

좌장: 서영석(영남대) 

장소: 세미나실 3 

09:20-11:00 

(100 분) 

 

An empirical study of collaborative 

model and its security risk in Android 

[초청논문: JSS'18] 
Ajay Kumar Jha, 이우진(경북대) 

 

 

시나리오 테이블을 이용한 STPA 에서의 

사고 원인 식별 [우수 일반논문] 

양현수, 권기현(경기대) 

 
 

차량 수준 Hazard Analysis Risk 

Assessment 활동의 취약점과 실용적 

해결방안 연구 [단편논문] 

정효윤, 민상윤(KAIST) 
 

 
 

순환신경망을 활용한 맥락 데이터 기반 
사용 자 인증 기법 [단편논문] 

남상진, 김순태, 신정훈(전북대) 

 

 

크로스 플랫폼 애플리케이션의 테스트 

자동화 방안 [일반논문] 

황준선, 최은만(동국대) 

 

 
 
Automatic Data Flow Analysis to 
Generate Test Cases from Activity 
Diagrams [단편논문] 

Aman Jaffari, 이지현, 유철중(전북대) 
 

 
빅데이터 분석용 DBMS 를 위한 테스트 
자동화 프레임워크 설계 [산업체 논문] 

임우섭, 송옥수,  
김현정(한국정보통신 기술협회) 

 

 
 

Precise concolic unit testing of C 

programs using extended units and 

symbolic alarm filtering  

[초청논문: ICSE’18]  
김윤호, 김문주(KAIST) 

 

  

스마트 컨트랙트 및 DApp 신뢰성 

향상을 위한 단계별 체계적인 테스트 

기법 [우수 일반논문] 

민경식(서울시립대), 이정원(아주대), 

이병정(서울시립대) 

 
GAS 절감이 가능한 스마트 컨트랙트 

코드 패턴 분석 방법 [단편논문] 

정다은, 박수용(서강대) 

 

 

솔리디티 스마트 컨트랙트의 스크립 

트 기반 시나리오 테스트 [우수 

단편논문] 

문현아, 박수용(서강대) 

최광훈(전남대) 
 

 

시장도매인 위탁 판매를 위한 블록 

체인 기반 시스템 설계 [학부생 논문] 

홍준기, 김순태(전북대) 

 

 

 

MemFix: Static Analysis-Based Repair of 

Memory Deallocation Errors for C 

[초청논문: FSE’18]  

   홍성준, 오학주(고려대) 

 
 

어휘적 특징에 기반한 프로그램 자동 

패치 검색 공간 축소 [우수 단편논문] 

안가빈, 유신(KAIST) 
 

 

MDA 기반 태양광 에너지 모니터링 시 

스템의 유지보수를 위한 비용 감소 방 

안 사례 [단편논문] 

장우성, 김영철(홍익대) 

 
 

TF-IDF 알고리즘과 API 정보를 활용한 

윈도우 실행파일 분류 [학부생 논문] 

문재영, 강민구, 김순태, 김강연, 

최상철(전북대) 

11:00-11:10 휴식 
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1월 29일 (화) 

시 간 행 사 내 용 

 논문 발표 B 

 

 

워크숍: 

풀스택 

다중언

어 SW 

검증 및 

디버깅 

연구단 

 

장소: 

세미나

실 4 

(09:00-

15:40) 

 

 

B1: 레포지토리 마이닝 

좌장: 한종대(상명대) 

장소: 그랜드홀 2 

B2: SW 품질 1 

좌장: 남재창(한동대) 

장소: 세미나실 1 

B3: SW검증 1 

좌장: 이선아(경상대) 

장소:세미나실 2 

B4: 스마트 시스템 

좌장: 서영석(영남대) 

장소: 세미나실 3 

11:10-12:30 

(80 분) 

 

RNN 을 이용한 이슈 분류 

[일반논문] 

조희태, 이선아(경상대) 

 
코드 변경 지표를 이용한 신경망 

기반 결함 위치 추정 향상 

[일반논문] 

최현우, 유신(KAIST) 

 
순환 인공 신경망을 이용한 코드 

변경 추천 [단편논문] 

이재준, 강성원(KAIST) 

이선아(경상대) 

 

중복된 이슈 보고서 요약  

[학부생 논문] 

이현권, 김찬규, 이선아(경상대) 

 

 
BIMM 에 기반한 소프트웨어 산업의 
비즈니스 혁신성 가이드를 위한 
적용사례 [단편논문] 

박영식, 김영철(홍익대) 

 

 
항공기 프로펠러 고장진단을 위한 
압력센서 비교 [단편논문] 

송슬기, 김은진, 이선아(경상대) 
 
 

 
Automatic Usage Profiling 을 통한 
초기 앱 실행 속도 개선 방법 [우수 
산업체 논문] 

채향석(LG 전자) 백종문(KAIST) 
 
 
 

애자일 전환을 위한 핵심요소 [산업체 
논문] 

Hohaeng Cho(STA 컨설팅) 

 

Dependability-enhanced unified 

modeling and simulation methodology 

for Critical In frastructures [초청논문: 

IST'18] 
김희수(리얼타임비주얼),  

이석원(아주대) 
 
 
 

모델 기반 멀티타스크 프로그램의 API 

호출 안전성 검증을 위한 오경보 식별 

및 성능 향상 기법 [우수 일반논문] 
김동우, 최윤자(경북대) 

 
 
소프트웨어 제품 라인 개발을 위한 
가변성 모델의 무모순성 검증 
[단편논문] 

한영훈, 강성원, 이동민(KAIST,  
박병훈(T3Q) 

 
 

 

패혈증 진단용 REBA 검사 자동화를 위한 영

상인식 모바일 어플리케이션 개발 [일반논문] 

류원철, 황상원, 서강원, 남영광(연세대) 

 
스마트 빌딩을 위한 b.IoT 솔루션과 휴먼센싱 

기술 [단편논문] 

Hunjung Lim(삼성전자) 

 

 

대사증후군 예방을 위한 EMC 프로그램 개발 

[단편논문] 

이수경(계명대) 

 
LoRa 기반의 치매환자를 위한 안전관리 

시스템 [학부생 논문] 

정재호, 김홍준, 최민철, 

이보경(한국산업기술대) 

 

12:30-13:40 중식 
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 논문 발표 C  

 

C1: SW 품질 2  

좌장: 백종문(KAIST)  

장소: 그랜드홀 2 

C2: 분석 및 평가  

좌장: 이찬근(중앙대)  

장소: 세미나실 1 

C3: SW 검증 2 

좌장: 남재창(한동대) 

장소: 세미나실 2 

C4: 설계 및 모델링 

좌장: 황상원(연세대) 

장소: 세미나실 3 

 

13:40-15:40 

(120분) 

 

Automatically generating search heuristics 

for concolic testing [초청논문: ICSE’18] 

차수영, 오학주(고려대) 

 
무기체계 소프트웨어 신뢰성 통합관리시스 
템 소개 [산업체 논문] 

김태현, 임종일, 노성규, 백옥현, 
이태호(국방과학연구소) 

 
블록체인 시스템의 품질모델 제안  
[후원 산업체 논문] 

고재정 (와이즈스톤) 
 
 

서비스 기반 V2X 소프트웨어 환경에서의 
서비스 소비 품질 최적화 방법 [최우수 
일반논문] 

문형철, 백경덕,  
고인영(KAIST) 

 
 

 
Engine Control Unit (ECU) 실시간 객 
체 지향 모델의 능동 객체 기반 우선 
순위 전파 멀티 코어 멀티 태스킹 
[일반논문] 

김경률, 김세화(한국외국어대) 
 

캡슐내시경 영상 데이터 중심 소프 
트웨어 개발을 위한 데이터 셋 품질 
평가 매트릭 [일반논문] 
박예슬(아주대),  이병정(서울시립대), 

이정원(아주대),  
 

Generative Adversarial Network 을 
이용한 소프트웨어 결함 예측 
[단편논문] 

이주혜, 진영인, 남재창(한동대) 
 
REASSURE: Requirements elicitation 
for adaptive socio-technical systems 
using repertory grid [초청논문: 
IST'17] 

Sangeeta Dey, 이석원(아주대) 

 
C 언어로 작성된 OSEK / VDX OS 모델을 
사용한 임베디드 제어 소프트웨어 검증 
[일반논문] 

양송, 김동우, 최윤자(경북대) 
 

 

고품질 무기체계 소프트웨어를 위한 신뢰

성 시험 환경 구축에 관한 연구 [우수 산

업체 논문]                   

최민관, 박다운,  

국승학(국방과학연구소) 
 

 

사이버-피지컬 시스템의 상호운용성 상충 
관계 분석에 관한 연구 [단편논문] 

김의섭, 유준범(건국대) 
 
 

A configurable V&V framework using 

formal behavioral patterns for OSEK/VDX 

operating systems [초청논문: JSS'18] 
최윤자(경북대) 

 

 
Spiking Neural Network 의 다양한 신경 
세포 모델을 지원하는 프로그래밍 방법론 
[단편논문] 

이헌준, 김장우(서울대) 
 
 

 고신뢰성 내장형 무기체계 소프트웨어를 
위한 실행 가능한 모델링 언어 [산업체 
논문] 

배정호, 구봉주(국방과학연구소) 
 
 

빅데이터 인공지능 통합 플랫폼 아키텍처 
[후원 산업체 논문] 

박병훈(T3Q) 
 

 

Collaborative Design Conflicts: Costs and 

Solutions [초청논문: IEEE Software'18] 

방재영(카카오)  

 

 

 

워크숍: 

풀스택 

다중언

어 SW 

검증 및 

디버깅 

연구단 

 

장소: 

세미나

실 4 

(09:00-

15:40) 
 

15:40-16:00 휴식 

 
기조강연 II                                                                                                             사회: 김순태 학술위원장 (전북대) 

장소: 그랜드홀 2 

16:00-16:50 기조강연 2: 4 차 산업혁명과 소프트웨어 안전, 그리고 우리의 사명 - 민상윤 대표 (솔루션링크) 

 
기조강연 III                                                                                                            사회: 이병정 대회장 (서울시립대) 

장소: 그랜드홀 2 

16:50-17:40 기조강연 3: 사물 인터넷을 넘어 사물 경제 시대로의 변화  - 박수용 교수 (서강대) 

17:40~18:00 휴식 
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18:00-

21:00 

우수논문상, 공로상, 감사장 수여식                                                                                    사회: 홍장의 조직위원장 (충북대) 

만찬                                                                                                                사회: 한종대 교수 (상명대) 

장소: 그랜드홀 1 

1월 30일 (수) 
시 간 행 사 내 용 

 논문 발표 D 

 
D1:  SW 품질 2 

좌장: 홍신(한동대) 장소:그랜드홀 2 

D2: SW테스팅 2 

좌장: 유준범(건국대) 장소:세미나실 1 

D3: SW 아키텍처 

좌장: 황상원(연세대)  장소: 세미나실 2 

D4: 도구 및 개발환경 

좌장:이정원(아주대) 장소:세미나실 3 

9:20-10:40 

(80 분) 

 

 

Location-based Web Service QoS 

Prediction via Preference Propagation to 

address Cold Start Problem [초청논문: 

TSC'18]  
류덕산(전북대) 

 
 

자율 군집 주행에서 그룹이탈 
경보시스템의 Wright 기반 명세 [학부생 
논문] 

윤이진, 남승우, 홍장의(충북대) 
 

 
 
차량용 ECU 소프트웨어의 모델 기반 
개발 시 백투백 비교 테스트 방법 
[산업체 논문] 

김자명, 채현아, 최병주(이화여자대), 
장훈(현대자동차) 

 
오픈소스 소프트웨어 저장소에서 결함 
수정 코드 수집 방안 [학부생 논문] 

임성빈, 양수진, 남재창(한동대) 
 

 

병행성 결함 탐지 도구에 대한 실험적 

연구 [단편논문] 

박창선, 박지현,  

채현아, 최병주 (이화여자대) 
 
 
OpenDS 를 이용한 자율주행소프트웨어 
시뮬레이션 [일반논문] 

윤유상, 이채은,  
Nazakat Ali, 홍장의(충북대) 

 
 
교차 프로젝트 기반 토픽 모델링과 네이브 
베이지안 다항분포을 이용한 버그 
리포트의 우선순위 예측 [단편논문] 
양근석, 김재은(서울시립대), 이정원(아주대), 

이병정(서울시립대)  

 
 

 Testing_AI_Systems [산업체 논문] 

Stuart Reid, 권원일, 최영재 

(STA 테스팅컨설팅) 
 

 

 

 

기계학습 기반 자율 제어 시스템의 참조 

아키텍처 [최우수 일반논문] 

송명호, 김수동(숭실대) 

 
 휘처모델과 태스크 유사도 기반 추천 
시스템을 이용한 R&D 문서 재사용 지원 
[일반논문] 

남승우, 혼다네스, 홍장의(충북대) 

 
 

모놀리식 애플리케이션의 컨테이너 기반 

마이크로서비스 전환을 위한 스크립트 생성 

방법 [최우수 단편논문] 

김대호, 운동규, 박준석, 염근혁(부산대) 

 

시스템 오브 시스템즈 협업 정책 구성을 

위한 상향식 기법 제안 [단편논문] 
B. Zelalem Mihret, 지은경, 백영민, 
배두환(KAIST) 

 

3D 대화 시나리오 저작도구 개발 [단편논

문] 
고연정, 신동춘, 지민성, 정윤식(콜마인) 

 

 

 

대인관계 개선 VR 콘텐츠 생성을 위한 저

작도구 설계와 구현[단편논문] 
심근웅, 윤인호, 임시연, 이양민, 

이재기(동아대) 

 
 

시뮬레이션-이력 데이터 분석 서비스 프레

임워크 설계 및 구현 [학부생 논문] 
정현태, 김성현, 서영균(경북대) 

 
동의어 치환을 이용한 심층 신경망 모델의 

테스트 데이터 생성 [우수 학부생 논문] 
이민수, 이찬근(중앙대) 

10:40-10:50 휴식  
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1월 30일 (수) 

시 간 행 사 내 용 

 논문 발표 E 

 
E1: 자동화 

좌장: 지은경(KAIST) 장소: 세미나실 1  

E2:  보안 및 안전 2 

좌장: 유준범(건국대)  장소: 세미나실 2 

E3: 패턴 및 빅데이터 

좌장:배경민(포항공대) 장소:세미나실 3 

10:50-12:10 

(80 분) 

 

위치 분석 기반 통합 클라이언트-서버 프로그램 컴파일 

방법 구현 [단편논문] 

김가영, 최광훈(전남대) 

창병모(숙명여자대) 

 

테스트케이스의 제어흐름기반 프로그래밍 실패 피드백 

시스템 설계 [우수 단편논문] 

이성희, 김덕엽, 서강복, 이우진(경북대) 

 

 

 System Test 자동화 도구 제품화를 위한 품질 개선 [산업체 

논문] 

하승우(LG 전자), 백종문(KAIST) 

 

강화학습을 적용한 주행모드 변화에 따른 하이브리드 

자동차 배터리 SOC 밸런싱 연구 [학부생 논문] 

김영균, Sangeeta Dey, 이석원(아주대) 

 

 

 

보안성을 고려한 경량 크래시 리포트 생성 기법 [단편논문] 

장동민, 이수준, 장유원,  

정호현, 이은석(성균관대) 

 
 

위해도 분석 결과의 효과적인 확인을 위한 추적성 기반 
위해도 모델 [단편논문] 

정세진, 유준범(건국대) 
 
 
 
 

안전 필수 시스템의 ISO/IEC 16085 기반 위험 분석 방법 
비교 [단편논문] 

이현호, 최현재, 채흥석(부산대) 

 

행정안전부 소프트웨어 보안 취약점 진단기준과 Java 웹 어

플리케이션 대상 오픈소스 보안 결함 검출기 검출대상의 총

체적 비교 [우수 학부생 논문] 

이재훈, 최한솔, 홍신(한동대) 

 

선형 SVM 과 Random Forest 를 이용한 DNA 메틸화 

영역 예측 [단편논문] 

이충근, 한경숙(인하대) 

 

 

버그 검출 규칙 개선을 위한 코드 문맥 수집 방법에 

대한 연구 [단편논문] 

최윤호, 김석진, 김유진, 권현우, 남재창(한동대) 

 

 

수면 데이터 분석 플랫폼 설계 및 구현 [학부생 

논문] 

전재민, 김성현, 서영균(경북대) 
 

의료 영상 데이터 중심 소프트웨어 개발을 위한 학 

습 노이즈 영상 분류 기법 [학부생 논문] 

유동연, 박예슬(아주대),  

이병정(서울시립대),이정원(아주대),  

12:10-12:40 

(30 분) 

폐회식                                                                                                               사회: 홍장의 조직위원장(충북대) 

장소: 그랜드홀 2 



 

 

 

KCSE 2019 튜토리얼 
 

 
◆ 일시: 1월 28일(월) 13:00~14:30 

◆ 장소: 세미나실 1 

◆ 제목: 소프트웨어 테스팅 국제표준(ISO/IEC/IEEE 29119)의 핵심 내용 이해와 활용 방안  

(Core of software testing international standard, ISO/IEC/IEEE 29119, and its application in the SE classes) 

◆ 연사: 권원일 대표(STA테스팅컨설팅) 

◆ 튜토리얼 초록: 

소프트웨어(SW) 테스팅 국제표준은 IEEE 829, BS 7925 등의 표준을 통폐합한 국제표준이다. 이로 인해 SW 

테스팅은 새로운 전문성의 시대에 접어들었고, 그에 발맞춰 해당 국제표준의 이해가 SW 공학도에게 필수적이다. 본 

튜토리얼을 통해 소프트웨어 테스트 국제 표준인 ISO/IEC/IEEE 29119 에 대해 전반적인 개념을 습득하고 실무에 

적용할 수 있는 방법을 알아본다. 또한 SW 공학 관련 수업(강의) 중 SW 테스팅 내용을 다룰 때 국제표준을 

활용하는 손쉬운 방법을 모색해 본다. 마지막으로 ISO/IEC/IEEE 29119 Certified Tester 자격증에 대해 간략히 

알아보고, 시험 응시에 필요한 핵심적인 내용의 학습방법과 해당 자격증의 수업 활용에 대해 함께 생각해 보는 

시간을 갖는다. 

◆ 약력: 

 - 2004 년~현재 STA 컨설팅 대표이사 

 - 2000~2002 년 한국전자통신연구원(ETRI) SW 시험인증센터 연구원 

 - 2000 년 KAIST, IT 경영학 석사 

◆ 연구분야: 소프트웨어 테스팅(AI 테스팅, 테스팅 프로세스 등), 소프트웨어 안전, 애자일 개발 방법론 

 

 
◆ 일시: 1월 28일(월) 13:00~14:30 

◆ 장소: 세미나실 2 

◆ 제목: 범용 통계 추론을 위한 확률적 프로그래밍 (Probabilistic Programming) 

◆ 연사:  양홍석 교수 (KAIST 전산학부) 

◆ 튜토리얼 초록: 

기계 학습 모델을 쉽게 표현할 수 있는 프로그래밍 언어를 만들고, 이러한 언어로 작성한 모델에 사용할 수 있는 

범용 통계 추론 알고리즘을 만들자는 것이 확률적 프로그래밍의 기본 아이디어입니다. 확률적 프로그래밍이 제대로 

발전한다면, 추론 알고리즘을 딱히 개발할 필요가 없어져서, 초보자도 손쉽게 기계 학습 모델을 만들어 데이터를 

분석할 수 있고, 전문가는 더욱 복잡한 모델을 개발하고 사용할 수 있습니다. 이러한 장점 때문에, 기계 학습, 

통계학, 확률론, 프로그래밍 언어, 컴파일러 등 다양한 분야의 연구자들이 현재 관심을 가지고 확률적 프로그래밍을 

연구하고 있습니다. 특히 최근에는 심층 신경망과 확률적 프로그래밍의 장점을 결합하는 연구가 활발하게 진행되고 

있고, 이러한 연구 결과에 기반한 Edward 나 Pyro 와 같은 확률적 프로그래밍 언어가 개발되고 있는 상황입니다. 본 

강연을 통해 이러한 확률적 프로그래밍과 현재 연구 동향을 소개하려고 합니다. 또한 제가 수행하는 연구에 

대해서도 간략하게 설명할 계획입니다. 특히 확률적 프로그래밍 언어 고유의 오류를 찾아내는 프로그램 코드 분석 

기술에 대해 설명할 예정입니다.    

◆ 약력: 

- 2017 년 ~ 현재, KAIST 전산학부 정교수 

- 2011 년 ~ 2017 년, 옥스포드 대학 전산학과 부교수/정교수 

- 2006 년 ~ 2011 년, 퀸메리 런던대학 전산학과 조교수 

- 2003 년 ~ 2006 년, 서울대학교 박사후연구원 

튜토리얼 T1: 소프트웨어 테스팅 
 

 

튜토리얼 T2: 확률적 프로그래밍 



 

 

 

- 2001 년 ~ 2003 년, KAIST 박사후연구원 

- 2001 년, UIUC 전산학과 박사 

연구분야: 확률적 프로그래밍, 프로그래밍 언어, 프로그램 분석, 기계 학습, 확률론 

 

 
◆ 일시: 1월 28일(월) 13:00~14:30 

◆ 장소: 세미나실 3 

◆ 제목:  Hyperledger를 이용한 응용 프로그램 개발 

◆ 연사: 박용범 교수 (단국대학교) 

◆ 튜토리얼 초록: 

4 차 산업혁명의 핵심 블록체인 플랫폼인 하이퍼레저에 대한 관심이 늘어나면서 시무 프로젝트에 이를 

적용하고자 하는 시도가 이루어지고 있다. 하지만 하이퍼레저 아키텍처에 대한 근본적인 이해 없는 단편적인 

지식으로 인하여 어려움을 격고 있다. 본 튜토리얼에서는 대표적인 오픈소스 블록체인 플랫폼인 하이퍼레저 

아키텍처를 소개하고 이를 이용한 응용 프로그램 개발의 핵심 요소를 알아본다. 이를 통해 하이퍼레저 

응용프로그램을 개발 할 수 있는 능력을 키우고 실무에 적용할 수 있는 기반을 마련한다. 

◆ 약력: 

 - 단국대학교 소프트웨어학과 교수 

 - 자율형 블록체인 융합연구소 소장 

◆ 연구분야: 블록체인, 스마트 계약, 자율 플랫폼 

 

 
◆ 일시: 1월 28일(월) 14:40~16:10 

◆ 장소: 세미나실 1 

◆ 제목: 소프트웨어 안전성을 위한 위험원 분석 기법 

◆ 연사: 권기현 교수(경기대) 

◆ 튜토리얼 초록: 

모든 사물이 소프트웨어로 제어되는 4 차산업시대에서, 소프트웨어 안전성은 아무리 강조해도 지나치지 않다. 

소프트웨어 안전성을 위해서는 안전을 위협하는 위험원을 식별하고, 평가하고, 저감대책을 수립하는 일련의 위험원 

분석 활동이 중요하다. 본 강연에서는 첫째, 위험원 분석에 전통적으로 사용되어온 고장 기반의 기법들을 소개한다. 

특히, 기능 안전과 관련된 국제 표준 동향도 설명하고자 한다. 둘째, 고장에 기반한 전통적인 위험원 분석과는 달리, 

소프트웨어의 사고 원인은 다양한 컴포넌트들의 상호작용에 있는 만큼, 구성요소들간의 제어를 중심으로 한 위험원 

분석 기법을 소개한다. 셋째, 이들 위험원 분석 기법을 적용한 경험을 소개한다. 

◆ 약력: 

- 1985 년 경기대학교 전자계산학과 학사 

- 1987 년 중앙대학교 전자계산학과 석사 

- 1991 년 중앙대학교 전자계산학과 박사 

- 1991~현재 경기대학교 컴퓨터공학과 교수 

- (전) 미국 카네기멜론대학교 전산학과 연구교수 

- (전) 한국정보과학회 소프트웨어공학 소사이어티 회장 

- (현) 과기정통부 정책자문단 위원 

- (현) 한국연구재단 전문위원 

- Functional Safety Engineer Certificate 

- Functional Safety Professional Certificate 

튜토리얼 T3:  Hyperledger 블록체인 

튜토리얼 T4: SW 위험원 분석 



 

 

 

- Functional Safety Expert Certificate  

◆ 연구분야: 정형 명세, 정형 검증, 시스템 및 소프트웨어 안전성 

 

 
◆ 일시: 1월 28일(월) 14:40~16:10 

◆ 장소: 세미나실 2 

◆ 제목: 프로그램 분석을 사용한 결함 검출 (Bug Detection via Program Analysis) 

◆ 연사: 류석영 교수 (KAIST)  

◆ 튜토리얼 초록: 

프로그램 분석은 프로그램을 실제로 실행하지 않고 프로그램 안에 있는 결함을 검출할 수 있는 기법이다. 본 

튜토리얼에서는 자바스크립트 웹 앱부터 안드로이드 앱을 포함하여, 최근에는 블록체인의 스마트 컨트랙트까지 

다양한 프로그램에 존재하는 여러 종류의 결함을 검출하는 분석 기법과 분석 도구 개발에 대해 이야기한다.  

◆ 약력: 

- 2009 년~현재 KAIST 전산학부, 교수  

- 2005 년~2009 년 Sun Microsystems, 연구원  

- 2001 년~2005 년 Harvard University, 연구원  

- 2001 년 KAIST, 전산학 박사  

◆ 연구분야: 프로그래밍 언어, 프로그램 분석  

 

 

 
◆ 일시: 1월 28일(월) 14:40~16:10 

◆ 장소: 세미나실 3 

◆ 제목: 데이터 사이언스와 소프트웨어 공학 -반도체 분야 중심으로 

◆ 연사: 박찬진 상무 (SK Hynix Data Science 담당)  

◆ 튜토리얼 초록: 

최근 AI, Big Data 기술의 발전과 기업의 디지털 전환 트렌드에 따라 데이터 사이언스에 대한 Job 과 조직에 대한 

관심이 커지고 있다. 이는 ML 기술이 흥미로운 하나의 사례나 일회성 보고에 그치지 않고 실제 제품 생산 

프로세스에 임베드되는 운영 시스템화를 통해 지속적 가치를 만들어가고 있기 때문이다. 본 튜토리얼에서는 반도체 

기업에서의 데이터 사이언스 조직 역할, 주요 분석과제, 엔지니어링 활동을 소개한다. 특히 분석 환경, ML App 개발, 

리뷰 및 테스팅, 통합, 배포, 성능, 모니터링, ML 모델 업데이트, ML 프레임워크, 플랫폼, 서비스 등 ML 기술의 운영 

시스템화를 위한 SE 기술의 현황과 발전 방향에 대해 논의한다 

◆ 약력: 

 - 2017 년 ~ 현재 SK Hynix Data Science 담당 상무 

 - 2014 년 ~ 2016 년 서울대 차세대 융합기술원 책임 연구원 

 - 2006 년 ~ 2014 년 LG 전자 수석 연구원 

 - 1994 년 ~ 1998 년 LG 소프트웨어 주임 연구원 

 - 2006 년 서울대 전기 컴퓨터공학 박사 (소프트웨어 공학) 

 - 2000 년 서울대 전산학과 석사 (소프트웨어 공학) 

 - 1989 년 ~ 1994 년 서울대 계산통계학과 학사 

◆ 연구분야: 소프트웨어 아키텍처, 역공학, 데이터 사이언스, 빅데이터 분석  

튜토리얼 T5: 프로그램분석/결함 검출 

튜토리얼 T6: 데이터 사이언스 



 

 

 

KCSE 2019 기조연설 

 

 
 

◆ 일시: 1월 28일(월) 16:40~17:30 

◆ 장소: 그랜드홀 2 

◆ 제목: 연구원 사례 중심의 R&D(연구개발) 품질관리 

◆ 연사: 정효택 박사(ETRI 품질 혁신실) 

 

 
 

◆ 일시: 1월 29일(화) 16:00~16:50 

◆ 장소: 그랜드홀 2 

◆ 제목: 4차 산업혁명과 소프트웨어 안전, 그리고 우리의 사명 

◆ 연사: 민상윤 대표 (솔루션링크) 

 

 
 

◆ 일시: 1월 29일(화) 16:50~17:40 

◆ 장소: 그랜드홀 2 

◆ 제목: 사물 인터넷을 넘어 사물 경제 시대로의 변화 

◆ 연사: 박수용 교수 (서강대학교)  

기조연설 I 

기조연설 II 

기조연설 III 



 

 

 

KCSE 2019 신임교수 세미나 

 

 
 

◆ 일시: 1월 28일(월) 17:30~18:20 

◆ 장소: 세미나실 1 

◆ 제목: 마이닝 소프트웨어 레포지토리를 이용한 버그검출도구 개선 

◆ 연사: 남재창 교수 (한동대) 

 

◆ 세미나 초록: 

개발자들이 버그검출도구의 사용을 꺼리는 이유 중 하나는 높은 오탐지율 때문이다. 본 세미

나에서는 GitHub와 같은 소프트웨어 레포지토리의 다수의 오픈소스 프로젝트들을 이용하여, 

기존 버그검출패턴의 오탐지율을 낮추거나 오탐지율이 적은 새로운 버그패턴을 설계하는데 

활용할 수 있는지를 살펴 본 사례연구에 대해 발표한다. 본 연구에서는 1,622개의 버그 패치

를 분석하여 만든 10개의 버그검출패턴을 구현하였고, 1,880여개의 자바 오픈소스 프로젝트에 

단계적으로 적용하여 오탐지율을 낮출 수 있도록 버그검출패턴을 반복적으로 개선하였다. 반

복 및 검출결과 기반으로 버그패턴을 개선하는 이 과정을 FeeFin Process로 제안하였다. 

FeeFin을 이용해 57개의 새로운 버그를 찾아 오픈소스 프로젝트 개발자의 확인을 받았으며, 

44개는 실제로 수정 반영 되었다. 

◆ 약력: 

2018-현재 : 한동대학교 전산전자공학부 조교수 

2017-2018 : 포항공대 컴퓨터공학과 연구조교수 

2015-2017 : Postdoctoral fellow, Dept. of Electrical and Computer Engineering, University of 

Waterloo, Canada  

2009-2015 : Ph.D.,  Dept. of Computer Science and Engineering, The Hong Kong University of 

Science of Technology, Hong Kong, China  
 

◆ 연구분야: 

Software Quality Prediction, Mining Software Repositories, Empirical Software Engineering 
 
   

  

신임교수 세미나 1: Bug Detection Using Mining Software Repository 



 

 

 

 
 

◆ 일시: 1월 28일(월) 17:30~18:20 

◆ 장소: 세미나실 2 

◆ 제목: 데이터 분할법에 의한 소프트웨어 공수 예측 정확도 향상 

◆ 연사: 서영석 교수 (영남대학교) 

 

◆ 세미나 초록: 

최소제곱회귀법(LSR)은 가장 일반적으로 사용되는 소프트웨어 공수 예측 기법들 중 하나이다. 

그러나, LSR 기법을 통해 생성되는 공수 예측 모델(단일 LSR 모델)은 소프트웨어 프로젝트 데

이터 셋의 분포에 큰 영향을 받는다. 즉, 좁은 분포를 가진 소프트웨어 프로젝트 데이터셋에

서는 단일 LSR 모델이 정확한 공수 예측 값들을 제공할 수 있는 가능성이 높지만, 넓은 분포

를 가진 소프트웨어 프로젝트 데이터 셋에 서는 단일 LSR 모델을 왜곡시킬 수 있는 영향치

들(예를 들어, 이상치)을 많이 포함하고 있기 때문에 모델이 올바르게 생성되지 않아 정확한 

공수 예측 값들을 제공할 수 있는 가능성이 낮아진다. 따라서 본 세미나에서는 기존에 제안

된 기법들에 비해 보다 정확하고 안정적인 공수 예측 값을 제공하는 데이터 분할 기반의 다

중 공수 예측 기법 모델을 소개한다. 또한 소프트웨어 프로젝트 데이터 셋에서 이상치가 단

일 LSR 모델의 공수 예측 정확도에 미치는 영향에 대해 실험적으로 조사해 본 후 그 영향에 

대해 함께 논의한다. 

 

◆ 약력: 

2016-현재: 영남대학교 컴퓨터공학과 조교수 

2014-2016: 한국산업기술시험원(KTL) 선임연구원 

2012-2013: KAIST 정보전자연구소 박사후연구원 

2008-2012: Ph.D in Computer Science, KAIST 

 

◆ 연구분야: 

Software cost estimation, Mining software repository, System of systems, Software defect 

analysis, Software process improvement. 

 

  

신임교수 세미나 2: 소프트웨어 공수 예측 정확도 향상 



 

 

 

 
 

◆ 일시: 1월 28일(월) 17:30~18:20 

◆ 장소: 세미나실 3 

◆ 제목:  클래스 불균형을 고려한 교차프로젝트 결함예측  

◆ 연사: 류덕산 교수 (전북대학교) 

 

◆ 튜토리얼 초록: 

소프트웨어 결함 예측은 오류 취약 모듈에 테스팅 자원의 최적화된 할당을 돕는다. 내부 데이

터로 모델을 구축하는 내부 프로젝트 결함 예측 (WPDP)과 달리, 과거 데이터가 없는 경우, 외

부 데이터를 이용하는 교차 프로젝트 결함 예측 (CPDP)이 유용하다. CPDP 의 난제는 트레이

닝과 테스트 데이터간 분포차이며, 타겟과 유사한 소스 데이터로 모델을 구축할 필요가 있

다. 결함 데이터는 클래스 불균형 문제 (결함 클래스 인스탄스 갯수가 비결함 클래스 대비 매

우 적음)를 지니며, 이러한 특성은 모델 성능을 저하시킬 수 있다. 위 두가지 문제들을 동시에 

해결하기 위한 기법을 소개한다. 과거 데이터가 없는 회사들이, 이 기법을 사용하여, 데이터가 

충분히 수집될 때까지 소프트웨어 품질을 예측할 수 있게 된다. 

 
◆ 약력: 

2018-현재: 전북대학교 소프트웨어공학과 조교수 

2016-2018: KAIST 연구조교수 

2012-2016: KAIST 박사과정 

 

◆ 연구분야: 

소프트웨어 애널리틱스, 소프트웨어 신뢰성 공학 

신임교수 세미나 3:  교차프로젝트 결함예측 

 분석과 평가 
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요   약 

 소프트웨어 재사용은 이미 입증되고 신뢰할 수 있는 소프트웨어 컴포넌트를 사용하여 새로운 소프트웨

어 시스템을 개발하는 활동이다. 재사용은 요구사항 문서, 디자인 문서, 소스코드 등과 같은 모든 종류의 

소프트웨어 산출물로 수행할 수 있다. 전통적인 재사용 접근법은 소프트웨어 개발을 위한 적절한 컴포넌

트를 찾는 활동이기 때문에, 아직 소프트웨어 개발과 관련된 내용이 들어있지 않은 R&D(Research & 

Development)문서에 적용하기에는 한계가 있어 새로운 추적 기법이 필요하다. 그리고 R&D문서를 재사

용하는 사용자는 연구내용의 유사성 외에 연구작업의 유사성 비교를 통한 폭넓은 연구방향 제시를 원하

기 때문에 이에 대한 해결책도 필요하다. 본 논문에서는 사용자의 요구에 충족하는 R&D문서의 재사용을 

위해 기존 소프트웨어 제품군에 맞춰진 SPL(Software Product Line)을 R&D문서 재사용에 적절한 형태로 

확장한 RSPL(Research-SPL)을 제안하고, 휘처모델과 태스크 유사도를 기반으로 하는 R&D문서 재사용 

추천 시스템 FTRS(Feature model and Task similarity - based Recommendation System)을 제안한다. 제

안하는 시스템은 사용자가 원하는 R&D문서의 효율적인 재사용을 가능하게 한다. 

 

 

1. 서  론 

 

소프트웨어 재사용은 이미 입증되고 신뢰할 수 있는 

소프트웨어 컴포넌트를 사용하여 새로운 소프트웨어 시

스템을 개발하는 활동을 말하며, 비용 절감과 품질 보증 

모두에 있어서 중요하다[1]. 모든 기업들은 높은 품질

의 정보시스템과 높은 생산성을 가지는 소프트웨어 제

품을 만들기 위해 소프트웨어 제품라인 공학(Software 

Product Line Engineering, SPLE)을 도입하고 있다[2]. 

 

R&D문서는 제품에 대한 설계 및 절차, 개발계획, 명

세 내용이 들어있는 문서로써, 소프트웨어 제품을 개발

하기 전에 작성되어야 한다. R&D문서를 재사용하는 것

은 효율적인 소프트웨어 제품 개발을 가능하게 하는 방

법으로, 최근에는 R&D(Research & Development)문서

의 높은 생산성을 위해 문서의 섹션을 재사용 단위로 

모듈화 한 연구와 R&D문서의 재사용을 지원하기 위한 

프레임워크에 관한 연구가 있었다[3,4]. 연구에서 제안

한 프레임워크는 많은 페이지 수와 다양한 목차로 구성

되어 있는 R&D문서 중에서 필요한 부분만 효율적으로 

재사용하기 위해 고안되었으며, 소프트웨어 컴포넌트에 

대한 재사용 개념을 R&D문서에 적용하여 소프트웨어 

컴포넌트의 기원이 되는 소프트웨어 연구 및 개발 산출

물을 재사용할 수 있도록 하였다. 

 

<그림 1>은 R&D문서의 재사용 단위인 mC(micro 

Component, 문서의 절을 모듈화한 재사용 단위)와 mC

의 재사용을 위한 확장 패턴을 나타낸다[5]. 

  

 

그림 1. Logical connections between mCs to provide 

traceability[5] 

 

해당 연구에서 해당 프레임워크에서 의미적인 탐색을 
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지원하기 위하여 탐색 기준이 되는 mCi는 식별자 이외

에도 개발단계, 기술유형을 속성으로 가지고 있다. 사용

자는 현재 자신이 작성중인 문서의 단계와 유형을 비교

하면서 mC를 재사용할 수 있다. 확장 패턴 중에서 

Preceding_mC와 Succeeding_mC는 다른 문서 혹은 

다른 버전에 대한 탐색을 위해 제공되며, Previous_mC

와 Next_mC는 같은 뿌리를 갖는 문서(e.g. 단일 문서

내의 1.1절과 2.2절은 같은 뿌리를 갖는다)의 구조에 대

한 탐색이다.  

검색 키워드와의 유사도를 통해 가장 높은 유사도 값

을 가지는 후보 mC들을 결과로 추천해주는 시스템[6] 

및 <그림 1>과 같이 최종적으로 재사용하기 위한 mC 

목록을 선정하는 과정 중의 하나인 확장 패턴은 mC의 

최종적인 재사용 결정 시간을 단축하기 위한 연구로, 사

용자가 현재 수행중인 R&D 연구와 비슷한 mC를 최종

적으로 재사용하기 위한 방안으로 제시되었다. 특히 키

워드와의 유사도를 이용한 mC 추천시스템은 사용자의 

현재 연구내용과 mC가 가지고 있는 연구내용의 유사성

을 기반으로 mC 재사용 결정에 도움을 주지만, 선택한 

mC 외의 추가적인 mC 재사용 결정에 큰 도움을 주지 

못한다. 그래서 mC의 재사용성 향상을 위해 연구내용 

유사성 외에 연구작업(research task)의 유사성을 기반

으로 하는 추천시스템을 제안한다. 연구작업은 연구에 

필요한 산출물을 선택해서 재사용하는 행위이다. 연구작

업 유사성은 연구내용 유사성과 다르게 산출물의 내용

을 고려하지 않는다. 연구작업 유사성을 재사용에 이용

하기 위해 연구작업을 정의하고, 제안하는 추천시스템의 

개념적 설명을 위한 SPL을 R&D문서에 적용하기 위해 

확장한 RSPL을 제안한다. 

SPL은 기본적으로 소프트웨어 컴포넌트 재사용을 기

반으로 하며, Domain Engineering의 산출물을 개발하기 

위하여, 또는 Application Engineering의 산출물을 개발

하기 위하여 재사용이 시도된다. 제품에 대한 공통성

(commonality)과 가변성(variability)을 기반으로 개발활

동이 진행되지만, 개선된 시스템을 개발하거나 새로운 

기술을 접목하는 제품 군에 대하여는 연구 개발 및 연

구 탐색과정을 거쳐 이루어지는 것이 대부분이다. 이러

한 상황이 본 연구에서 RSPL을 제시하고자 하는 이유

이다.      

 본 논문 2장에서는 컴포넌트 재사용과 연관된 기존

의 기법 및 연구들을 확인한다. 3장에서는 관련 연구에

서 발견한 한계점들을 해결하기 위한 방법론을 제안한

다. 4장에서는 제안한 방안들을 도구로 구현하고 마지막 

5장에서는 본 논문에 대한 결론을 내린다. 

 

2. 관련연구 

 

먼저 소프트웨어의 재사용성을 위한 SPL에 관한 연구

를 살펴보면, K. Pohl[7]은 SPLE 프레임워크를 정의하

여 기존의 단일 시스템 개발과 SPLE을 이용한 개발의 

차이점을 설명하였다. 제안한 프레임워크는 기존 시스템 

개발에는 없는 2개의 Domain Engineering, Application 

Engineering 프로세스를 가진다. Domain Engineering은 

도메인 산출물을 개발하는 것뿐만 아니라 제품 라인의 

공통성과 가변성을 가지는 휘처(feature)를 식별하여 정

의하고, Application Engineering은 도메인 산출물로부터 

실제 어플리케이션을 만들어낸다. SPLE 패러다임은 향

상된 생산성이라는 이점을 가지고 있어 소프트웨어 개

발 및 관리에 자주 사용되지만, 기능 및 품질 요구사항

이 확정되지 않은 R&D문서 개발에 적용하기에는 한계

가 있다.  

R. Mitschke[8]의 연구는 SPL에서 만들어지는 휘처 

모델에 대한 버전 및 의존성들을 관리할 수 있는 구성 

관리 시스템을 제시하여 SPL의 포괄적인 추적성을 가능

하게 하였다. D. Ko[9]는 SPL에서 만들어지는 소프트웨

어 산출물과 그 산출물로부터 파생된 제품 간의 일관성

을 유지하기 위해 자원에 대한 버전 식별자를 사용하고 

예제 시스템에 적용하여 타당성을 입증했다. 위의 연구

들은 기능 및 품질 요구사항을 기반으로 정의된 휘처가 

사용자의 피드백에 따라 변할 수 있기 때문에 이러한 

변화를 관리하기 위한 버전 관리 기법 및 휘처를 추적

할 수 있는 기법을 제안하였다. 하지만, 단계별 R&D문

서가 단계별 소프트웨어 산출물 자체를 의미하는 것이 

아니기 때문에 R&D문서에 대한 버전 관리 및 추적에 

위의 연구들을 그대로 적용하기는 힘들다.  

W. Maalej[10]은 사용자와 툴(tool)에서 작성되는 산

출물간의 상호작용(e.g. open, edit)을 하나의 context로 

정의하고 사용자의 태스크에서 상호작용이 빈번한 산출

물들이 다른 태스크에서도 사용된다면, 두 태스크는 관

련이 있다고 가정했다. Jaccard indexing에 사용될 관련

성 모델을 정의하고 해당 모델을 이용한 Jaccard 값이 

높을수록 context가 유사하다고 판단했다. 산출물의 내

용 유사도를 기반(latent semantic indexing based)으로 

하는 추천시스템이 관련이 있는 두 태스크를 잘 식별하

고 추천해주는 반면에, 이미 관련이 있거나 관련이 없는 

태스크를 식별하는 데는 어려움이 있어 이를 보완하기 

위한 기법으로 Context-similarity를 사용하였다. 위의 

연구는 산출물을 하나의 재사용 단위로 보지 않고 재사

용을 지원하기 위한 방안을 고려하지 않았기 때문에, 이

를 R&D문서 재사용 추천 시스템에 적용하기에는 다소 

미흡한 점이 있다. 

관련 연구들의 분석을 통해 SPL, Content-similarity, 

Context-similarity와 같이 재사용을 지원할 수 있는 기

법들이 존재하지만, 연구작업의 특성을 고려한 재사용 

지원에 활용되지 않았음을 확인하였다. 

 

3. R&D 기반 재사용 지원 프레임워크  

 

본 논문의 연구수행 범위는 <그림 2>와 같다. 사용자

는 R&D문서를 작성하는 도중에 연구에 필요한 내용을 
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현재 위치에 재사용하기 위해 임포트 요청을 하고, 적절

한 키워드를 이용하여 mC를 검색한다. 검색 키워드와 

가장 관련이 있는 순서대로 후보 mC들이 결과로 나타

나면, 사용자는 현재 자신이 수행중인 연구와 가장 관련

이 있는 mC하나를 선택하게 된다. 추가적인 mC를 재

사용하기 위해 R&D문서를 확장 패턴을 이용하여 탐색

하면서 재사용할 mC를 목록에 추가한다. 재사용할 mC

를 목록에 추가하는 도중에 본 논문에서 제안하는 재사

용 추천 시스템을 통해 사용자와 연구가 유사한 태스크

를 확인하고, 해당 태스크에 사용된 mC의 내용을 확인

하여 목록에 추가할 것인지를 결정한다. 최종적으로 재

사용할 mC 목록을 선정하고 작성중인 문서로 임포트한

다. 

 

 

그림 2. Operational concept of our reuse framework 

 

3.1 mC 재사용 휘처 모델과 RSPL 

 

먼저, 본 논문에서 제안하는 R&D문서 재사용 추천 

시스템에서 사용하는 mC의 휘처 모델을 정의하여 휘처

의 추적 방안을 제시하고자 한다. <그림 3>은 mC에 대

한 휘처 모델과 휘처 모델로부터 파생된 mC 인스턴스

를 나타낸다. mC는 R&D문서를 섹션별로 재사용한 단위

이기 때문에 mC마다 R&D문서의 Field와 Engineering 

휘처를 상속받는다. 예를 들어, 자동차에 탑재되는 임베

디드 소프트웨어에 대한 요구사항 식별 및 명세에 관한 

R&D문서이면, 해당 R&D문서에 속하는 모든 mC들은 

Automotive와 Requirement 휘처를 갖는다. mC마다 개

발과 직접적인 내용을 가지거나 가지지 않을 수 있기 

때문에 Development 휘처는 선택사항이다.  

<그림 4>는 기존 SPL 개발 프로세스를 R&D문서 개

발을 위해 확장하여 정의한 RSPL을 나타난다. RSPL을 

구성하는 단계는 다음과 같다. 

 

(1) Research Feature Modeling은 mC의 메타정보로 

활용될 수 있는 휘처들을 모델링하는 단계로 <그

림 3>의 휘처들이 이 단계에서 모델링 된다. 

(2) Research Domain Design은 mC의 재사용을 위한 

핵심 개념들을 명세하는 단계이다. 이 단계에서 

mC가 Development 휘처를 가지고 있으면 

Development Feature Modeling 단계에 있는 휘처

를 추적할 수 있다. 

 

 

그림 3. Feature model and its instance of the mC 

 

(3) Development Feature Modeling은 연구내용을 실

현하기 위한 개발에 대한 요구사항(e.g. 기능 및 

품질 요구사항)을 휘처 모델로 정의한다. 

(4) Development Domain Design은 아키텍처 레벨에

서 SPL의 실현을 위한 핵심 개념들을 명세하는 

단계이다. 

(5) Development Domain Realization은 이전 단계의 

컴포넌트 모델의 구현을 위해 구체적인 분석을 수

행하는 단계이다. 

 

 
그림 4. RSPL Development Process and Artifacts 

 

<그림 5>는 <그림 3>의 휘처들을 mC의 메타정보로 

사용한 것을 나타낸다. 기본적인 mC의 id, title 외에 재

사용을 위한 휘처인 “field”와 “engineering” 속성이 포

함되어 있는 것을 알 수 있다. 그림에서 단락 구분을 통

해 id=1이 최상위 노드인 것을 나타내며, 2와 4은 1의 

자식 노드, 3은 2의 자식 노드, 5는 4의 자식 노드인 것
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을 알 수 있다.  

 

 

그림 5. An example of features used as attributes 

 

<그림 3~5>를 토대로 재사용을 위한 mC의 휘처 모

델링, 휘처 추적, 메타정보로써의 휘처 사용을 알 수 있

었다.  

 

3.2 태스크 유사도 기반 추천  

 

3.1절에서 설명한 RSPL은 재사용된 mC의 유효성을 

추적하고, 해당 mC의 내용을 기반으로 개발 산출물간

의 추적도 제공한다. 태스크 유사도 기반 mC 추천 시

스템 상에서, RSPL에서 생성된 메타모델은 사용자 연구

에 적절한 mC를 추천하기 위해 사용 된다. 보통 사용

자가 특정 mC에서 Import request를 요청할 때, 사용자

가 원하는 재사용 후보 mC들은 Import request를 요청

한 mC와 같은 휘처를 가진다. 하지만, 사용자가 재사용

을 원하는 mC가 Import request를 요청한 mC와 다른 

휘처를 가질 수 있다. 예를 들어, 모든 산업분야에 적용 

가능한 전기/전자/프로그램 가능한 전자 안전 관리 시스

템의 기능 안전 국제표준인 IEC 61508[11]은 <그림 3>

의 Automotive 휘처를 가지는 mC뿐만 아니라 Avionics 

휘처를 가지는 mC에서도 관련 내용이 사용될 수 있다. 

이때 Automotive 휘처를 가지는 mC에서 위의 내용에 

해당하는 Avionics 휘처를 가지는 mC를 재사용하려고 

하면 휘처가 상충되게 된다. 따라서, 이를 해결하기 위

해 각 mC의 휘처를 고려하는 것이 아닌 RT(research 

task)의 휘처를 고려한 재사용 추천을 제안한다. 즉, RT

와 RT에 속하는 mC가 다른 휘처를 가질 수 있으며, 같

은 휘처를 가지는 RT의 유사도를 기반으로 다른 사용자

에게 해당 RT와 다른 휘처를 가지는 mC를 추천하기 때

문에, 의미가 없는 재사용 추천이 발생하지 않는다. 

 

본 논문에서는 RT를 R&D문서를 개발하기 위한 일련

의 작업으로 정의한다. 예를 들어 사용자는 특정 대상

(주제)을 연구하고 연구 내용을 문서의 서론, 본론, 결

론 구성에 맞게 작성하는 일을 할 때, RT를 수행한 것

이다. mC는 기존의 (R&D) 문서를 절 단위로 구분한 것

이기 때문에 mC의 내용을 작성하는 일도 연구 태스크

를 수행한 것이라 할 수 있다. 또한, mC를 재사용하기 

위해 목록에 추가하는 것도 사용자의 연구과정에서 나

온 선택이기 때문에 RT를 수행한 것이다. 본 논문에서

는 RT를 재사용을 위해 mC를 목록에 추가 및 임포트한 

mC를 작성중인 문서의 흐름에 맞게 수정하는 것으로 

한정하여, 제안하는 재사용 추천 시스템에 활용한다.  

 

<그림 6>은 FTRS(Feature model and Task similarity -

based Recommendation System)에서 RT 간의 유사도 비

교를 통해 사용자에게 후보 mC를 추천해주는 과정을 

나타낸다. 소괄호는 시나리오의 순서를 의미한다. 첫 번

째 시나리오가 진행되기 전에 사용자는 <그림 2>의 1)

에서 4)까지의 과정을 거친다. 현재 재사용할 mC 목록

을 유지하는 것을 RT0라 할 때, RT0의 휘처는 현재 사

용자가 작성중인 R&D문서의 휘처인 Field, Engineering

과 동일하다. <그림 6>에서 알파벳으로 표기된 사각형

(e.g. A, B, C, D, E)은 RT에 속하는 mC를 의미한다. <

그림 6>에서 Import request한 R&D문서가 자동차에 탑

재되는 임베디드 소프트웨어에 대한 요구사항 명세

(Software Requirement Specification)이기 때문에, 

Automotive와 Requirement 휘처를 가진다. 1) RT 

recommendation-1은 RT0와 같은 휘처를 가지면서 태

스크 유사도가 높은 후보 RT들을 추천해준다.  

 

 

그림 6. An mC selection scenario on FTRS 

 

태스크 유사도를 산출하기 위해 식(1)과 같은 

Jaccard indexing[12]을 사용한다. 식(1)에서 RTi와 RTj

의 합집합은 RTi에 속하는 mC들과 RTj에 속하는 mC들

의 중복이 없는 합을 의미하며, RTi와 RTj의 교집합은 

RTi에 속하는 mC들과 RTj에 속하는 mC들 중 공통으로 

가지고 있는 mC들을 의미한다. 

 

 

Jaccard indexing의 결과 RT1이 RT2보다 RT0와 높은 

태스크 유사도를 보이기 때문에 RT2보다 높은 순위의 

추천 목록에 위치한다(J(RT0, RT1) = 1/2, J(RT0, RT2) = 
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1/3). 사용자는 두 개의 RT중에서 RT1가 현재 자신이 

구상하는 연구와 맞다고 판단하고 RT1가 가지고 있는 

mC를 재사용 목록에 추가한다. 2)번과 3)번 시나리오의 

수행이 여기에 해당한다. 3)번 시나리오가 끝나게 되면 

RT0는 A와 B를 가지는 상태로 유지하게 된다. 4) RT 

recommendation-2 시나리오 실행 시, FTRS는 현재 

RT0와의 유사도 비교를 통해 후보들을 선택하고 목록으

로 보여준다. 5) RT selection-2 시나리오는 RT2가 RT3

보다 RT0과의 태스크가 유사함에도 불구하고, 사용자는 

C가 현재 구상하고 있는 연구와 거리가 멀다고 생각하

여 RT3을 선택하는 과정을 나타낸다. 5)번 시나리오가 

끝나면 FTRS는 사용자에게 D와 E중 어느 것을 높은 순

위로 추천할지 결정해야 한다. 순위 결정에는 식(2)와 

같은 관계성(Relevance) 모델을 사용한다. 

 

 

 

Rel(mCi,RTj)는 특정 mCi가 해당 RTj에 얼마나 관련

성이 있는지를 나타낸다. 최종적으로 임포트된 mCi가 

최근까지 수정이력이 있고 수정횟수가 빈번하면 상대적

으로 RTj에 관련이 없다고 판단된다.  

 

 

식 (3)의 Age(mCi,RTj)는 mCi에 작용한 마지막 이벤

트 이래로 초 단위로 흘러간 시간의 정규화 함수를 의

미한다. IN(mCi, RTj)는 RTj에 속하는 mCi와 상호작용한 

모든 이벤트의 집합을 의미한다. 이벤트의 종류로는 임

포트한 mCi를 수정거나 mCi에서 Import request를 요청

하여 추가 임포트를 수행하는 두 가지 경우가 있다. 이 

경우들은 임포트한 mCi를 원본 그대로 재사용할 수 없

어 사용자가 많은 부분을 직접 수정했거나 또다른 임포

트과정을 수행했다는 것을 암시한다. 여기에서 직접 수

정은 mCi에서 다른 mC의 수정이 일어나기 전까지의 모

든 수정 이벤트를 하나로 계산한다. e는 IN(mCi, RTj)에 

속하는 하나의 인스턴스 이벤트를 의미하며, Sece는 이

벤트 동작 후 흘러간 초 단위의 시간을 의미한다. A는 

RTj에 속하는 mC들 각자 가장 최근의 이벤트 이후 흐

른 시간들의 총 합을 나타내며, 정규화를 위해 사용되었

다.  

 

 
 

식 (4)는 Freq(mCi, RTj)는 RTj에 속하는 mCi에 작용

한 모든 이벤트의 빈도수를 정규화 한 함수를 의미한다. 

F는 RTj의 모든 work session에서 발생한 총 이벤트 수

를 의미한다. 여기서 work session은 RT에서 일어나는 

모든 작업의 흐름을 이야기한다. 예를 들어, <그림 6>의 

RT1에 속하는 mC는 A와 B이며, A와 B에 대한 상호작

용은 RT1의 부분적인 work session이다. 

 

FTRS는 6)번 시나리오에서 사용자에게 후보 mC를 

추천해주고 사용자는 후보 mC 중에서 적절한 mC를 선

택한다. 모든 선택이 끝나고 최종적으로 임포트가 되면, 

RT0는 기존의 RT1, RT2, RT3과 같이 저장소에 저장되어 

다른 곳의 태스크 유사도에 쓰이게 된다. 

 

 
그림 7. A task similarity comparison considering version 

 

재사용 목록에 추가되는 mC들은 같은 문서의 다른 

버전일 수도 있다. <그림 7>은 mC들이 버전을 가지고 

있을 경우를 보여준다. 현재 재사용 목록 상태를 

나타내는 RT0에서, 버전을 고려하지 않을 시에 A와 B를 

재사용 목록으로 가지고 있는 것을 알 수 있다. 하지만 

mC는 지속적인 변경을 하기 때문에 일관성을 위해 

버전 관리를 해야 한다. 그래서 다음과 같은 버전 

규칙을 따르도록 했다. 

 

• Release Number: 1로 시작해서 전체를 뒤엎을 

정도의 큰 변화가 발생했을 때 이 수치를 올린다. 

• Major Number: 0으로 시작해서 주요 기능의 

추가나 변경 등, 사용상 혹은 컨텐츠의 주요 

변화가 발생했을 때 1 혹은 무작위로 증가한다. 

 

Release Number는 mC의 저자가 직접 해당 mC를 수

정했을 때 수치가 증가되는 반면에, Major Number는 사

용자가 임포트한 mC를 직접 수정 혹은 해당 mC 상에

서 또 다른 임포트를 하여 수정할 때 자동으로 수치가 

증가된다. 예를 들어, <그림 7>에서 B(v.1.2)은 B(v.1.0)

에서 2번의 수정 혹은 임포트 이벤트가 있었다는 것을 

알 수 있다. B(v.1.x)는 변화가 일어난 mC의 뿌리가 

B(v.1.0)으로 같기 때문에 같은 그룹으로 묶을 수 있지

만, B(v.2.0)은 mC의 뿌리가 B(v.1.x)와 다르기 때문에 

같은 그룹으로 묶을 수 없다. 이를 고려한 Jaccard 

indexing은 식 (5)와 같다. 
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제안하는 αJ(RTk, RTl)은 버전이 존재하는 mC들이 속

하는 RT들의 태스크 유사도를 비교하기 위한 α-

Jaccard indexing이다. 여기서 1/α * i 는 비교하는 RT 

대상들이 실수부에서 같은 값이 나왔을 때, 1이상의 

Major 버전을 가지고 있는 동일 mC가 많이 겹칠수록 

유사하지 않은 태스크라는 것을 판별하기 위한 허수부

이다. 왜냐하면 1이상의 Major 버전을 가지는 동일 mC

가 많다는 것은 해당 RT에 사용하기 위해 많은 변경을 

했다는 것을 의미하기 때문이다. RT0, RT4, RT5의 

B(v.1.0)은 동일한 내용을 가지고 있는 같은 mC이지만, 

B(v.1.1)은 다른 내용을 가지고 있는 서로 다른 mC이다. 

이와 같은 버전을 태스크 유사도에 고려하기 위해 백과

사전식 순서를 적용하였다. 

백과사전식 순서는 여러 개의 부분 순서 집합들의 곱

집합 위에 존재하는 부분순서이다[13]. 복소수 C 상의 

순서관계 “<”를 a+bi, c+di에 대하여 식 (6)과 같이 두

면 복소수 C는 순서집합이다. 복소수 C는 백과사전식 

순서에 의한 전순서집합이 된다. 

 

 
   <그림 7>에서 α-Jaccard indexing을 이용한 RT0에 

대한 태스크 유사도 비교는 αJ(RT0, RT4)=2/5+1i, α

J(RT0, RT5)=1/5+1i로 RT4와 더 유사하다. 사용자가 추

천 RT 목록에서 RT5를 선택했다면 추천 mC 목록을 구

성하기 위해 D와 E 중 누가 RT5와 가장 연관이 있는지 

관련성 모델로 판별할 것이다. 두 개의 관련성 모델에서 

D(v.1.0)과 D(v.1.1)에서 일어나는 이벤트는 하나의 D에

서 일어나는 것과 같이 여긴다. 그림에서 E(v.1.0)은 임

포트되고 수정이 이루어지지 않은 것을 의미하므로 이 

때는 관련성 모델을 이용하지 않아도 추천 mC 목록을 

생성할 수 있다. 순서는 E(v.1.0), D(v.1.1), D(v.1.0) 순

으로 된다. D(v.1.1)가 D(v.1.0)보다 먼저인 이유는 

D(v.1.0)을 RT5에 그대로 사용할 수 없어서 수정했기 

때문에 상대적으로 연관이 덜하기 때문이다. 

<그림 8>은 버전업 된 mC가 해당 RT와 R&D문서 상

에 반영되는 과정을 나타낸다. 먼저 사용자가 B(v.1.0)

에서 임포트 과정을 거치게 되면, 새로운 RT6이 생성된

다. 이 태스크는 B(v.1.0)의 work session에 결박되어 

임포트한 F와 G에 대한 이벤트가 발생하고 변경이 일

어났을 시에 변경사항을 유지한다. 4)번 시나리오는 

G(v.2.0)을 RT6에 원본 그대로 사용하기 적절하지 않아 

Import request를 수행한 것을 나타내며, 5)번 시나리오

를 통해 새로운 RTn+1을 생성한다. 생성된 RTn+1은 

RT6과는 독립적인 태스크이다. G(v.2.0) 상에서 mC 임

포트 및 수정이 이루어지면, RT6에서 G(v.2.1)가 추가되

고, 문서 상에서는 G(v.2.0)이 G(v.2.1)로 버전업이 된

다. 

 

 

그림 8. Reflection of version up of the mC in the RT and 

document 

 

4. 사례 연구 

 

사례연구에서는 사용자와 FTRS의 상호작용을 위한 

FTRS interface을 구현하고, FTRS 인터페이스를 이용한 

사용 시나리오를 기술한다.  

 

4.1 FTRS 인터페이스 

 

FTRS 인터페이스는 다음과 같은 5개의 파트로 이루

어져 있다; (1) mC info는 사용자가 특정 mC를 선택했

을 때 그 mC에 대한 기본 정보를 보여주는 파트로, 기

본 정보에는 mC의 제목, 버전, 저자, 생성된 날짜가 있

다. (2) Contents는 사용자가 선택한 mC의 내용을 보여

주는 파트이다. 사용자는 선택한 mC의 Contents를 보

고 현재 수행중인 연구와 맞는지 판단한다. (3) Reuse 

mC List는 사용자가 재사용을 하기 위해 목록에 담은 

mC들을 보여주는 파트로, 목록에서 특정 mC를 제거할 

수 있는 Remove from List 버튼과 태스크 유사도를 비

교해 RT를 추천해주는 RT Recommend 버튼, 그리고 

FTRS interface를 종료하는 Confirm 버튼을 가지고 있

다. (4) Recommended RT List는 태스크 유사도가 높은 

순으로 RT를 정렬해 사용자에게 추천해주는 파트이다. 

(5) Recommended mC List는 사용자가 선택한 RT에 속

하는 mC들 중에서 해당 RT와 가장 높은 관련성을 지니
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는 mC들을 선순위로 추천해주는 파트이다. 

 

<그림 9>는 FTRS의 인터페이스 예시를 보여주며, 그

림에 나타난 화면은 사용자가 3개의 mC들을 Reuse 

mC List에 유지하는 중에 RT recommend 버튼을 눌렀

을 때 나타나는 결과이다. 사용자는 FTRS가 추천해준 

RT 목록 중 가장 첫번째를 선택했으며, 해당 RT에 속하

는 mC들 중 첫번째 mC를 선택하였다. 선택한 mC에 

대한 기본정보는 mC Info에 내용은 Contents에 나타난 

것을 알 수 있다. 

 

 

그림 9. An example of FTRS interface 

 

4.2 FTRS 사용 시나리오 

 

FTRS 사용 시나리오는 사용자 입장에서 보이는 

FTRS의 역할을 잘 보여준다. FTRS 사용 시나리오는 다

음과 같다. 시나리오의 단계 2에서, 사용자의 생성될 문

서에 대한 메타정보 설정은 RSPL 상의 재사용 mC 에 

대한 추적을 가능하게 한다. 

 

[Scenario Name] FTRS를 이용한 소프트웨어 요구사

항 명세서(SRS) 개발 

[Scenario ID] FTRS-SRS-001  

[Primary Actor] 요구사항 공학자  

[Related Stakeholder] 프로젝트 매니저, 의뢰인, 설계 

공학자, 품질 관리자  

[Brief Description] 이 시나리오는 ‘문맥인지기반 SW 

재활용 도구’의 SRS를 생성하는데 mC들을 어떻게 

재사용하는지 묘사했다.  

[Triggering Event] SRS 생성 요청  

[Related Documents] 기술 보고서, 요구사항 정의서, 

유사한 다른 프로젝트로부터 나오는 SRS  

[Pre-Condition] 모든 관련된 문서들은 mC의 형태로 

저장소에 저장되어 있다. 또한, 재사용 임포트의 이

력이 있어 많은 RT와 여러 버전의 mC들도 저장소

에 저장되어 있다. 

[Post-Condition] 결과로 오는 SRS는 FTRS를 통해 

추천되는 mC들을 이용하여 생성된다.  

[Normal Flow of Scenario]  

1. 사용자는 SRS R&D문서 템플릿을 선택한다.  

2. 사용자는 생성될 문서의 메타정보로 Field: 

Reuse, Engineering: Requirement를 카테고리에서 

선택한다.  

3. 사용자는 생성될 문서에 기본정보를 입력한다 

(i.e., 저자, 문서의 제목, 프로젝트의 제목 등). 

4. 사용자는 특정 mC에서 다른 mC들을 재사용하

기 위해 Import request를 한다.  

5. 사용자는 특정 키워드를 통해 검색된 mC들을 

확인한다. 

6. 사용자는 현재 수행중인 연구에 적합한 mC 하

나를 선택한다.  

7. 사용자는 자신이 현재 진행하고 있는 연구와 부

분적인 비슷한 흐름을 가지는 연구들이 있는지 

확인하기를 원한다. 

8. 사용자는 FTRS interface을 호출한다. 

9. 사용자가 RT Recommend 버튼을 누르면, FTRS 

는 현재 사용자의 Reuse mC List에 담긴 mC들을 

이용하여 RT 목록을 추천해준다. 

10. 사용자는 Recommended RT List에 나타난 mC

들 중에서 하나를 선택한다. 

11. FTRS는 사용자가 선택한 RT에 속하는 mC 목

록을 추천해준다. 

12. 사용자는 Recommended mC List 중에서 자신

의 연구와 관련이 있다고 생각되는 mC를 Reuse 

mC List에 추가한다. 

13. 사용자는 FTRS interface을 그만 이용하고 싶

어서, Confirm버튼을 눌러 확장 패턴 탐색이 있는 

Navigation으로 돌아온다. 

14. 사용자는 재사용 mC들을 최종 임포트한다. 

15. 사용자는 SRS를 이어서 작성한다. 

 

[Alternative Flow] 

 5a.1. 사용자는 키워드에 대한 결과가 마음에 들지 

않으면 새로운 키워드로 검색한다. 

 5a.2. 사용자는 새로운 키워드에 대한 결과에 만족

한다.  

 5a.3. 단계 6으로 간다.  

7a.1. 사용자는 직접 mC들을 탐색하기를 원한다. 

7a.2. 사용자는 Navigation의 확장 패턴을 통해서 

문서 내 혹은 다른 문서의 mC들을 탐색한다. 

7a.3. 사용자는 재사용할 mC들을 직접 탐색하는 

것보다 자동으로 추천해주기를 원한다. 

7a.4. 단계 7로 간다. 

12a.1. 사용자는 추천 mC 목록 중에 수행중인 연

구와 관련 있는 mC가 여러 개 있으면 해당하는 
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mC를 모두 재사용 mC 목록에 추가한다. 

13a.1. 단계 9로 간다. 

15a.1. SRS 작성 도중에 현재 커서가 위치해 있는 

mC에서 새로운 mC를 임포트하기를 원한다. 

15a.2. 단계 4로 간다. 

 

4.3 사용 시나리오 재사용 분석  

 

4.2절에서 제시한 사용 시나리오에 대한 재사용성 분

석을 RT 특성을 고려하지 않은 키워드간의 유사성을 기

반으로 검색하는 경우와 비교하면 다음과 같다. 이때 비

교는 작성 문서의 절(즉, mC) 단위 재사용이 이루어진

다고 가정한다. 

 

<가정> 

1) 키워드 간의 유사성 기반 검색과 FTRS는 공동의 

문서 메타정보(e.g. id, title, version, author, date, 

contents, field, engineering, etc.)를 이용한다. 

2) 키워드 간의 유사성 기반 검색과 FTRS는 같은 유

사도 측정기법(e.g. Jaccard indexing)을 사용한다. 

3) FTRS를 이용하지 않고 재사용 mC를 선택하는 사

용자는 FTRS 사용 시나리오 상의 사용자와 동일

하다. 

4) 사용자는 가정 3)의 두 시나리오 상에서 모두 같

은 대상에 관한 재사용 mC를 찾는다. 

 

<재사용성> 

• 키워드와 관련 없는 mC의 재사용 향상: FTRS는 

태스크 기반의 추천 시스템이기 때문에, 특정 mC

가 검색 키워드와 크게 관련이 없어도 사용자의 

재사용 선택에 따라 추천 목록으로 올라갈 수 있

다. 즉, 기존 다수의 사용자들이 서로 비슷한 성

향을 가지는 연구를 수행하기 위해 특정 mC를 

재사용에 이용할 경우, 해당 mC는 위의 사용자들

과 비슷한 연구를 수행하는 새로운 사용자에게 필

요한 mC일 수 있다. 키워드 기반의 검색일 경우

에는 이를 고려하지 않지만 FTRS는 이를 고려하

여 키워드와 관련이 없는 mC의 재사용을 향상시

킨다. 

• 사용자의 변경이력 제공: FTRS는 mC 저자에 의

한 변경(using release version)과 재사용 mC 사

용자에 의한 변경(using major version)을 이용해 

지속적으로 버전을 관리한다. 특히, 사용자에 의

한 변경된 mC는 연관된 RT에서만 관리하기 때문

에 키워드를 통해 검색되지 않는다. FTRS는 기존 

사용자가 선택한 재사용 mC를 변경한 이력까지

도 새로운 사용자에게 제공하여 재사용성을 향상

시킨다. 

• 저자의 mC변경 추적제공: FTRS는 RSPL의 휘처

모델을 사용한다. 저자가 기존의 mC에 개발과 관

련된 내용을 넣기 위해 Development 휘처를 추

가로 선택하고 내용을 작성하면, 이 mC를 재사용

한 사용자들은 mC에 대한 저자의 내용 변경뿐만 

아니라 개발에 관련된 asset에 대한 추적 정보도 

알림을 통해 제공받을 수 있다. 

 

5. 결  론 

 

재사용을 위한 방법론 및 추천 시스템에 대한 연구가 

진행되고 있지만, 재사용 대상의 초점이 연구가 아닌 개

발에 한정되어 있었다. 특히 R&D문서에 아직 개발에 

관한 내용이 존재하지 않을 경우, 해당 R&D문서를 재

사용하기 어려웠다. 한편, R&D문서의 재사용을 원하는 

사용자는 연구내용의 유사성 외에 연구작업(Research 

Task)의 유사성까지도 비교하여 폭넓은 연구방향 제시

를 원하기도 한다. 이를 위해, 본 논문에서는 R&D문서

를 구성하는 mC의 재사용 향상을 위해 SPL을 확장한 

RSPL를 제안하고 이의 휘처 모델을 정의하였다. 또, 정

의한 휘처 모델과 태스크 유사도를 기반으로 하는 R&D

문서 재사용 추천 시스템 FTRS를 제안하였다. 

 향후 연구로는 R&D문서를 재사용하기를 원하는 사

용자가 FTRS를 사용했을 때와 사용하지 않았을 때, 최

종적인 임포트까지 걸리는 시간과 재사용 만족도를 비

교하는 연구를 수행하여 재사용 극대화를 위한 방안을 

수립할 예정이다. 
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요   약 

자율 컴퓨팅은 자동화 시스템에 자율 환경 인지, 자율 판단, 자율 계획, 자율 제어 기능을 제공하는 

미래기술이다. 그러나 본 기술이 특정 기능이나 시스템에만 적용되고, 높은 기술적 난도와 낮은 개발 

생산성의 문제를 가지고 있다. 본 논문에서는 자율화 시스템 개발에 공통으로 적용될 수 있는 아키텍처 

모형, 핵심 컴포넌트, 주요 알고리즘 등을 포함하는 참조 아키텍처를 제시한다.  

1. 서  론 

자율(Autonomous) 컴퓨팅은 자동화(Automatic) 시스템에 자율 
환경 인지, 자율 판단, 자율 계획, 자율 제어 기능을 제공하는 
미래기술이다. 현재 스마트 팩토리 [1], 자율주행 자동차 [2][3] 
등 여러 분야에서 연구가 진행되고 있다. 하지만 대다수 
연구는 특정 기능이나 시스템에만 적용되고, 높은 기술적 
난도와 낮은 개발 생산성의 문제를 가지고 있다.  

본 연구는 IBM의 자율화 지원 등급제(Evolutionary Levels) [4] 
중 Level 5 자율 제어 시스템의 참조 아키텍처를 제안한다. 본 
참조 아키텍처는 목표 시스템의 구조적 근간으로 활용되며, 
컴포넌트, 디바이스 연동 등에 대한 설계 재사용으로 개발 
효율성을 크게 높이며, 자율화 관점의 높은 품질을 보장한다. 

Measure
Environmentn

Aware
Situationo

Run
Actuationq

Plan
Actuationp

Evaluate
Actuationr

환경 정보 획득

상황 인지

제어 계획

제어 실행

제어 평가

 
그림 1. Control Flow of Autonomous System 

                                            
 교신 저자 (Corresponding Author) 

2. 자율화 시스템의 제어 프로세스 

본 장에서는 참조 아키텍처 설계를 위해, 그 근간이 되는 
자율화 프로세스를 그림 1과 같이 정의한다. 이 프로세스는 
센서와 디바이스 등으로 환경 정보를 획득하고, Noise 정보를 
제거한 후 (Task 1), 상황 프로파일(Situation Profile)을 통해 
상황을 인지한다 (Task 2). 그 후, 제어 프로파일(Actuation 
Profile)을 통해 인지된 상황에 적합한 환경 제어를 결정(Task 3) 
및 실행(Task 4)하여 해당 제어의 결과를 평가(Task 5)한다. 

3. 참조 아키텍처 설계 

3.1. 아키텍처 구조적 모델 

그림 2은 참조 아키텍처의 계층과 구성요소를 나타낸다. 

User

Repository

Model Layer Hardware Abstraction Layer

Adapter Layer

S A

User
View Layer

Console
View Layer

Administrator

Control Layer

 
그림 2. Layers of the Reference Architecture 

참조 아키텍처의 구조 모델을 설계하기 위하여, 다양한 
아키텍처 스타일(Style)을 분석하였고, 그 결과 Layered 
아키텍처 스타일과 하드웨어 추상 계층(HAL)을 적용한 모델이 
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도출되었다. 제시된 참조 아키텍처의 구조적 모델은 대부분의 
자율 제어 애플리케이션 시스템 개발에 범용적으로 적용되고 
소프트웨어 아키텍처 설계의 원칙을 적용하여 설계되었다.  

3.2. 아키텍처 기능 (Functional) 뷰 모델 

그림 3은 참조 아키텍처의 Control Layer에 포함되는 자율 
제어와 기계학습 모델 생성을 위한 컴포넌트들을 보여준다. 

«Control Layer»

Environment
Measurer

Situation
Detector

Actuation
Planner

Actuation
Runner

Effect
Evaluator

«background»
Situation Model

Generator

«background»
Actuation Plan 

Generator

Measure
Environmentn Aware

Situationo Apply
ActuationqPlan

Actuationp
Evaluate

Effectr

 
그림 3. Functional Components of the Architecture 

그림 3의 상단부에 있는 5개 컴포넌트들은 제안한 제어 
프로세스의 기능을 수행한다. 그림 3의 하단부의 두 
컴포넌트들은 머신 러닝을 통한 상황 프로파일과 제어 
프로파일 모델을 생성한다. 이 두 컴포넌트는 별도의 
스레드(Thread)를 통해 위의 컴포넌트들과 병렬로 실행되고, 
본 아키텍처에서 완전 자율 (Full Autonomic)을 지원하게 된다. 

3.3. 아키텍처 행위 (Behavior) 뷰 모델 

 
그림 4. Control Flow of Autonomous Systems 

참조 아키텍처 기반 애플리케이션의 행위 뷰를 Activity 
Diagram으로 표현하면 그림 4과 같다. 자율 제어 시스템의 
Control Flow는 네 개의 스레드(Thread)가 병렬로 실행된다.  

Thread 1은 사용자가 직접 실행하는 디바이스 연결, 환경 
설정 등이 해당된다. Thread 2는 앞에 제시된 자율 제어 
프로세스의 Task들이 순차적으로 반복하여 수행하는 Closed 
Loop이다. 이 Task들은 Pile-and-Filter 방식을 통해 컴포넌트들 
간 병렬 처리가 가능하다. Thread 3과 Thread 4는 환경 모델과 
제어 모델의 정확도가 낮을 경우, 온라인(Online) 기계 학습을 
통해 이 모델들이 자율적으로 정제 및 최적화를 한다. 따라서, 
자율 제어 시스템의 서비스 품질이 향상된다. 

3.4. 높은 자율성(Atomicity) 품질을 위한 설계 

참조 아키텍처는 항상 높은 정확도를 유지하기 위해 아래 
경우 중 한 경우 이상 만족할 경우, 상황 모델과 제어 모델에 
대해 실시간 훈련(Online Learning)을 한다. 

y Database에 일정량의 data가 저장되었을 경우 
y 저장된 데이터에 대해 모델 정확도가 낮을 경우 
자율성 품질을 향상시키는 기능을 Activity Diagram으로 

표현하면 그림 5과 같다. 이를 통해 해당 아키텍처는 높은 
정확도를 유지할 수 있으며 자율성 품질 또한 높게 유지한다. 

Use 
Model

Check
Model 

Accuracy

Decide
Training

Check
Amount of 
New Data

Do
Online 

Learning

<<database>>
System

Database

[Else]

[Need to 
train]

 
그림 5. 자율성 품질 유지를 위한 Activity Diagram 

4. 실험 

현재 사람의 살아있는 정도를 판단하는 People Aliveness 

탐지 시스템과 차량과 행인의 밀집도를 통해 신호등 주기를 

조절하는 Traffic Control 시스템에 본 자율 제어 아키텍처 

적용 유무에 대한 실험을 진행하였다. 시스템이 사용하는 

데이터셋이 커질수록 두 경우의 정확도는 증가하였지만, 

데이터셋이 증가할수록 아키텍처 적용 시와 미 적용 시의 

차이가 더욱 크게 증가하였다. 

5. 결론 

본 논문은 자율 제어 애플리케이션에 범용으로 적용될 수 

있는 참조 아키텍처를 제안하고, 자율 제어 프로세스와 이를 

지원하기 위한 구조, 기능, 행위 컴포넌트, 자율성 품질 보장 

설계를 제시하였다. 이 아키텍처를 통해 기술적 난도와 설계 

비용을 줄이고 높은 자율 제어 시스템 개발이 가능하다. 
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 요   약 

자율주행자동차는 다양한 센서 및 영상인식 장치, 구동기 등을 이용하여 인간의 간섭없이 주행하는 

자동차이다. 따라서 자율주행 소프트웨어는 실제환경에서 사고의 발생없이 정확하게 동작해야 하기 때

문에 철저한 테스트가 요구된다. 그러나 실제 세계에서 자율주행소프트웨어를 테스트하는 것은 물리적

인 손상을 초래할 수 있기 때문에 가상의 시뮬레이션을 통해 소프트웨어의 동작에 대한 확인하는 것이 

매우 중요하다. 본 논문은 자율주행 소프트웨어의 동작이 의도한 대로 이루어지고 있는가를 확인하기 

위한 목적으로 OpenDS를 이용한 자율주행소프트웨어 시뮬레이터를 개발하였다. 특히 시뮬레이션이 웹

에서 가능하도록 구현함으로써, 시뮬레이터를 가지지 않은 개발자도 쉽게 활용할 수 있는 환경을 제공

하였다.    

  

1. 서  론 

  

자율주행차에 대한 연구 개발이 활발해지고 있는 상황

에서 구글, 네이버 등과 같dl 자율 주행을 위한 인프라를 

구축하는 기관과, GM, 테슬라 등과 같은 자동차 전문회

사들이 많은 자율주행차를 개발하고 시험운행을 추진하

고 있다.  

그러나 이러한 많은 투자와 연구 개발에도 불구하고 

자율주행차가 사고를 유발하는 기사를 종종 보게 된다. 

이는 자율주행을 제어하는 소프트웨어가 아직은 많은 개

선점을 지니고 있다는 것을 의미한다. 자율주행 소프트

웨어를 개발함에 있어서 극복해야 하는 중요한 기술적 

이슈[1,2]들은 크게 다음과 같이 정리할 수 있다. 

  

   실시간성 : 자율주행은 실제 환경에서 수행되는 

행위이기 때문에 발생하는 모든 주행 이벤트에 대하여 

실시간 처리가 이루어져야 한다. 

   불확실성 : 실 주행환경에서 발생하는 모든 상황

을 소프트웨어 개발 시점에서 고려하기 어렵기 때문에 

이에 대한 적절한 처리가 요구된다. 

   의사결정성 : 소프트웨어 개발 시 고려되지 못했

던 상황이 발생했을 때, 이를 해결하기 위한 최적의 방

안이 결정되어야 한다. 

   가시성 : 자율주행 과정에서 발생하는 모든 정보

들이 모니터링되고, 이들은 종합하여 인간이 인지 가능

한 형태의 가시적인 정보로 제공되어야 한다.    

   강제종료 : 어떠한 경우 또는 상황에서도 자율주

행 소프트웨어의 강제적인 종료가 가능하도록 하는 HIL 

(Human in the Loop) 메커니즘이 지원되어야 한다.  

  

이와 같은 자율주행 소프트웨어 개발의 핵심적인 고려 

요소들은 인간의 생명이나 재산상의 손실에 직접적인 영

향을 줄 수 있는 요소들이기 때문에 안전성 측면에서 매

우 중요하게 고려되어야 하는 요소이다[3]. 그러나 자율

주행 소프트웨어의 개발은 테스트 과정이 복잡하고 다양

해서 실제로 필드 테스트가 용이하지 않다[4]. 많은 시

간과 비용이 투자되고 있는 필드 테스트에서 많은 기존

의 자율주행차가 사고를 유발하고 있다.  

따라서 본 연구에서는 자율주행 과정에서 발생할 수 

있는 여러 가지 상황을 시나리오로 정의하고 테스트할 

수 있는 시뮬레이션 시스템을 개발한다. 특히 자율주행

과 관련된 다양한 객체들을 라이브러리로 제공하는 

OpenDS[5]를 이용하여 개발한다.  

OpenDS 기반의 자율주행 소프트웨어의 시뮬레이터는 

개발 플랫폼을 활용함으로써, 구현이 간단하고, 다양한 

시나리오 테스트가 가능하다는 장점을 제공한다. 본 논

문의 2장에서는 자율주행 소프트웨어, 자율주행의 수준 

등에 대한 기반 정보를 설명하고, 3장에서는 기존의 시

뮬레이션 시스템을 분석하고, 4장에서는 이를 바탕으로 

시뮬레이션 시스템의 구성, 5장에서는 자율주행 시나리

오의 시뮬레이션 과정을 설명한다. 6장에서는 결론 및 

향후 연구 내용에 대하여 기술한다. 
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2. 배경 지식 

  

2.1 자율주행 수준  

현재 자율주행차는 NHTSA(미국 도로 교통 안전청)에 

따라 표 1과 같이 5개의 레벨로 구분된다[1]. 현재 자율

주행차는 Level 2 수준의 지능형 운전자 보조시스템에 

해당한다. Level 2 수준은 여러 개의 기능을 자동화하여 

복합적인 운행이 가능한 단계이며 일부 상용화가 진행 

중이다. 또한 2020년까지 자동차가 직접 주행을 하며 특

정 상황에서 수동 운전으로 전환되는 Level 3 수준을 목

표로 하고 있다. 

 

 표 1. 자율주행차의 자동화 단계 구분 

 

 

2.2 자율주행 소프트웨어 

자율주행 소프트웨어는 표 2와 같은 기술을 바탕으로 

하드웨어와 연동하여 자율주행차를 제어하는 역할을 담

당한다[1,6]. 

 표 2. 자율주행 소프트웨어 관련 기술 

 

 센서 정보 기술은 부착된 센서에서 수집된 데이터를 

분석하여 주변 환경에 대한 정보를 수집할 수 있는 기술

을 말한다. 영상 정보 기술은 카메라를 통해 입력되는 

영상을 분석하여 차선이나 도로의 궤적 정보, 신호등 정

보, 주변 환경 정보를 수집할 수 있는 기술을 의미한다. 

상황 인식 기술은 센서와 카메라를 바탕으로 수집된 

주변 환경 데이터를 통해 상황을 인식하여 알맞은 주행

을 위한 의사결정을 하는 기술이다. 

방향 제어 기술은 인식한 상황을 바탕으로 차량의 주

행 속도를 감속·가속하거나, 방향을 제어하는 기술을 말

한다. 

경로 계획 기술은 처음에 지정된 목적지까지의 최적 

경로를 선택하고 이를 지도로 표현할 수 있는 기술을 의

미한다. 

인공 지능 기술은 날씨나 사고와 같은 예상치 못한 환

경에 대해 추가적으로 학습하여 주행에 반영할 수 있는 

기술을 말한다. 

  

3. 자율주행소프트웨어 시뮬레이션 시스템의 특징 

  

시뮬레이션 시스템은 자율주행소프트웨어의 개발 및 

테스트에 사용되는 도구로서, 표 3은 현재 상용화된 자

율주행소프트웨어 시뮬레이션 시스템을 분석한 결과이다. 

이를 바탕으로 자율주행소프트웨어 시뮬레이션 시스템의 

특징을 표 3과 같이 7가지로 정리한다[4]. 

 

 표 3. 기존 시뮬레이션 시스템 분석 

 

 

R1. 현실 세계 반영 

자율주행소프트웨어를 시뮬레이션 하기 위해서는 실제 

와 같은 현실감을 갖는 환경이 중요하다. 이를 위해서 

현재 많은 시뮬레이션 프레임워크들은 복잡한 맵을 제공

하거나 OpenStreetMap과 같은 외부 모듈을 사용함으로

써 실제 주요 도시의 환경을 구축하는 기능을 제공한다. 

  

R2. 일상 시뮬레이션 지원 

자율주행소프트웨어의 개발 및 테스트를 수행하기 위

해서 시뮬레이션 시스템은 다양한 환경을 지원해야 하며, 

대규모 시나리오를 제공할 필요성이 있다. 그리고 다양

한 환경을 지원하기 위해서는 다수의 차량 설정, 교통 

밀도 설정, 기상 조건 설정, 보행자 여부 설정 등을 지원

해야 한다. 
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R3. 컨트롤러 및 자동차 모델 지원 

컨트롤러를 갖춘 시뮬레이션 시스템은 자율주행소프트

웨어에게 다양한 조건을 부여할 수 있다. 또한, 자율주행

소프트웨어의 전체적인 동작뿐만 아니라 특정 모듈의 동

작을 확인할 수 있다. 

그리고 다양한 자동차 모델의 지원은 여러 모델의 시

뮬레이션을 가능하게 한다. 이는 자율주행소프트웨어를 

다양한 경우에 대해 학습 및 테스팅할 수 있게 한다. 

  

R4. 다중 플랫폼 지원 

시뮬레이션의 용이함을 위해서 시뮬레이션 시스템은 

다양한 환경에서 동작할 수 있어야 한다. 동작 환경에는 

Windows, Linux, Mac, Web 등이 존재한다. 

  

R5. 지속적인 통합 및 회귀 테스트 지원 

자율주행소프트웨어를 모듈 단위로 개발하기 위해서 

현재의 시뮬레이션 시스템 중 지속적인 통합과 회귀 테

스트를 지원하는 경우가 존재한다. 이는 자율주행소프트

웨어의 품질을 높여주며, 알고리즘 단위의 테스트를 용

이하게 한다. 

  

R6. 물리 엔진 지원 

시뮬레이션의 현실감을 높이기 위해, 시뮬레이션 시스

템은 물리 엔진을 지원해야 한다. 또한 이를 통해 주행 

중 사고 발생 시, 자율주행소프트웨어의 반응을 학습 및 

테스트할 수 있다. 

  

R7. 3D Visualization 지원 

3D 시뮬레이션을 제공하기 위해 대부분의 자율주행 

소프트웨어 시뮬레이션 시스템은 3D Visualization을 지

원한다. 

 

본 논문에서 다루고 있는 자율주행소프트웨어 시뮬레

이션 시스템은 3D 주행 시뮬레이터인 OpenDS를 활용함

으로써 R1, R2, R6, R7을 기본적으로 제공하며, 컨트롤

러 시스템을 통해 R3, R4의 특징을 추가적으로 제공하고

자 한다. 

  

4. OpenDS 기반 자율주행 시뮬레이션 시스템 

  

4.1 OpenDS 플랫폼  

OpenDS 은 주행 시뮬레이션 시스템으로 고가의 상용 

시뮬레이션 시스템과 달리 JAVA 기반의 오픈 소스 플랫

폼으로 무료로 사용할 수 있다. OpenDS 주행 시뮬레이

션 시스템은 자율주행소프트웨어 시뮬레이션 시스템으로 

활용할 수 있는 특징을 가지고 있으며, 이는 다음과 같

이 정리한다[5,7]. 

 

4.1.1 다양한 포맷의 맵 데이터 지원 

OpenDS는 다양한 맵을 지원한다. OpenDS의 오리지

널 맵 데이터는 xml 형식이기 때문에, 사용자 임의대로 

수정 및 삭제가 가능하다. 이외에도 외부 모듈인 

OpenStreetMap의 OSM 데이터를 통하여 실제 도시 환

경의 구축이 가능하며, 그림 1은 이러한 방식으로 Berlin

의 Treptow 도시를 구축한 화면이다. 이를 통하여 실제

와 비슷한 환경에서 자율주행 소프트웨어 테스팅이 가능

하다. 또한, 경우에 따라서 사용자 임의대로 맵 데이터를 

조작 및 변경하여 필요한 환경을 구축하여 학습 및 테스

팅이 가능하다. 

 

그림 1. OpenDS 내 Berlin의 Treptow 맵 

 

4.1.2 시나리오 요소 지원 

OpenDS는 일상에 가까운 환경을 제공하기 위해 교차

로 및 신호등, 다수 차량의 주행, 비 또는 안개와 같은 

기상 조건, 보행자 등과 같은 여러 시나리오 요소의 설

정 기능을 지원한다. 

이러한 구성 요소의 제공은 자율 주행에 필요한 여러 

가지 요소들이 실제 주행에서 영향을 미치는 정도를 확

인하고, 또한 이들을 탐지하여 주행이 가능한지를 확인

하기 위해 제공하는 요소들이다. 그림 2는 안개가 끼는 

기상 조건을 부여한 환경(좌)과 주행 시나리오가 입력된 

차량 설정 화면(우)이다. 

 
그림 2. OpenDS 내 안개 설정(좌)와 주행 설정(우) 

 

4.1.3 물리 엔진 적용 

OpenDS는 보행자나 차량 등과 같은 오브젝트 사이에

서 발생하는 상호작용에 대해서 물리 엔진이 적용된다. 

이 때문에 사고 상황에 대한 차량 및 보행자의 반응을 

현실 세계와 유사한 형태로 확인할 수 있다. 그림 3은 

차량 간 충돌에 대한 시나리오 테스트 화면이다. 
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그림 3. OpenDS의 차량 충돌 시나리오 테스트 화면 

 

4.2 시뮬레이션 시스템 아키텍처     

본 시뮬레이션 시스템은 그림 4와 같이 Simulation 

Controller와 Vehicle Simulator로 구성된다. 또한 이 두 

요소는 각각 다른 PC에서 구동되며, TCP 통신으로 연결

되어 데이터를 공유한다. 

  

 
그림 4. 시뮬레이션 시스템 구조 

 

Vehicle Simulator는 TCP 통신을 통해 전달받은 자동

차의 속도 및 방향 데이터를 바탕으로 자율주행차를 시

뮬레이션 하는 기능을 담당한다. 본 시스템에서는 

OpenDS를 통해 해당 기능을 수행한다. 
Camera는 Vehicle Simulator의 화면 데이터를 

Simulation Controller에게 전송함으로써 OpenDS 내의 

정보를 Simulation Controller에 전송한다. 또한 Vehicle 

Simulator와 Simulation Controller 간의 자동차의 방향 

및 속도 데이터는 TCP 통신을 통해 공유된다. 

Simulation Controller는 주변 환경을 인식하여 자동차

의 방향 및 속도 제어하는 역할을 담당한다. 이러한 

Simulation Controller의 자세한 구조는 그림 5처럼 Lane 

Control Module과 Driving Control Module로 구성된다. 

 

  
그림 5. Simulation Controller 구조 

Lane Control Module은 Camera를 통해 전달받은 영

상 데이터를 바탕으로 차선 정보, 신호등 정보, 보행자 

정보와 같은 주변 환경 정보를 얻는 기능을 담당한다. 

이러한 정보는 TCP 통신을 통해 Driving Control Module

로 전달된다. 

Driving Control Module은 Lane Control Module로부터 

전달받은 환경 정보를 바탕으로 알맞은 주행 속도와 방

향을 계산하여 Vehicle Simulator에 전달한다. 

  

4.3 시뮬레이션 시스템 동작구성     

본 시뮬레이션 시스템의 전체적인 동작 알고리즘과 

Sequence Diagram은 각각 그림 6과 같다[5]. 

  

 

그림 6. 시뮬레이션 시스템 전체 동작 과정 

  

 User는 먼저 자동차의 속도와 주행 거리 등과 같은 

주행에 필요한 초기값을 입력한다. 이렇게 입력 받은 데

이터는 Simulator Controller를 통해 Vehicle Simulator로 

전송된다. Vehicle Simulator는 전송 받은 속도와 방향 데

이터를 바탕으로 자동차 주행 시뮬레이션을 시작한다. 

Vehicle Simulator에서 제공하는 주행 영상과 현재 주행 

정보는 각각 Camera와 TCP Controller를 통해 

Simulator Controller로 전송된다. 

 Simulator Controller는 이렇게   영상과 주행 정보를 

바탕으로 다음과 같은 동작을 수행한다. Simulator 

Controller 내부의 Lane Control Module은 전송 받은 영

상을 바탕으로 차선을 검출한다. 이후 검출된 차선 정보
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와 차량의 주행 방향을 비교하여 target angle를 계산한 

뒤, 이를 Driving Control Module에 전송한다. Driving 

Control Module에서는 target angle을 바탕으로 steering 

PID(Proportional Differential Integral)를 계산하고, target 

speed와 주행 속도 정보를 바탕으로 speed PID를 계산

한다. 이렇게 계산된 두 PID 정보는 TCP Controller를 

통해 Vehicle Simulator에 전송되고, Vehicle Simulator는 

이 정보를 바탕으로 차량 주행을 진행한다. 

 

4.4 거리 제어 알고리즘 

자율주행에서의 차간 거리의 유지는 충돌 예방을 위하

여 중요한 부분이다. 속도의 제어를 통해 차간의 거리에 

따라 제어하게 되는데, 그 개념은 그림 7과 같다. 

 

 

그림 7. 자율주행에서의 거리제어 개념 

 

즉, 현재의 속도(currentSpeed)와 거리(currentDistance)

를 고려하여 속도 제어 정보를 산출한다. 또한 속도의 

감속은 후방의 차량에도 영향을 주기 때문에 앞 차량과

의 정상 유지 거리(targetDistance)와 후방 차량과의 여

유 거리(distanceMargin)도 고려되어야 한다. 전체적인 

거리 제어 알고리즘은 그림 8과 같다. 

 

  

그림 8. 자율주행에서의 거리제어 알고리즘 

 

  그림 8에서 보여주는 것과 같이 변수, targetDistance, 

distanceMargin, 그리고 currentDistance를 이용하여 속

도 오류(err) 값을 산정하고, 이 값이 0보다 크면 속도를 

감속(exitSpeed)하여 목표 속도(newTargetSpeed)를 산

정하게 된다.     

5. 시나리오 시뮬레이션 

 

5.1 시뮬레이션 구성 

본 연구에서는 시뮬레이션 시스템을 바탕으로 시나리

오 시뮬레이션 결과를 제시한다. 시나리오 시뮬레이션은 

특정 상황의 흐름을 기반으로 수행한다. 시나리오 수행

은 자율주행이 정상적으로 진행되는지를 확인하는 과정

이다. 그림 9는 개발된 시뮬레이터의 화면을 나타낸 것

이다. 

 

 
그림 9. OpenDS 기반 자율주행 시뮬레이터  

 

OpenDS를 이용하여 구축한 시뮬레이션 시스템은 그

림 9와 같이 Simulation Controller는 현재의 주행 상태

에 대한 정보를 제공하는 부분과 이를 기반으로 사용자

가 가속이나 감속, 방향 전환 등을 직접 제어할 수 있는 

부분으로 구성된다.  

또한 Vehicle Simulator에서는 주행을 위한 도로 및 환

경 요소들을 선택하여 주행 맵을 구성할 수 있도록 지원 

하는 부분과 구축된 주행 맵에서 자율 주행이 진행되면, 

이때 화면을 Controller에게 전달하여 주행 상태를 확인

하게 된다.  

 

5.2 시뮬레이션 시나리오 

자율주행 차에 대한 시나리오 시뮬레이션은 정상 시나

리오와 비정상 시나리오를 모두 검증해야 한다. 정상적

으로 동작하는 부분에 대한 검증은 일반적으로 예상대로 

진행되지만, 자율 주행 소프트웨어 개발과정에서 예상 

하지 못했던 돌발 상황도 대처할 수 있는지를 확인하기 

위하여 비 정상적인 주행 시나리오를 선정하여 시뮬레이

션을 수행한다[8].  

시뮬레이션을 위해 고려하는 정상적인 주행 시나리오

와 비 정상적인 주행 시나리오는 다음과 같다. 

 

<시나리오 #1 : 속도 제어> 

[정상 주행] 제한속도 60Km 구간에서 60Km 이하의 속

도를 주행한다.  

[비정상 주행] 제한속도 60km 구간에서 가속을 시도하

여 70Km로 주행한다.   
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<시나리오 #2 : 신호 인식> 

[정상 주행] 교차로 신호등이 붉은색인 경우 정차하도록 

한다. 

[비정상 주행] 교차로 신호등이 녹색인 경우에도 정차하

도록 시도한다.  

  

제시하는 첫 번째 시뮬레이션 시나리오에서 정상적인 

경우에는 자율 주행 소프트웨어의 동작에 의거하여 수행

됨을 관찰하는 것이고, 비정상 주행의 경우에 있어서는 

사용자의 간섭에 의해 Simulation Controller에서 목표 속

도를 기준보다 높이는 경우이다. 이러한 경우에도 

Vehicle Simulator에서 탐지한 OpenDS 주행 환경에 근

거하여 주행하는지를 확인하고자 하는 것이다. 즉, 일시

적인 가속이 발생했지만, 곧 정상적인 규정 속도로 주행 

속도가 변경되는지를 확인하는 것이다. 

두 번째 시나리오의 비정상적인 경우는 녹색 신호등이 

점등된 교차로에 진입시 사용자가 Simulation Controller

에서 브레이크를 작동시키는 것을 시도하는 경우로, 이

러한 상황에서도 브레이크 해제시 곧 신호등을 탐지하여 

주행하는지를 확인하는 것이다. 

 

5.3 시뮬레이션 결과 및 고찰    

자율주행 차에 대한 시나리오 시뮬레이션은 정상 시나

리오와 비정상 시나리오로 구분하여 수행한다. 이는 비

정상적인 상황에서도 자율주행 차가 올바른 동작을 수행

할 수 있는 가, 또는 상식적이고 근거 있는 동작을 수행

하는 가를 판단하기 위함이다.  

자율주행 차가 스스로 대처하지 못하는 상황을 대비하

기 위하여 사람의 간섭이 유효하도록 소프트웨어가 개발

되어야 하며, 주행 상황이 안정적인 상태로 돌아 왔을 

때, 정상적인 주행으로 복귀해야 한다.  

본 연구에서의 시나리오는 아주 단순한 경우이지만, 

매우 복잡하고 쉽게 판단하기 어려운 주행 상황이 존재

할 수 있음은 익히 알려져 있다. 운전자를 보호할 것인

가, 보행자를 보호할 것인가에 대한 우선순위 결정부터 

주행 기준을 위반하는 다른 차량에 대한 대처까지 매우 

다양하다. 이러한 상황에서도 자율 주행 소프트웨어가 

정상적으로 동작할 수 있는 지는 시뮬레이션에서 다루어

야 하는 중요한 부분이다[9].       

 

6. 결론 및 향후 연구내용   

 

본 논문에서는 주행 시뮬레이션 시스템인 OpenDS를 

이용하는 자율주행소프트웨어 시뮬레이션 시스템을 제시

한다. 또한 이를 바탕으로 정상적인 주행 시나리오와 비

정상적인 주행 시나리오를 통해 자율주행 소프트웨어를 

확인하는 시나리오 시뮬레이션에 대하여 설명하였다. 

자율주행 소프트웨어는 인간의 간섭 없이 자율적으로 

주변 환경을 인식하여 자체적으로 의사결정을 하고, 이 

결과를 바탕으로 주행하는 소프트웨어를 말한다. 즉, 자

율주행 소프트웨어는 주행 중 발생하는 일반적인 상황뿐

만 아니라 특수한 상황을 포함한 모든 상황에 대해 대처

할 능력을 가지고 있어야 한다. 이를 위해서 본 논문에

서는 다양한 주행 환경을 구축할 수 있도록 OpenDS를 

이용하여 주행 환경을 구성하였다.  

본 연구에서 제시한 시나리오 시뮬레이션을 통해 자율

주행차의 사고를 예방하고 이에 따른 인명 피해와 금전

적 피해를 줄일 수 있을 것으로 기대한다. 

향후에는 시뮬레이션 프로그램의 기능을 확장하고 이

에 따라 보다 넓은 영역의 시나리오 추가를 통해 보다 

다양한 상황을 시뮬레이션할 수 있도록 할 예정이다. 
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요   약 

 STPA(System Theoretic Process Analysis)는 안전 필수 시스템에서의 위험원 분석 기법 중 

하나이다. 안전 필수 시스템에서 소프트웨어의 비중이 증가하며 등장하였으며, 사고 발생 원인 

중 구성 요소 간의 상호작용을 중점으로 두어 위험원을 분석한다. STPA는 모든 사고를 제어의 

관점에서 분석하고, 안전하지 않은 제어 명령이 제공되는 원인인 사고 시나리오를 식별한다. 

이번 연구에서는 아직 명확한 방법론이 제시되지 않은 사고 시나리오 식별 단계에 대하여 이

전 연구들에서 제시되었던 방법들의 공통점을 통합하고, 취약점을 보완하는 방법에 대한 연구

를 진행한다. 이를 위하여, 사고 시나리오 식별 시 누락이 최소화되도록 보조해주는 사고 시나

리오 테이블을 이용한 사고 원인 식별을 제안한다. 마지막으로 제안하는 사고 시나리오 테이

블을 철도 디오라마 설계 단계에 적용하여 확인한다. 

 

1. 서  론 

 

최근 안전 필수 시스템의 복잡도가 증가함에 따라 

소프트웨어가 차지하는 비중이 점차 증가하고 있다. 

안전 필수 시스템에서 소프트웨어는 시스템을 제어하기 

위한 제어 명령(Control action)을 생성하고, 제어 

명령으로 발생한 피드백을 다시 입력 받는 상호 작용을 

반복한다. STPA(System Theoretic Process Analysis)는 

이러한 소프트웨어 중심 시스템의 위험원 분석 기법 중 

하나이다. STPA는 구성 요소 간의 상호작용에 의해 

사고가 발생한다는 관점에서 위험원을 분석한다. 

STPA의 핵심은 안전하지 않은 제어 명령을 통해 

발생하는 사고의 원인을 분석하는 것이다. 그 과정에서 

사고 시나리오를 식별하여 원인을 분석하고, 결과적으로 

안전 요구사항을 도출해 낸다. 

본 논문에서는 위험원 분석 결과의 누락을 최소화 

하기 위해, 기존 연구들에서 제시되었던 사고 시나리오 

식별 방법들의 공통점을 통합하고, 취약점을 보완해주는 

테이블 작성을 제안한다. 마지막으로, 운영 가능한 철도 

디오라마 시스템에 적용하여 제안하는 연구의 유효성을 

확인한다. 이는 실제 시스템을 축소하여 만든 것으로, 

실제 안전 필수 시스템에서도 적용이 가능하다.   

 

“본 연구는 과학기술정보통신부 및 정보통신기술진흥

센터의 대학 ICT연구센터육성지원사업의 연구결과로 수

행되었음” (IITP-2015-0-00445) 

2. STPA 기법 

 

STPA는 시스템에서 사고의 발생을 특정 구성 요소의 

고장이 아닌, 복잡한 프로세스 및 구성 요소 간의 

상호작용 관점으로 분류 하는 STAMP(Systems-

Theoretic Accident Model and Processes) 모델을 

기반으로 한다. STAMP 모델의 관점을 기반으로 

안전하지 않은 제어 명령을 식별하는 것이 STPA 

기법이다. 이를 위하여 제어 명령이 부적절하게 

제어되는 경우를 분석한다. 이후 부적절한 제어 

명령들이 발생하는 원인들을 분석한 사고 시나리오를 

식별한다. 마지막으로 식별된 사고 시나리오들을 

발생하지 않도록 안전 요구사항들을 도출해내는 것이 

STPA의 최종 목표이다. STPA의 상세한 진행 단계는 

다음과 같다[1]. 

 

Step 1: 분석을 위한 목적 정의 

Step 1.1: 분석 시스템 범위 설정 

Step 1.2: 사고 식별 

Step 1.3: 위험원 식별 

Step 1.4: 시스템 수준 안전 제약 사항 식별 

Step 2: 제어 구조도 모델링 

Step 2.1: 제어 구조도 작성 

Step 2.2: 제어 명령 식별 

Step 3: 안전하지 않은 제어 명령 식별 

Step 4: 사고 시나리오 식별 
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3. STPA 사고 시나리오 식별 세부 절차 

 

이번 절에서는 사고 시나리오 식별 누락을 최소화 

하기 위한 세부 절차를 그림 1과 같이 제안한다. 이 때 

기존 사고 시나리오 식별을 위한 두가지 관점[1]은 

유지한 채로 시나리오 테이블에 적용할 수 있도록 한다. 

첫번째 단계로 구성 요소가 물리적인 고장이 원인이 

되는 하드웨어 사고 시나리오를 식별한다. 다음 

단계로는 제어 명령의 전달 과정에서 발생할 수 있는 

제어 흐름 사고 시나리오를 식별 한다. 마지막으로 

프로세스 모델(Process model)을 기반으로 한 상황 

분석 테이블(Context table)을 분석하여, 잘못된 제어 

명령을 생성 할 수 있는 소프트웨어 사고 시나리오를 

식별한다[1,2,3,4]. 

 

<그림 1> STPA 사고 시나리오 식별 세부절차 

액티비티 다이어그램 

 

4. 적용 결과 

 

<표 1> 신호 제어기1의 하드웨어, 데이터 흐름 사고 시

나리오 테이블 (제어기로부터 제어 명령이 제공되지 않거나, 

부적절하게 제공된 경우) 

 
Cause Scenario 

List Main controller Signal controller1 

H/W 

Failure Failure HS 1 

normal Failure HS 2 

Failure normal 
HS 3 

HS 4 

normal normal 
HS 5 

HS 6 

Control 

Flow 

Transmit Not received CS 1 

Not transmit Not received CS 2 

Not transmit Received CS 3 

Transmit Received CS 4 

S/W 
Process model 

(Control algorithm) 
- - 

<표 2> 열차 위치 파악 프로세스 모델 상황 분석표 

Control 

Action 

1st Train 

location 

2nd Train 

location 
S/W State Scenario list 

Transmit 

1st, 2nd, 3rd  

train 

location 

0 ~ 12 0 ~ 12 safety - 

0 ~ 12 unknown hazardous 

SS 1 unknown 0 ~ 12 hazardous 

unknown unknown hazardous 

 

적용한 시스템은 Asim의 ACC(Adaptive Cruise 

Control)[4]를 응용하여 열차에 적용한 MACC(Multiple 

Adaptive Cruse Control)이다. MACC는 3대의 열차가 설

정된 폐색 구간을 유지하기 위해 서로 속도를 자동으로 

조절하며 운행하는 철도 디오라마 시스템이다. 이 시스

템 설계에 시나리오테이블을 적용한 결과는 표1과 표2

와 같으며 식별된 시나리오의 일부는 다음과 같다. 

CS 3. 선로에서 발신하지 않은 데이터(전기 신호)가 

발생하여 신호 제어기1에 수신된다. [UCA1.1, UCA2.1] 

SS 1. 열차 위치를 파악할 수 없어 폐색 구간 거리 

계산을 할 수 없어 정확한 속도 정보를 전송할 수 없기 

열차가 추돌할 수 있다. [UCA6.2] 

 

 식별된 사고 시나리오가 일어나지 않도록 도출해낸 

안전 요구사항은 다음과 같다. 

SR 9. 주 제어기의 열차 위치 정보에 열차 위치(1 ~ 

36)이외의 정의되지 않은 값이 식별되었을 때는 모든 

열차에 정지 명령을 제공하도록 한다. [CS 3, SS1] 

 

5. 결 론 

 

본 논문에서는 STPA의 분석 결과 누락을 최소화하기 

위해 시나리오 테이블 작성을 제안하고 이를 실제로 

설계 단계 적용하였다. 적용한 결과 다양하고 세부적인 

사고 시나리오가 식별되었고, 연관 되는 사고 

시나리오들은 서로 조합을 이루어 STPA의 최종 목표인 

안전 요구사항이 도출에 기여한 것을 확인 할 수 

있었다. 
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요   약 

 애플리케이션을 개발할 때 소프트웨어가 요구사항을 만족하는지 확인하고 구현 후 결함을 찾기 위해서 

테스트는 필수적이다. 크로스플랫폼 애플리케이션 제작 프레임워크인 일렉트론은 주로 스펙트론이라는 

테스트 라이브러리를 모카라는 테스트 프레임워크에서 사용하여 테스트 코드를 작성하고 실행시킨다. 그

러나 모카는 확장성, 로그와 리포트 생성, 테스트 케이스 작성과 관리 등 여러 가지 측면에서 로봇 프레

임워크와 비교하였을 때 비효율적이다. 따라서 모카 프레임워크 대신 로봇 프레임워크를 사용하여 테스

트 코드를 작성하면 테스트 효율성이 증가한다. 본 논문에서는 기존에 모카 프레임워크를 사용하던 일렉

트론 애플리케이션 테스트를 로봇 프레임워크로 대체하여 효과적으로 테스트하는 방법을 제안하고, 로봇 

프레임워크에서 지원하는 라이브러리와 가상화 도구를 사용하여 크로스 플랫폼 테스트를 더 효율적으로 

하는 방안에 대해 제안한다. 

 

1. 서 론 

 

기존의 애플리케이션 개발은 각각의 플랫폼을 위한 코

드를 작성하여 애플리케이션을 개발하는 것이 일반적이

었다. 하지만, 이러한 방법으로 여러 플랫폼을 위한 애

플리케이션을 만들면 개발비용, 보수비용이 플랫폼 개수

만큼 늘어난다. 그래서 각각의 플랫폼을 위한 코드를 작

성하는 것이 아니라, 하나의 코드로 모든 플랫폼에서 같

은 동작을 하는 코드를 작성해 개발하는 방법이 주목을 

받았다. 위와 같은 배경으로, 크로스 플랫폼 애플리케이

션 개발 도구인 일렉트론이 나오게 되었다.  

애플리케이션의 품질을 유지하기 위해서는 테스트를 해

야 한다. 기존의 일반 애플리케이션을 테스트 할 때는 

한 개의 플랫폼만 테스트하면 된다. 그러나 기존 애플리

케이션과 다르게 일렉트론으로 만든 애플리케이션은 여

러 플랫폼에서 동작한다. 따라서 일렉트론으로 만든 애

플리케이션의 품질을 유지하기 위해서는 모든 플랫폼에

서의 테스트가 필요하다. 

일렉트론 테스트는 주로 Mocha라는 프레임워크로 테스

트 코드를 작성하고 실행한다. Mocha는 기존 Node.js 

애플리케이션을 테스트 할 때 적합하다. 그러나 크로스 

플랫폼 애플리케이션을 테스트 할 때 각 플랫폼에서 테

스트를 진행해야 한다. 즉, Mocha로 일렉트론 애플리케

이션을 테스트하면(윈도우, 맥, Linux) 3개에 대한 3번의 

테스트가 필요하다. 또한 Mocha는 자동화 테스트 기능

을 제공하지 않아 애플리케이션을 효과적으로 테스트 

할 수 없다. 

따라서 본 논문에서는 크로스 플랫폼 애플리케이션 테

스트에 부적합한 Mocha 프레임워크를 Robot 프레임워

크로 대체한다. Robot은 Mocha에서 지원하지 않는 높
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은 확장성, GUI 기능, 자동화, 로그와 리포트 자동생성 

등 여러 가지 장점이 있다. 그러나 Robot은 일렉트론 

애플리케이션과 다른 프로그래밍 언어로 되어있어 테스

트 대상과의 연결이 되지 않는 문제점이 있다.  

문제점을 해결하기 위해 본 논문 3장에서 일렉트론 테

스트를 위한 스펙트론 라이브러리를 서버파일로 구현한

다. 구현한 서버 파일을 사용해 Robot과 테스트 대상을 

연결하여 장점이 많은 Robot으로 테스트 하는 방법에 

대해 설명한다. 또 테스트 대상과의 연결을 위해 만든 

서버파일과 가상화 도구를 이용하여, Robot으로 여러 

플랫폼을 한 번에 테스트하고 Robot의 기능을 사용하여 

자동화 하여. 크로스 플랫폼 애플리케이션 자동화 테스

트 방안에 대해 제안한다. 

 

2. 관련 도구 

크로스 플랫폼 애플리케이션을 개발하고 테스트 할 때 

여러 가지 도구들이 사용된다. 또 본 논문에서 비교를 

위해 사용되는 프레임워크와 대체 프레임워크, 애플리케

이션 개발 도구, 애플리케이션 테스트 라이브러리 등 관

련 도구들은 이번 장에서 설명한다.  

2.1 노드 JS 

노드 JS는 확장성 있는 네트워크 애플리케이션 개발에 

사용되는 소프트웨어 플랫폼이다. 내장 HTTP 서버 라

이브러리를 포함하고 있어 웹 서버에서 별도의 소프트

웨어 없이 동작하는 것이 가능하며 이를 통해 웹 서버

의 동작에 있어 더 많은 통제를 가능하게 한다. 

 
2.2 일렉트론 

일렉트론은 데스크톱 애플리케이션을 만들기 위한 프레

임워크이다. 주요 특징으로는 일렉트론은 웹 애플리케이

션과 마찬가지로 JavaScript, HTML, CSS를 사용해서 애

플리케이션을 만들 수 있다는 점이 있다. 또한 일렉트론

으로 작성된 프로그램은 Windows, MacOS, Linux 모든 

플랫폼에서 동작한다. 

2.3 스펙트론 

스펙트론은 일렉트론 애플리케이션을 E2E 테스트하기 

위한 테스트 라이브러리다. 스펙트론을 사용하면 일렉트

론 애플리케이션이 제공하는 API를 애플리케이션 외부

에서 사용할 수 있게 된다. E2E 테스트는 애플리케이션

을 실제로 조작해서 테스트하는 것이므로 외부에서 애

플리케이션을 조작할 수 있는 도구가 필요하다. 

 
2.4 VM웨어 

VM웨어는 운영체제 가상화 도구이다. 한 개의 컴퓨터에

서 소프트웨어 사용하면, 운영체제의 설치 없이 마이크

로소프트 윈도우, 리눅스, OS X를 사용할 수 있다. 

 
2.5 Mocha 프레임워크 

Mocha 프레임워크는 노드JS에서 사용하는 테스트 프레

임워크이다. 테스트 슈트와 테스트 케이스를 작성하고 

작성한 테스트케이스를 실행하여 테스트 결과를 확인할 

수 있는 기능을 제공한다. 

표 1 로봇 프레임워크와 모카 프레임워크 비교표 

 로봇 프레임워크 모카 프레임워크 

장점 -간단한 테스트 케이스 작성 

-읽기 쉽고 정보 많은 테스

트 로그와 리포트 제공 

-HTML형식의 로그와 리포

트 자동생성으로 문서화 용

이 

-용이한 테스트 케이스 관리 

-넓은 확장성 

-GUI기능 제공 

-자동화 테스트 지원 

-키워드 기반 테스트 

-비교적 세부적

인 테스트 케이

스 작성 가능 

-노드JS 테스트

에 특화되어있음 

단점 -비교적 세부적인 테스트 불

가 

-낮은 확장성 

-자동화 테스트 

불가 
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2.6 Robot 프레임워크 

Robot 프레임워크는 파이썬 기반 자동화 테스트 프레임

워크이다. 테스트 케이스를 테이블 형식으로 쉽고 직관

적으로 작성할 수 있다. 웹, 모바일, 데이터베이스 등 

다양한 테스트 라이브러리를 제공해준다. 

2.6.1 RIDE 

Robot프레임워크를 GUI 환경으로 바꾸어주는 도구이다. 

테스트 케이스 관리, 테스트 슈트 관리, 테스트 실행 등 

여러 가지 기능들을 GUI 환경에서 실행할 수 있다. 

 

3. Robot 프레임워크를 이용한 테스트 방안 

2장의 표1 Robot과 Mocha의 비교에서 Robot 프레임워

크의 장점으로 Mocha 프레임워크를 대체하여 Robot 

프레임워크를 사용하는 방안에 대해 제안한다. 

Mocha 프레임워크는 테스트 대상과 같은 프로그래밍 

언어로 작성되어 그림 1과 같이 라이브러리를 추가하여 

테스트 케이스를 작성하면 된다. 

그러나 Robot 프레임워크는 파이썬으로 작성되어 테스

트 라이브러리, 테스트 대상과 연결이 되지 않는다. 다

른 언어로 작성된 테스트 대상과 연결하기 위하여 그림 

2와 같이 Remote 라이브러리를 사용하여 테스트 대상

과 연결하였다. 그림 2를 보면 Remote 라이브러리와 

Remote 서버를 이용하여 테스트 대상과 연결한다. 이

때 사용하는 Remote라이브러리에 대한 설명은 아래와 

같다. 

 

3.1 Remote 라이브러리 

Remote 라이브러리는 Robot 프레임워크에서 기본적으

로 지원하는 라이브러리 중 하나이다. Remote 라이브러

리는 그림 3과 같이 Remote 서버를 사용하여 테스트 

라이브러리와 테스트 대상을 Robot 프레임 워크와 연결

시킨다. Remote 라이브러리를 사용하여 얻을 수 있는 

이점은 아래와 같다. 

1. Robot 프레임워크가 지원하지 않는 언어로 테스트 

라이브러리를 작성할 수 있다. 

2. Robot 프레임워크 자체가 실행되는 곳이 아닌 다른 

기계에서 테스트 라이브러리를 실행 할 수 있다. 

이번 장에서는 사용하는 이유 중 첫 번째인 다른 언어

로 테스트 라이브러리를 작성하는 것을 적용한다. 
그림 2 기존 모카를 사용한 테스트 개념도 

 

그림 1 로봇 프레임워크 테스트 개념도 
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3.2 Spectron.js 서버 구현 

Robot 프레임워크에서 다른 언어로 테스트 라이브러리

를 작성하기 위해서 Spectron.js 서버파일을 작성하였다. 

그림 4와 같이 Spectron.js 서버파일은 2.3에서 설명한 

Spectron이라는 테스트 라이브러리와, Electron 라이브

러리, 3.1에서 설명한 Remote 라이브러리를 사용하여 

구현한다. Spectron 기능 모듈화는 사용할 테스트 라이

브러리 기능을 Robot프레임워크에서 사용할 수 있도록 

함수로 만들어준다. 그림 5는 Spectron.js 서버파일을 

일부 구현한 소스코드이다. 소스코드 4번째 줄은 

Remote 라이브러리 추가, 소스코드 9번째 줄은 

Spectron 라이브러리 추가, 소스코드 10번째 줄은 

Electron 라이브러리의 추가이다. 13~28번째 줄은 표2

의 스펙트론 라이브러리의 start(), stop()함수를 모듈화 

시킨 부분이다. 애플리케이션 실행, 종료 기능을 

startApp, stopApp 키워드로 구현하였다. startApp 키워

드에는 일렉트론 애플리케이션의 경로를 찾고, start()함

수를 사용하는 기능을 한다. 실제 일반적인 테스트에서 

사용하기 위해서 표2의 스펙트론 라이브러리의 다른 함

수들을 모두 모듈화 해야 한다. 나머지 함수는 향후 구

현 예정이다. 31~34번째 줄은 Remote 라이브러리를 이

용하여 서버를 열 수 있도록 구한한 소스코드이다. 

 

표 2 스펙트론 라이브러리 함수 

함수 설명 

Start() 응용 프로그램을 실행한다. 

Stop() 응용 프로그램을 종료한다. 

Restart() 응용 프로그램을 재시작한다. 

isRunning() 응용 프로그램이 실행중인지 확인한다. 

getSettings() 응용 프로그램의 모든 옵션을 가져온

다. 

Client.getMainProce

ssLogs() 

주 프로세스에서 로그 출력을 가져온

다. 

client.getRenderPro 랜더링 프로세스에서 로그 출력을 가

그림 3 Remote 라이브러리 개념도       

 

 

 

그림 5 Spectron.js 서버파일 개념도 

그림 4 Spectron.js 서버파일 일부 구현 
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cessLogs() 져온다. 

client.getSelectedT

ext() 

현재 창에서 선택한 텍스트를 가져온

다. 

client.getWindowCo

unt() 

열려있는 창의 수를 가져온다. 

client.waitUntilText

Exists(selector, 

text,[timeout]) 

지정된 selector와 일치하는 요소가 지

정된 텍스트를 포함 할 때까지 대기한

다. 

client.waitUntilWind

owLoaded([timeout

]) 

창이 더이상 로드되지 않을 때까지 대

기한다. 

client.windowByInd

ex(index) 

배열의 색인을 사용하여 창에 초점을 

맞춘다. 

 

 3.3 Robot 프레임워크와 테스트 대상 연결 

3.2장에서 구현한 서버파일을 사용하여 Robot 프레임워

크와 테스트 대상인 일렉트론 애플리케이션을 연결한다. 

테스트 대상과 연결하는 과정은 아래와 같다. 

1. NPM 명령어를 사용하여 3.1장에서 설명한 Remote 

라이브러리를 다운로드 받는다. 

2. Robot 프레임워크에서 Remote라이브러리를 추가하

고 호스트와 포트번호를 입력한다. 

3. Node 명령어를 사용하여 그림 6과 같이 Remote 서

버를 실행시킨다. 

4. Robot프레임워크에서 Remote라이브러리의 색깔로 

연결 되었는지 확인한다. 검은색이면 연결 성공, 빨간

색이면 연결 실패이다. 

 

3.4 RIDE를 사용한 테스트 케이스 작성 

Robot 프레임워크와 서버파일이 정상적으로 연결이 되

면 그림 7과 같이 모듈화 시킨 테스트 키워드를 사용할 

수 있다. 

2장에서 설명한 GUI 변환도구인 RIDE를 사용하여 테스

트 케이스를 작성한다. RIDE 사용하였을 때 Mocha에서

지원하지 않는 기능을 사용할 수 있다. RIDE에서만 지

원하는 기능은 아래와 같다. 

-그림 7과 같이 테이블 형식의 쉬운 문법으로 테스트 

케이스를 작성할 수 있다.  

-테이블 형식으로 만든 테스트 케이스를 키워드로 만들

어 쉽게 재사용 할 수 있다.  

-GUI 환경에서 테스트 슈트, 테스트 케이스를 한눈에 

볼 수 있어 쉽게 테스트를 관리할 수 있다. 

그림 8은 Robot 프레임워크와 Mocha 프레임워크로 작

성된 테스트 케이스 비교이다. 두 테스트 케이스 모두 

아래와 같은 동작을 한다. 

1. 애플리케이션을 실행시킨다. 

2. 애플리케이션이 1개만 실행되었는지 확인한다. 

3. 애플리케이션을 종료시킨다. 

같은 동작을 하는 테스트 케이스이지만, Robot 프레임

워크를 사용한 테스트 케이스는 3줄 Mocha 프레임워크

로 작성된 테스트 케이스는 29줄이다.Robot 프레임워크

를 사용하였을 때 같은 동작을 약 10배 적은 소스 코드

로 작성하였다. Robot 프레임워크를 사용하게 되면 테

그림 7 로봇 프레임워크 환경에서 테스트 케이스 작성 

 

그림 6 Spectron.js 서버파일 실행 
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스트 케이스 작성 시간 절약으로 테스트 비용을 획기적

으로 감소시킬 수 있게 된다 

 

3.5 테스트 코드 실행 

Robot 프레임워크로 작성한 테스트 케이스는 GUI 환경

에서 실행 버튼을 클릭하면 실행된다. 테스트를 실행하

게 되면 테스트 로그와 테스트 리포트 파일이 HTML 파

일 형식으로 자동 생성된다. 생성된 로그와 리포트에는 

테스트 성공, 실패, 실행시간, 시작시간, 종료시간 등 테

스트와 관련된 정보들이 있다. Robot 프레임워크가 자

동으로 생성한 로그와 리포트는 Mocha 프레임워크의 

테스트 로그와 비교하였을 때 아래와 같은 장점이 있다. 

1. 가독성이 좋고 더 많은 정보를 상세하게 볼 수 있다. 

2. HTML 파일로 자동 생성되어 문서화에 용이하다 

 

그림 9 모카, 로봇 프레임워크 테스트 로그 비교 

 

4.테스트 자동화 방안 

3장에서는 모카보다 장점이 많은 로봇 프레임워크를 사

용하여 일렉트론 애플리케이션을 테스트하는 방안에 대

해 제안했다. 이번 장에서는 로봇 프레임워크에서 사용 

가능한 자동화 기능과 자동화 방안에 대해 설명하겠다. 

 

4.1 회귀 테스트 

소프트웨어 유지보수, 기능의 확장 등 버전관리를 하는 

프로그램의 경우 회귀 테스트를 한다. 회귀 테스트는 이

전에 정상적으로 작동된 프로그램에 일어나는 버그, 즉 

회귀 버그를 발견하기 위한 테스트이다. 회귀테스트는 

요구사항이 변경될 때 마다 기존 기능의 영향여부를 확

인하기 위해 실행한다. 회귀테스트를 진행할 때는 기존 

테스트에 사용하였던 테스트 케이스를 사용하여 테스트

를 진행한다. 회귀 테스트를 하는 이유는 아래와 같다. 

 
-소프트웨어 복잡성으로 기존의 수정된 버그가 소프트

웨어 변경에 의해 재 발생할 가능성 방지. 

-기존 버그수정을 위한 소프트웨어 변경으로 예상하지 

못한 버그 발생 방지. 

-결함조치 확인 및 운영상의 일부 모듈의 변경에 따른 

전체적인 정합성 재확인. 

 

4.2 로봇 프레임워크 자동화 필요성 

앞장에서 회귀테스트의 필요성과 개념에 대해 설명하였

다. 그러나 모카 프레임워크는 테스트 실행 자동화 기능

이 없어 회귀 테스트를 하기 어렵다. 예를 들어 기존 테

그림 8 로봇 프레임워크, 모카 테스트 케이스 비교 

그림 10 회귀 테스트 개념도 
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스트 케이스가 100개가 존재한다면, 요구사항 변경마다 

각 플랫폼 별 회귀 테스트를 하기 위해 300번 이상의 

테스트를 일일이 실행해 주어야 한다. 또한 각 테스트 

결과인 테스트 로그를 테스터가 직접 통합해 주어야 한

다. 따라서 모카 프레임워크로 회귀 테스트를 하는 것은 

비효율적이며, 비용이 너무 높아 사실상 불가능하다. 로

봇 프레임워크를 사용할 경우 회귀 테스트 자동화 기능

을 제공한다. 그림 11과 같이 지금까지 수행한 테스트 

케이스가 저장되어 있어 필요한 테스트 케이스만 체크

하여 실행하거나 테스트 케이스를 모두 일괄적으로 실

행하고 실행한 테스트를 그림 9와 같이 자동으로 생성

된 로그에서 일괄적으로 테스트 결과를 확인할 수 있다. 

  

 

그림 11 로봇 프레임워크 테스트 케이스 목록 

 

5.크로스 플랫폼 테스트 방안 

 
본 논문의 테스트 대상은 1장에서 설명한 것처럼 크로

스 플랫폼 애플리케이션이다. 일렉트론으로 제작된 애플

리케이션의 경우 Window, Linux, X(맥 OS) 등 세 가지 

OS에서 도작한다. 모카 프레임워크의 경우에는 각각의 

테스트 환경에서 모두 테스트를 진행해야 했다. 이번 장

에서는 3장에서 만든 스펙트론 서버파일을 응용하여 3

가지 OS를 모두 한번에 테스트 하는 방안에 대해 제안

한다. 

 

5.1 기존 크로스 플랫폼 테스트 

기존에 크로스 플랫폼 테스트를 하기 위해 그림 12와 

같이 각 플랫폼을 테스트하기 위해서 테스트 프레임워

크와 애플리케이션이 설치된 OS별 기기가 있어야 했다. 

 모카 프레임워크, 로봇 프레임워크 모두 애플리케이션

이 설치된 OS별 기기가 있어야 한다. 기존의 경우에는 

테스트를 하기 위해 아래와 같은 과정을 거쳤다. 

 

1. 테스트 케이스를 작성한다. 

2. 각 OS에 작성한 테스트 케이스를 복사한다. 

3. 각 OS에 애플리케이션을 업데이트 한다. 

4. 각 OS별로 테스트 케이스를 실행한다. 

5. 각 OS에서 생성된 테스트 로그를 통합한다. 

 

매번 요구사항이 변경될 때 마다 위와 같은 과정을 거

치기에 크로스 플랫폼 애플리케이션 테스트는 일반 애

플리케이션과 비교하였을 때 테스트 비용이 높았다. 

그림 12 기존 크로스플랫폼 테스트 개념도 
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5.2 크로스 플랫폼 일괄 테스트 방안 

앞장에서 기존의 크로스 플랫폼 테스트를 할 때 일반 

테스트와 비교하였을 때 복잡함을 설명하였다. 이번 장

에서는 복잡했던 크로스 플랫폼 테스트를 일괄적으로 

하는 방안에 대해 자세히 설명한다. 그림 13은 3장에서 

만든 서버파일과 VmWare를 사용하여 여러 플랫폼을 일

괄적으로 하는 개념도이다. 

3장에서 만든 서버파일을 사용하여 각 서버파일을 OS

별로 넣어주어 테스트 대상과 연결하여 애플리케이션을 

일괄적으로 테스트한다. 서버파일에서 사용한 Remote 

라이브러리를 사용하여 얻는 이점은 아래와 같다. 

1. Robot 프레임워크가 지원하지 않는 언어로 테스트 

라이브러리를 작성할 수 있다. 

2. Robot 프레임워크 자체가 실행되는 곳이 아닌 다른 

기계에서 테스트 라이브러리를 실행 할 수 있다.  

3장에서는 첫 번째 이점을 사용하여 모카를 로봇 프레

임워크로 대체하였다. 이번 장에서는 두 번째 이점을 사

용하여 크로스 플랫폼 애플리케이션 테스트 방안을 제

안한다. 두 번째 이점의 경우 본래 분산 환경에서의 테

스트를 위해 사용한다. 본 논문에서는 두 번째 이점을 

분산 테스트 대신 크로스 플랫폼 애플리케이션 테스트

에 적용한다. 이를 사용하여 다른 플랫폼에 있는 테스트  

 

대상과 로봇 프레임워크를 연결할 수 있게 된다. 로봇 

프레임워크 환경은 3장에서 설명한 그림 2와 동일하다. 

크로스 플랫폼 일괄 테스트 과정은 아래와 같다. 

1. 2장에서 설명한 Vmware를 사용하여 Window, Linux, 

X(맥 OS) 가상화를 실행 시킨다. 

2. 각 OS에 테스트 대상 애플리케이션을 설치한다. 

3. 각 OS에서 Remote 서버를 실행시킨다. 

4. 로봇과 Remote 서버가 연결되었는지 확인한다. 

5. 작성한 테스트케이스를 실행한다. 

 

6. 결론 및 향후 연구내용 

 

본 논문은 로봇 프레임워크와 모카 프레임워크를 비교

하여 더 효율적인 테스트가 가능한 로봇 프레임워크를 

소개, 기능 개선, 기능 확장을 하였다. 

3장에서는 Remote 라이브러리와 스펙트론 라이브러리

를 사용하여 직접 만든 서버 파일로 로봇 프레임워크에

서 불가능하였던 일렉트론 애플리케이션을 테스트 할 

수 있게 기여하였다. 

4장에서는 데스크톱 애플리케이션 특성상 규모가 모바

일 애플리케이션보다 큰 경우가 많아 모듈끼리의 간섭

이 많다. 모듈간의 간섭으로 소프트웨어 변경으로 기존

그림 13 로봇 프레임워크 크로스플랫폼 테스트 개념도 
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에 없던 새로운 오류가 생길 수 있다. 따라서 로봇프레

임워크의 대표적인 장점인 자동화 기능을 사용하여 회

귀테스트를 진행하는 방안에 대하여 제안하였다. 

5장에서는 기존에 분산 테스트를 위한 기능을 크로스 

플랫폼에 애플리케이션 테스트에 적용할 수 있다는 가

능성과 방법에 대해 기여하였다. 제안 방안으로 3개의 

플랫폼을 동시에 테스트 할 수 있게 하여, 테스트 기기 

수와, 테스트 횟수를 3배 이상 감소시켰다. 

향후 연구로는 표2에 나와 있는 스펙트론 라이브러리의 

나머지 함수들을 모두 구현하여 실제 테스트에서 사용

할 수 있도록 만들고 배포할 것이다. 또한 3장에서 만

든 서버파일은 일렉트론과 연결하기 위해 일렉트론 라

이브러리도 포함된다. 이 점을 이용하여 서버파일에 애

플리케이션 자동 업데이트 기능을 추가하여 서버파일의 

효용을 올리고 테스트를 더 효율적으로 할 수 있도록 

연구할 것이다. 
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요   약 

본 논문에서는 Engine Control Unit (ECU) 실시간 객체지향 모델을 멀티 코어 시스템에서 효

율적으로 수행시키기 위한 방법을 논한다. 우선 능동 객체를 태스크로 매핑하고, 태스크를 슬

랙을 기반으로 멀티 코어에 매핑한다. 각 태스크는 고정 우선순위를 가지는 것이 아니라, 수행

하는 시나리오에 따라 우선순위가 변동된다. 우리는 이를 우선순위 전파 기법이라 명명한

다. 시나리오의 응답시간을 이론적으로 분석할 뿐 아니라, 오픈 소스 객체 지향 모델링 도

구 eTrice를 기반으로 Linux 환경에서 객체 지향 모델링을 통하여 ECU 시스템을 구현하여 그 

결과를 분석한다. 이를 통해 우선순위 전파 기법이 시나리오의 응답 시간을 이론적, 실험적으

로 모두 향상시키는 것을 보인다. 

1. 서  론 

 

최근 자율주행자동차, IoT등 우리 생활에 가까이 있는 

다양한 임베디드 시스템이 점점 복잡해지고 있다. 이와 

동시에 임베디드 시스템에 탑재되는 소프트웨어의 

복잡성 역시 높아지고 있다. 이로 인해 소프트웨어의 

개발과 수정 등의 유연성을 향상시킬 필요성 역시 

높아졌다. 그래서 임베디드 시스템 소프트웨어 개발을 

모델링을 기반으로 수행하는 것이 필연적이게 되었다. 

소프트웨어 모델링 언어인 UML(Unified Modeling 

Language)은 UML2.0 이후 실시간 객체 지향 모델 

(Real-Time Object-Oriented Model, ROOM)이 

포함되면서 실시간 응답성이 중요한 임베디드 

시스템에서 산업계 실질적인 표준 모델링 언어가 

되었다. 이에 따라 UML을 이용하여 실시간 객체 지향 

모델링을 설계하고, 설계한 모델에 기반하여 실행 

가능한 코드를 자동 생성해 주는 도구 역시 계속해서 

개발되고 있다. 이러한 도구로써 IBM사의 RoseRT[1], 

                                            

 이 논문은 2017년도 정부(미래창조과학부)의 재원으로 한국연구재단의 지원을 받아 수행된 기초연구사업임(2017R1A2B1001824). 

Telelogic I-Logix Rhapsody[2]가 있고, 오픈 소스로서 

eTrice[3]등이 있다.  

임베디드 시스템은 저전력으로 높은 성능과 복잡한 

기능 요구사항들을 만족하기 위해 클락 주파수를 낮출 

필요성이 있다. 그리고 하드웨어의 성능이 급격히 

좋아졌을 뿐 아니라 가격마저 저렴해 졌기 때문에 점점 

더 많은 임베디드 시스템이 싱글 코어가 아닌 멀티 

코어를 기반으로 설계되고 있다. 그러나 모델링 

도구에서는 시스템이 가진 태스크들을 멀티 코어로 

매핑하는 것에 대한 구체적인 기능이 부족한 단계이며, 

해당 연구 또한 부족하다. 

AUTOSAR는 소프트웨어와 하드웨어를 분리하는 기본 

아이디어를 바탕으로, 표준화 된 인터페이스를 사용하여 

소프트웨어를 독립적인 구성요소로 모듈화 한다는 

아이디어를 가지고 있다. 그러나 AUTOSAR는  Engine 

Control Unit(ECU)에서 소프트웨어를 통합하게 되면서 

생기는 태스크 복잡성에 관해 다루지 않기 때문에 
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ECU시스템을 사례로 연구하였다. 

본 논문에서는 현재까지 개발된 다양한 모델링 

도구들 중에서 오픈 소스인 eTrice를 사용한다. 그리고 

eTrice에서 자동차의 ECU시스템을 설계하고 구현한다. 

이 과정에서 eTrice에 포함되어 있지만 제대로 수행되지 

않는 기능인 스레드 우선순위 설정 기능을 수정하고, 

포함되어 있지 않은 다양한 스레드를 특정 코어에 

할당할 수 있는 기능을 추가하여 구현하며, 시나리오에 

따른 스레드의 우선순위 전파 기능 또한 추가로 

구현하였다. 그리고 구현된 기능들을 이용하여 여러 

방법으로 태스크를 코어에 매핑하고 우선순위를 

설정한다. 이를 토대로 임베디드 시스템의 최적 설계가 

어떠한 환경에서 찾을 수 있는 지 연구한다.  

본 논문의 나머지 부분은 다음과 같이 구성되어 있다. 

2장에서는 시스템 모델과 가정 그리고 eTrice 모델링 

도구와 기능에 대해 설명한다. 그리고 3장에서는 ECU 

시스템 모델 설계와 모델에 대한 시나리오 구성, 능동 

객체들의 태스크 매핑에 대해 설명한다. 4장에서는 능동 

객체 기반 멀티 태스킹에서의 우선순위 전파에 대해 

설명하고 5장에서는 멀티 코어 매핑과 이론적 분석에 

대해 설명한다. 6장에서는 eTrice에서의 실험적 결과에 

대해 분석하고, 마지막으로 7장에서는 결론을 맺는다. 

 

2. 시스템 모델 가정과 도구 

 

2.1 시스템 모델과 가정 

 

본 논문에서 실시간 객체 지향 모델과 태스크 모델에 

대한 가정은 [5]을 따른다. 실시간 객체 지향 

모델[6]에서 각 객체의 상태 천이는 완전 수행 의미 

체계(run-to-completion semantics)를 따르며, 각 상태 

천이는 최악 수행 시간(Worst-case Execution Time, 

WCET)을 사용한다. 각 상태 천이는 주기적으로 수행될 

수도 있고, 그렇지 않을 수도 있다.  

본 논문에서는 멀티 코어 스케줄링 기법으로서, 전역 

스케줄링이 아니라, 코어 별로 태스크들이 미리 할당된 

분할된(partitioned) 완전 선점 고정 우선 순위 스케줄링 

방식을 채택한다[7]. 각 태스크 Wi는 고정 우선순위 𝜋𝑖 , 

WCET 𝐶𝑖 를 가지고, 주기 𝑇i 를 가지며, 종료시한 𝐷𝑖  는 

주기와 같다고 가정한다( 𝐷𝑖 = 𝑇𝑖 ). 우선순위는 

DMPO(Deadline Monotonic Priority Ordering)방법으로 

할당한다. 즉, 종료 시한이 짧을수록 더 높은 

우선순위를 할당 받는다. 또한 우선순위는 큰 숫자가 더 

높은 우선순위를 나타낸다.  

eTrice에서는 단순한 뮤텍스를 사용하고 있고, 이 

뮤텍스에 의한 블로킹 타임이 상태 천이 시간과 완전 

수행 의미 체계에 의한 블로킹 타임에 비해 현저히 

작기 때문에 본 논문에서는 이론적 분석에서 이러한 

뮤텍스에 의한 블로킹 타임은 무시한다. 또한 멀티 

코어에서의 동기화 정책으로서는 같은 코어에 매핑된 

태스크 간에 공유되는 자원(지역 공유 자원)에 대해서는 

IIP[8]를 사용하고, 다른 코어에 매핑된 태스크 간에 

공유되는 자원(전역 공유 자원)에 대해서는 가능한 경우 

CAS(compare and swap)에 기반한 락 없는 동기화 

기법을 사용한다고 가정한다. 

태스크의 멀티 코어로의 매핑 기법은 GS-WF(Greedy 

Slacker-Wait Free)[9]를 기본으로 사용한다. GS-WF는 

메모리 소모량을 고려하지 않은 상태에서 태스크들의 

밀도 순에 따라 각 코어에서의 최소 슬랙(slack)을 

최대화 하도록 태스크들을 코어에 할당하는 방식이다. 

여기에서 각 태스크의 밀도는 WCET(Worst-Case 

Execution Time, 최악 수행 시간)를 종료시한으로 나눈 

값으로 정의된다. 본 논문에서는 각 태스크의 

종료시한과 주기가 같기 때문에 태스크 밀도가 태스크 

이용률 Ui와 동일하다. 슬랙(slack)은 정규화된 

슬랙으로서 각 태스크( W𝑖 )에 대해 그 태스크의 

종료시한( 𝐷𝑖 )과 최악 응답 시간( 𝑅𝑖 )의 차이를 

종료시한으로 나눈 값으로 정해진다( 𝑠𝑙𝑎𝑐𝑘𝑖  = ( 𝐷𝑖 –

𝑅𝑖)/ 𝐷𝑖).  

시나리오는 외부 이벤트로부터 시작하여 외부 

이벤트를 발생시키거나 시스템 내부의 변화를 

발생시키는 일련의 메시지 처리 과정을 의미하며, 

종료시한을 가지는 단위이다. 실시간 객체 지향 모델로 

설계된 시스템의 응답 시간은 시나리오들의 응답 

시간을 의미한다. 시나리오 그룹[10]은 특정 액터에 

도착한 같은 종류의 외부 이벤트에서 시작한 모든 

시나리오들의 묶음이다. 

본 논문에서는 태스크의 개수를 시나리오의 그룹의 

개수로 정한다. 객체가 시나리오 그룹의 개수 보다 많은 

경우는 객체를 그룹 지어 태스크에 매핑시켜 시나리오 

그룹 개수와 같게 만든다. 객체가 시나리오 그룹보다 

적은 경우는 하나의 객체가 여러 주기성을 갖게 

구현해야 하는데, 이는 비합리적이기에 이런 경우는 

없다고 가정한다. 

또한 본 논문에서는 우선순위가 [10][11]에서와 

같이 시나리오 단위로 설정된다고 가정한다. 시나리오의 

중간 액션이 매핑된 태스크가 시작 노드와 다른 
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노드에서 실행된다면, 이때는 그 태스크로 시나리오의 

우선순위를 전달 해야 할 필요성이 있다. 그렇기에 

우선순위를 전달할 경우와 전달하지 않을 경우의 성능 

비교를 수행한다. eTrice에서는 메시지에 우선순위 

정보를 넣어 메시지를 처리하는 상태 천이에서 

태스크의 우선순위를 동적으로 설정하는 것이 

불가능하다. 그렇기 때문에 우선순위를 동적으로 변경할 

수 있도록 기능을 추가적으로 구현하였다. 

 

2.2 eTrice 실시간 객체 지향 모델링 도구 

 

현존하는 실시간 객체 지향 모델링 도구는 임베디드 

시스템을 텍스트가 아닌 그래픽 환경에서 모델링을 할 

수 있을 뿐 아니라 모델링에 따른 코드를 생성해주는 

기능까지 있기 때문에 대부분 가격이 비싸다. 하지만  

eTrice의 경우 현존하는 실시간 객체 지향 모델링 도구 

중 유일하게 무료 오픈 소스로 제공된다. 의료기기를 

비롯한 각종 임베디드 시스템 장비를 만드는 

protos사[4]에서 최초 제안하였으며 eclipse 

플러그인으로 개발되었다.  

eTrice는 다른 모델링 도구와 다를 바 없이 구조 모델  

다이어그램과 행위 모델 다이어그램을 그래픽 환경을 

이용하여 그림 1의 왼쪽과 같이 모델링을 하고, 동시에 

그림 1 의 오른쪽 .room파일과 같이 텍스트 형식으로 

저장해준다. 

텍스트형식 파일에서는 액터 간의 포트를 바인딩하고 

통신하는데 필요한 프로토콜을 정의할 수 있다. 정의된  

프로토콜을 사용하여 액터들은 이벤트 메시지를 주고 

받아 연결할 수 있다. 행위 모델 다이어그램에서는 

포트를 통해 들어온 이벤트 메시지를 트리거로 

설정하며, 트리거에서 이에 대응되는 행동을 

정의함으로써 상세 수준의 코드를 구현하게 된다. 

구조 모델 다이어그램과 행위 모델 다이어그램들을 

통하여 구성된 파일은 .room파일이며, 

이 .room파일에서는 다이어그램에 대한 것 뿐 아니라 

프로토콜, 논리적 스레드 선언한다. 또한 선언된 논리적 

스레드와 구조 모델 다이어그램을 통해 생성된 액터를 

서로 매핑시킬 수 있다. .etphys 파일은 물리적 

스레드의 실행모드, 우선순위와 같은 속성을 정의할 수 

있다. .etmap 파일은 .etphys의 물리적 

스레드와 .room파일의 논리적 스레드를 연결하여 

액터를 결국 물리적 스레드에 매핑시키는 역할을 한다. 

그리고 이 3가지 파일들을 기반으로 해서 실질적으로 

수행될 수 있는 코드(C, C++, Java)가 생성된다. 

본 논문에서는 사례연구를 위하여 .etphys파일의 

우선순위 속성에 제대로 설정되지 않는 문제를 

수정하였고, 스레드를 특정 코어로 할당할 수 있는 

기능을 추가하였다. 그리고 사례연구가 시나리오 단위로 

진행되기 때문에 시나리오의 우선순위를 태스크에게 

전달하여 태스크의 우선순위를 변경할 수 있게 하였다. 

또한 eTrice는 Timer의 Timing resolution 기본 값이 

100ms로 설정되어 있지만 명시되어 있지 않다. 그렇기 

때문에 100ms 보다 작은 Timer를 사용할 경우 기본 

값을 수정해야하는 것에 주의해야 한다. eTrice의 

nodeSubSystem.c에서 interval 정보를 수정하여 

Timing resolustion을 변경할 수 있다. 본 연구에서는 

가장 작은 주기인 5ms로 interval 정보를 낮추어 

설정하였다.  

 

그림 2. eTrice의 Thread 구성 : eTrice는 .room파일 

뿐 아니라 .etmap파일, .etphys파일들을 더하여 

구성된다. 여기서 Template room은 .room파일을 

나타내며, Mapping room은 .etmap파일, Physical 

room은 .etphys파일을 나타낸다. 

 

 
그림 1. eTrice ROOM 구성 : 회색사각형은 능동 객체(액

터)를 나타내며 액터 테두리의 작은 검정색 사각형과 흰

색 사각형은 각각 In, Out 포트를 나타낸다. 액터들은 매

핑 된 스레드로 제어할 수 있다. 왼쪽과 같은 모델링을 

하면 자동으로 오른쪽과 같은 텍스트 형식으로 .room파

일이 생성된다.  
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3. ECU 시스템 모델 

 

2.2장에서 eTrice에 대해 설명한 바와 같이 본 

논문에서는 구조 모델 다이어그램과 행위 모델 

다이어그램으로 AUTOSAR의 ECU 시스템 모델을 

설계할 수 있다. 이를 위해 AUTOSAR runnable을 

eTrice의 행위 모델 다이어그램에서 액션으로, 

AUTOSAR SWC를 eTrice의 구조 모델 다이어그램에서 

액터(능동 객체)로 적용시켰다. 우리는 ECU 시스템 

모델을 설계하기 위해 [12]과 [13], [14]를 참조하여 

구조를 크게 기준을 4가지로 나누었다.  

현재 스로틀 위치와 가속 페달 위치를 기준으로 

원하는 스로틀 위치를 계산하여 공기 흐름에 영향을 

미치는 AirSystem, PedalSensor의 진단 정보를 

체크하는 PedalSensorDiag,  실린더 내 연소 과정을 

위해 intake maniflod에 주입될 연료량을 계산하는 

FuelingSystem, 연소실의 공기와 연료 혼합물을 

점화하기 위해 점화 스파크가 발생할 시점을 결정하는  

점화각도를 계산하는 IgnitionSystem으로 기준을 나누어 

기준들과 관련된 액터들을 연관지어 설계하였다. 

 그림 3, 4, 5, 6은 각각 AirSystem, PedalSensorDiag, 

FuelingSysyem, IgnitionSystem과 연관된 액터들을 

묶어 표현한 것으로 사각형은 각 시스템의 액터, 타원은 

행위 상태,  는 Reference Port(RP), 는 

Conjugated Reference Port(CRP)를 나타낸다. 각 

그림은 편의상 병합하여 나타낸 것이며 실제로는 구조 

모델 다이어그램과 행위 모델 다이어그램은 따로 

설계하여야 한다. 

 그림 3에서 AccelPedalSensor와 ThrottleSensor는 

각각 가속페달의 위치와 스로틀 위치를 감지한다. 

그리고 감지한 데이터를 timeout 트리거가 수행되면 

각각의 외부CRP로 메세지를 보내서 AirSystem의 외부 

RP에 전달한다. 

AirSystem은 외부 RP, 내부 RP를 통해 메시지를 

전달받아 저장한다. 또한 내부 CRP와 외부 CRP를 

사용하여 메시지를 전달한다. 또한 AirSystem은  

PedalVoter, ThrottleController, PedalFeel을 포함한 

SubSystem을 포함하고 있다. Timeout 트리거가 

발생되면 내부 CRP를 통해 SubSystem으로 메시지를 

전달하고 SubSystem은 이를 처리하여 메시지를 

AirSystem의 내부RP로 전송한다. 그리고 AirSystem은 

메시지를 저장하고 이 데이터를 외부CRP를 통해 

ThrottleActuator의 외부 RP에 전달한다.  

ThrottleActuator는 외부RP를 통해 전달받은 데이터를 

저장한다. 그리고 timeout 이벤트가 발생하면  저장된 

데이터를 처리한다. 

그림 4는 PedalSensorDiag에 관련된 다이어그램이며, 

PedalSensorDiag는 페달 센서를 진단하고 timeout 

트리거가 발생하면 이를 저장하고 처리한다. 

 

그림 5. ECU 시스템 중  FuelingSystem에 관련된 

액터, 포트, 구조 모델 다이어그램 

 

 
그림 4. ECU 시스템 중  PedalSensorDiag에 관련

된 액터, 포트, 구조 모델 다이어그램 

 

 
그림 3. ECU 시스템 중  AirSystem에 관련된 액터, 포

트, 구조 모델 다이어그램 
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그림 5에서 MassAirFlowSensor는 공기의 흐름을 

측정하여 FuelingSystem과 IgnitionSystem에서 연료를 

주입할 양과 점화각도를 계산하는데 필요한 데이터를 

생성한다. 생성한 데이터를 timeout트리거가 발생하면 

외부 CRP로 메시지를 보내 FuelingSystem과 

IgnitionSystem의 외부 RP로 전달한다.  

FuelingSystem은 외부 RP, 내부 RP를 통해 메시지를 

전달받아 저장한다. 또한 내부 CRP와 외부 CRP를 

사용하여 메시지를 전달한다. 또한 FuelingSystem은 

AirMassFlow1, BaseFuelMass1, 

TransientFuelingCompensation을 포함한 SubSystem을 

포함하고 있다. Timeout 트리거가 발생되면 내부 CRP를 

통해 SubSystem으로 메시지를 전달하고 SubSystem은 

이를 처리하여 메시지를 FuelingSystem의 내부 RP로 

전송한다. 그리고 FuelingSystem은 전달받은 메시지를  

저장하고 이를 외부 CRP를 통해 InjectionActuator의 

외부 RP에 전달한다.  

InjectionActuator는 외부 RP, 내부 RP를 통해 

메시지를 전달받아 저장한다. 또한 내부 CRP, 외부 

CRP를 통해 메시지를 전달한다. 또한 

InjectionActuator는 TotalFueling과 

InjectionTimingActuator를 포함한 SubSystem을 

포함하고 있다. Timeout 트리거가 발생되면 외부 CRP를 

통해 CylinerNumObserver에 메시지를 전달하고 응답을 

받는다. 그 후 내부 CRP를 통해 SubSystem으로 

메세지를 전달하고 SubSystem은 이를 처리하여 

메시지를 InjectionActuator의 내부 RP로 전송한다. 

그리고 InjectionActuator은 메시지를 저장하고 

처리한다.  

 그림 6의 IgnitionSystem은 외부 RP, 내부 RP를 통해 

메시지를 전달받아 저장한다. 또한 내부 CRP와 외부 

CRP를 사용하여 메시지를 전달한다. 또한 

IgnitionSystem은 AirMassFlow2, BaseFuelMass2를 

포함한 SubSystem을 포함하고 있다. Timeout 트리거가 

발생되면 내부 CRP를 통해 SubSystem으로 메시지를 

전달하고 SubSystem은 이를 처리하여 메시지를 

IgnitionSystem의 내부 RP로 전송한다. 그리고 

IgnitionSystem은 전달받은 메시지를 저장하고 이를 

외부 CRP를 통해 IgnitionActuator의 외부 RP에 

전달한다. 

IgnitionActuator는 외부 RP, 내부 RP를 통해 

메시지를 전달받아 저장한다. 또한 내부 CRP, 외부 

CRP를 통해 메시지를 전달한다. 또한 

IgnitionActuator는 IgnitionTiming과 

IgnitionTimingActuator를 포함한 SubSystem을 

포함하고 있다. Timeout 트리거가 발생되면 외부 CRP를 

통해 CylinerNumObserver에 메시지를 전달하고 응답을 

받는다. 그 후 내부 CRP를 통해 SubSystem으로 

메세지를 전달하고 SubSystem은 이를 처리하여 

메시지를 IgnitionActuator의 내부RP로 전송한다. 

 

그림 6. ECU 시스템 중  IgnitionSystem에 관련된 

액터, 포트, 구조 모델 다이어그램 

 

 

그림 7. eTrice 기반 ECU 모델의 시나리오 각 원은 

주기를 가질 경우 “액터:메시지:주기“, 주기를 가지지 

않을 경우 “액터:메시지”를 나타낸다. 
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그리고 IgnitionActuator은 메시지를 저장하고 처리한다. 

결과적으로 ECU모델에서 4가지로 나누었던 

AirSystem, PedalSensorDiag, FuelingSystem, 

IgnitionSystem 관련 시스템은 각각 7개, 1개, 9개, 8개 

의 액터로 구성되어 있다. 그러나 FuelingSystem 관련 

시스템과 IgnitionSystem 관련 시스템에서 

MassAirSensor, CylinerNumObserver 2가지 액터가 각각 

1번씩 중복되었으므로, 총 23개의 액터로 구성되어 있

다.  

ECU모델에서는 AccelPedalSensor, ThrottleSensor,  

MassAirFlowSensor, PedalSensorDiag, AirSystem, 

FuelingSystem, IgnitionSystem, ThrottleActuator, 

InjectionActuator, IgnitionActuator 총 10개의 주기를 

가지고 있는 액터가 있다. 이를 제외한 PedalVoter, 

PedalFeel, ThrottleController, AirMassFlow1, 

BaseFuelMass1, TransientFuelingCompensation, 

AirMassFlow2, BaseFuelMass2, CylinerNumObserver,  

TotalFueling, InjectionTimingAct, IgnitionTiming, 

IgnitionTimingact 총 13개의 액터들은 주기를 가지지 

않는다. 그림 7에서 볼 수 있듯이 시나리오 그룹을 총  

 

10개로 나누었다. 주기를 가진 액터를 기준으로 나누었

으며 각 시나리오의 첫번째 액터들은 주기를 가지고 있

는 액터들로 구성되어 있는 것을 볼 수 있다. 

주기적인 상태천이를 가지고 있지 않은 액터들도 각

기 다른 태스크로 매핑될 수 있지만 [15],[16]의 내용

에 따라 주기성을 띄고 있는 액터를 기준으로 태스크를 

매핑하고자 한다. 표 1과 같이 ECU 시스템 모델을 구

성하고 있는 총 23개의 액터 중에서 주기를 가지고 있 

는 액터를 기준으로 시나리오에 따라 액터들을 태스크

에 매핑하였다. CylinerNumObserver의 경우 주기를 띄

지 않고 여러 시나리오에 사용된다. 때문에 

CylinerNumObserver가 사용되는 시나리오 따라 매핑한 

태스크들 중 WCET이 작은 태스크에 이 액터를 매핑하

였다.  

[14]에서 볼 수 있듯이 엔진이 최대 속도로 작동 할 

경우 태스크의 종료시한을 만족시킬수 없으며, 

ThrottleActuator, InjectionActuator, IgnitionActuator들과 

같은 구동자의 경우 시간에 매우 민감하기 때문에 최소 

한 코어를 3개 사용하여 각 구동자들과 관련된 태스크 

8, 9, 10을 서로 다른 코어에 수동 매핑했다.  

 

4. 능동 객체 기반 멀티 태스킹에서의 우선순위 전파 

 

우선순위 전파를 사용하지 않을 경우 시나리오의 우

선순위가 지켜지지 않으면서 문제가 발생되게 된다. 이

를 설명하기 위해 그림 8을 통해 설명한다. 그림 8에서 

시나리오 번호는 표1을 참조하며, 시나리오 3을 통하여 

우선순위 전파에 따른 예시를 보인다. 시나리오 3의 경

우 태스크 3, 7, 6을 지나는 시나리오다. 그리고 표 2에

서 볼 수 있듯이 태스크 3 우선순위 값은 시나리오의 

우선순위와 같은 10이며, 태스크 7, 6 우선순위 값은 각

각 4, 3 이다. 오른쪽 그림과 같이 시나리오 3의 우선순

위를 전파하지 않는다면 태스크 7의 우선순위인 4를 이

용하여 수행이 되면서 우선순위가 높은 시나리오 3의 

응답시간이 길어지게 된다. 하지만 왼쪽 그림과 같이 우 

표 1. 객체 기반 멀티 태스킹에서의 태스크 (시간 단

위:ms) 

태스크/시나

리오 번호 
태스크에 매핑된 객체들 

시나리오 

주기/ 

종료시한 

Ti =Di 

시나리오 

최악수행

시간  

Ci 

시나리오 

우선순위 

1 PedalSensor 5 0.15 8 

2 ThrottleSensor 5 0.06 9 

3 MassAirFlowSensor 5 0.05 10 

4 PedalSensorDiag 100 0.04 1 

5 

AirSystem, 

PedalVoter, 

PedalFeel, 

ThrottleController 

10 0.99 2 

6 

FuelingSystem, 

AirMassFlow1, 

BaseFuelMass1, 

TransientFuelCompens

ation 

10 1.85 3 

7 
IgnitionSystem, 

AirMassFlow2, 

BasFuelMass2 

10 0.88 4 

8 ThrottleActuator 10 0.89 5 

9 

InjectionActuator, 

TotalFueling, 

InjectionTimeActuator, 

CylinerNumObserver 

10 0.87 6 

10 
IgnitionActuator, 

IgnitionTiming, 

IgnitionTimingActuator 

10 1.59 7 

 

 

그림 8. 우선순위 전파에 따른 시나리오 3 예시 
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선순위 전파를 사용하게 되면 시나리오 3의 우선순위를 

보장하여 빠른 응답시간을 보이게 되므로 우선순위 전

파가 필요하다.  

본 논문에서는 시나리오를 기반으로 한다. 그렇기 때 

문에 시나리오 단위로 우선순위를 갖는다. 시나리오와 

관련된 태스크의 경우 시나리오가 진행될 때 시나리오

의 우선순위를 전파받아 수행될 수 있어야한다. 그러나 

eTrice에서는 우선순위 전파 기능이 없었기 때문에 이를 

구현하였다. 또한 시나리오 기반으로 우선순위를 전파할  

경우 여러 시나리오에서 쓰이는 태스크가 생기게 된다. 

그래서 여러 우선순위 전파에 따른 다중 레벨 큐를 구

현하였다. 또한 우선순위는 Posix Pthread 라이브러리가 

지원하는 0~99까지의 범위로 하였다. 

그림 9와 같이 포트를 통하여 메시지를 전달할 때 시

나리오의 우선순위를 담아 전달했다. 그래서 메시지 내

용 중 우선순위와 관련된 내용과 전달받는 스레드의 우

선순위와 비교하여 더 높은 우선순위로 스레드의 우선

순위를 높인다. 이와 같이 전달받은 메시지의 우선순위

를 통하여 스레드의 우선순위를 변경하고, 우선순위를 

전달받는 Task가 여러 Task로부터 우선순위를 전달받는 

경우 한 개의 메세지 큐로는 이를 수행하기 어려워지기  

때문에 다중 레벨 큐를 0~99까지 우선순위 별로 만들

어 놓고 메시지의 우선순위에 따라 알맞은 레벨 큐에  

메시지를 넣었다.  

그림 10과 같이 코어에서 스레드가 수행되면 스레드

는 자신의 다중 레벨 큐들 중 메세지를 가지고 있는 큐

들을 탐색한다. 그리고 탐색된 큐들 중 가장 높은 우선

순위를 가지고 있는 큐에서 메시지를 꺼내어 수행하게 

된다. 또한 이 메시지가 가장 높은 우선순위 큐에서 마

지막 메시지라면 이를 꺼낸 후 다음 높은 우선순위 큐

의 우선순위로 스레드의 우선순위를 낮추게 된다.  

 

5. 능동 객체 기반 태스크의 멀티 코어 매핑 

 

1 foreach (𝑠𝑖� 𝑆)  { 

2    foreach (𝑝𝑗�𝑃𝑖)  { 

3        STask={} 
4     foreach (𝜏𝑗�𝐿𝑗)  { 

5             if(𝜏𝑗 𝑖𝑛 𝑆𝜏𝑖 ) {    
6                  𝑅𝑖,𝑗 = 𝑅𝑖,𝑗 + 𝐶𝜏𝑗 

7                  𝑅𝑖,𝑗 = 𝑅𝑖,𝑗 + 𝐶∗
𝜏𝑗 

8                  𝑆𝑇𝑎𝑠𝑘 <- 𝜏𝑗 

9              } 

10         } //end-foreach 

11         foreach (𝜏𝑗�𝐿𝑗)  { 

12              foreach (𝜏𝑘 � 𝑆𝑇𝑎𝑠𝑘 ) {    
13                  if(𝜋𝑘 < 𝜋𝑗) 𝑅𝑖,𝑗 = 𝑅𝑖,𝑗 + 𝐶𝜏𝑗 

14              }//end-foreach 

15         } //end-foreach   

16         𝑅𝑖 = 𝑅𝑖 + 𝑅𝑖,𝑗 

17     } //end-foreach 

18  } //end-foreach 

 

그림 11. 최악응답시간 계산 알고리즘 : 알고리즘의 

표기법은 2장의 표기법과 별개이며 다음과 같다. 𝑺 : 

시나리오 집합, 𝑺𝝉 : 시나리오가 수행하는 태스크 집

합, 𝑷 : 시나리오가 수행하는 태스크가 매핑된 코어집

합, 𝝉: 태스크, 𝑳 : 코어에 매핑된 태스크 집합, 𝑪𝝉: 

태스크의 수행시간, 𝑪𝝉
∗: 태스크의 크리티컬 섹션, 𝝅 : 

우선순위, 𝑹:응답시간 

 

 

 

그림 9. 메시지의 우선순위 내용을 통한 우선순위 전달 

 

 

그림 10. 다중 레벨 큐에서 태스크가 수행할 메시지 
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2장에서 설명하였듯이, 각 시스템의 응답시간은 시나

리오의 수행으로 이루어 지며, 시나리오의 종료 시한이  

시스템의 시간 제약 조건으로 연결된다. 3장의 표 1과 

같이 10개의 태스크가 존재하고 이 태스크들을 표 2와 

같이 멀티 코어로 매핑하였다. 또한 멀티 코어에서 GS-

WF 알고리즘을 사용하였고, 이 GS-WF 매핑기법을 사

용하여 wait-free에 의해 전역자원 블로킹 시간을 무시

하고, 이 방법의 기준인 최대의 슬랙을 도출하는 기준으

로 3개의 코어로 자동할당 시켰다. 하지만 자동 할당 

하기에 앞서 구동자들은 다른 코어에 매핑할 필요성이 

있으므로, ThrottleActuator, InjectionActuator, 

IgnitionActuator에 대해 각각 3개의 다른 코어로 먼저 

매핑하였다. 그리고 GS-WF 매핑 기법을 시나리오 단위 

우선순위를 전파의 여부에 따라 나누어 시나리오 단위 

우선순위 전파가 성능에 미치는 영향에 대해 비교하였

다. 시나리오 단위 우선순위 전파는 시나리오의 우선순

위를 시나리오를 진행하며 사용하는 태스크에 전달하여 

사용하는 것을 말한다.  

ECU시스템을 구성하는 10개의 시나리오에 대한 최악

응답시간을 그림 11과 같이 이론적으로 분석하였다. 시

나리오와 연관된 모든 코어 집합 P 를 탐색하여 시나리

오의 최악응답시간을 구한다. 시나리오와 연관된 코어에

서 시나리오와 연관된 태스크𝛕를 찾아 수행시간을 최악

응답시간에 더 하고 𝛕의 가장 큰 임계구역을 찾아 블로

킹 타임으로써 최악응답시간에 더한다. 그리고 그 𝛕들을 

Stask에 따로 저장하여 해당 코어에서 시나리오와 연관

된 𝛕들보다 큰 우선순위를 가지고 있는 𝛕들의 수행시간

을 더하여 간섭시간을 구한 후 이를 최악응답시간에 더

한다. 이와 같이 분석한 결과를 표 2 분석에 제시하였

다.  

 분석한 결과를 토대로 슬랙 산술 평균 계산하여 성

능을 평가해 보았을 때 GS-WF 알고리즘을 적용한 멀

티 코어에서 시나리오 단위 우선순위를 전파시킨 기법

이 우선순위를 전파를 시키지 않은 기법보다 슬랙 산술 

평균의 값이 더 컸다. 결과적으로 시나리오에 따른 우선

순위를 전파를 사용하는 알고리즘이 더 좋은 성능을 낸 

것을 보여준다. 

 

6. eTrice 구현 실험 결과 

 

표 2 의 매핑 방법을 기반으로 태스크들을 표 2 

실험과 같이 실제 eTrice를 사용한 실시간 객체 지향 

모델에 적용시켜 실험을 수행하였다. 실험 환경은 Linux 

v. 4.13.0-36-generic, eTrice v. 1.1.2, Intel i7-4770k 

CPU 3.50GHz (8 core), DDR3 4GB RAM이며, eTrice 

언어는 C를 사용하였다. 실험 결과, 이론적으로 멀티 

코어에서 GS-WF 알고리즘을 사용하고 우선순위 

전파를 사용하지 않으면 슬랙 산술 평균이 0.70 이 되고 

우선순위 전파를 사용한다면 슬랙 산술 평균이 0.76 이 

되어 성능이 향상될 것으로 예상하였다. 또한 모든 

태스크가 종료시한을 만족시킬 것으로 예상하였다. 이를 

토대로 실제 eTrice에 구현된 ECU모델 태스크들을 표 

2 와 같이 매핑하였을때 우선순위의 전파여부와 

관계없이 모두 종료시한은 만족시키지만 이론적 분석에 

표 2. 다양한 코어에 할당된 태스크들 및 시나리오 응답시간 분석(시간 단위:ms) 

태스크 

번호/ 

시나리오 

번호 

시나리오 

우선순위 

멀티코어_GS-WF_ 

우선순위 전파X  

멀티코어_GS-WF_ 

우선순위 전파O 

매핑코어 
응답시간 슬랙산술평균 

매핑코어 
응답시간 슬랙산술평균 

분석 실험 분석 실험 분석 실험 분석 실험 

1 8 3 1.36 1.57 

0.70 0.69 

3 0.77 0.49 

0.76 0.75 

2 9 3 1.20 1.57 3 0.61 0.23 

3 10 1 2.97 3.75 3 1.19 1.38 

4 1 3 1.83 0.07 3 1.87 0.08 

5 2 1 3.88 1.87 1 3.84 2.03 

6 3 2 4.70 4.29 2 4.70 5.26 

7 4 3 3.78 4.07 3 3.81 2.46 

8 5 1 1.22 1.59 1 1.18 1.70 

9 6 2 1.90 1.90 2 1.90 4.22 

10 7 3 3.01 3.47 3 3.04 4.20 
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비해 최악응답시간이 긴 태스크가 있었다. 또한 슬랙 

산술 평균 또한 모두 이론적 분석보다 0.01 정도 낮은 

결과를 확인할 수 있었다.  

실험을 Linux 운영체제에서 진행하면서 우선순위 

전파를 적용한 경우와 적용하지 않은 경우 모두 모든 

스레드가 우선순위 메시지 큐를 가지고 있고, 이 메시지 

큐에 대해 enqueue/dequeue를 수행할 때 동기화를 

위해 뮤텍스를 사용하였다. 그러나 이론적 분석의 GS-

WF는 이 메시지 큐를 wait-free로 동기화를 하여 

뮤텍스를 사용하지 않았기 때문에 이론적 부하가 작을 

수 밖에 없었다. 또한 우선순위를 전파하기 위해 

사용하는 pthread_setschedparam()이 futex(fast 

userspace mutex)를 사용하면서 뮤텍스를 추가적으로 

사용하였다. 이로 인해 본 논문의 시스템 가정에서 

무시하였던 뮤텍스에 의한 문맥전환 부하가 많아지면서 

응답시간이 길어진 것으로 보인다.  

실험적 부하가 큰 문제를 해결하기 위한 향후 

방안으로 액터 기반 멀티 코어 멀티 태스킹에서 스레드 

별 메시지 큐를 뮤텍스가 아닌 non-blocking 동기화를 

구현하거나 MSRP(Multiprocessor Stack Resource 

Policy)[17]을 구현하여 사용하는 방법을 생각해 볼 수 

있다. 또한 액터 기반이 아닌 시나리오 기반 멀티 코어 

멀티 태스킹으로 수행하여 메시지 큐의 뮤텍스 부하를 

줄일 수 있다. 

실험적 결과에서 시나리오 단위의 우선순위를 전파한 

경우와 우선순위를 전파하지 않은 경우를 비교해 

보았을 때 우선순위를 전파하지 않은 경우 슬랙 산술 

평균이 0.69, 우선순위를 전파한 경우 슬랙 산술 

평균이 0.75 로 측정되었다. 결과적으로 우선순위를 

전파하였을 경우 슬랙 산술 평균이 이론적 분석과 

마찬가지로 0.06 향상되어 이론적 분석의 추세와 

실험적 분석의 결과가 일치하는 것을 확인하였다. 

 

7. 결론 

 

본 논문에서는 오픈 소스 실시간 객체지향 모델링 

도구인 eTrice를 이용한 자동차 ECU 시스템을 

객체기반 멀티 코어 시스템 사례연구로서 제시하였다. 

이 시스템은 3 개의 구동자를 각각 다른 코어에 

매핑하여야하는 시스템이기 때문에 싱글 코어로는 

불가능한 사례이다.  

[18]의 향후 연구로서 멀티 코어 시스템에서 

시나리오 단위의 우선순위 전파를 하였을 경우와 

우선순위 전파를 하지 않았을 경우에 대해 성능 비교 

측정을 수행하였고, 이를 통해 메시지를 이용하여 

시나리오 단위의 우선순위를 태스크로 전달할 경우 

간섭 시간은 감소시킬 수 있음을 보였다.  

그러나 사례 연구에서 객체 기반 멀티 코어 매핑을 

하면서 액터간에 메시지를 전달하는 상태천이와 

우선순위 전달 방법에서 뮤텍스를 많이 사용했다. 이로 

인해 뮤텍스 문맥교환 부하가 많이 증가했고, 멀티 코어 

시스템에서 뮤텍스 부하 때문에 성능이 나빠질 수 

있음을 보였다. 

향후 연구로서, 많은 뮤텍스를 사용하게 되면서 

발생하는 문맥전환 부하를 줄이기 위해 eTrice 실시간 

객체 지향 모델링 도구로 ECU 시스템을 액터 기반이 

아닌 시나리오 기반 멀티 태스킹을 이용하여 멀티 코어 

매핑을 하는 것에 대한 연구를 진행하고 있다. 
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요   약 

본 논문에서는 패혈증 진단용 REBA 검사 키트의 결과를 모바일 카메라로 촬영하여 원인균 검출 결과

를 출력하는 모바일 어플리케이션 개발을 목표로 한다. 모바일 상에서 이미지 처리를 수행하기 위해 

Android와 OpenCV 라이브러리를 사용하여 어플리케이션을 개발하였다. 모바일 디바이스를 통해 촬영한 

이미지는 카메라의 상태와 주위 환경에 따라 이미지에서 색이 흐릿하게 나타나므로, Histogram 

Stretching 알고리즘을 적용하여 색의 대비를 강화하였다. 색의 대비가 강화된 이미지를 대상으로 색의 

발현을 인식하며, Edge Detection 방법을 적용하여 이미지에서 색의 영역을 검출하였다. REBA 검사 결과

에서 사각형의 형태로 색이 발현되므로, Edge Detection 방법 중 Prewitt Mask를 사용하여 색의 경계를 

검출하였다. 이미지의 노이즈를 제거하기 위한 알고리즘도 적용하여 인식률을 향상시켰다. 

 

1. 서  론 

 

패혈증(Sepsis)은 세균 등의 감염균이 체내로 들어가 

번식하면서 생산하는 독소에 의해 나타나는 중독 

중세나, 세균이 혈액의 순환에 의해 전신으로 퍼져 

2차적으로 여러 장기에 감염을 일으킨 전신 감염 

상태를 말한다. 

 

 

그림 1. 전신감영반응증훈군(1단계), 중증패혈증(2단계), 

패혈성 쇼크(3단계)의 양상 

 

(그림 1)은 패혈증의 양상을 단계적으로 나타낸 

것이다. 1단계, 세균 감염에 의한 국소감염(예, 

폐에서)은 인체의 국소 방어기전에 의해 해결되나, 

병원체와 생성된 독소는 본래의 감영 부위에서 벗어나 

순환기로 침입하여 전신 감염 반응 증후군(SIRS, 

Systemic Inflammatory Response Syndrome)을 

유발한다. 2단계는 중증패혈증으로 개별 장기의 파손 및 

손상이 시작된다. 마지막 3단계에서는 여러 장기의 

연속/동시 기능정지, 심혈관계 부전으로 인해 급성 

혈압저하인 패혈성 쇼크(Septic Shock)가 발생한다. 

 

 

그림 2. 항생제투여 시간에 따른 환자 생존률 

 

 패혈증은 특정 병원체에 의한 질병이 아니며, 

그람음성세균과 그람양성세균 및 진균류등의 감염에 

대한 일련의 연속적 염증면역체계 반응으로 촉발되는 

반응이다. (그림 2)의 그래프를 보면 원인균에 대한 
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항생제의 투여가 1시간씩 지연될 때마다 환자의 

생존율이 7.6%씩 감소한다. 패혈증의 원인균의 

신속하고 정확한 동정과 효과적인 항생제의 사용이 

패혈증 환자의 생존율에 크게 영향을 끼치는 것을 알 

수 있다. 

기존의 패혈증 진단 방법은 혈액배양검사 및 

고체배지검사 그리고 항생제 감수성검사를 수행하는데, 

검사결과가 나오기까지 최소 2일에서 7일 정도 시간이 

소요되며 여러 번의 검사가 필요하여 검사비용 또한 

적지 않다. 

이와 같은 문제를 해결하기 위해 다중 바이오마커를 

이용한 분자생물학적 검사법인 역교잡반응(Reverse blot 

hybridization assay, 이하 REBA)을 이용하여 신속하고 

정확하게 패혈증 원인균을 동정하고 동시에 항생제 

내성 여부를 판별할 수 있는 패혈증 진단용 REBA 

검사가 개발되었다[1, 2, 3, 4, 5]. 

 

 
그림 3. 기존 검사법과 REBA 검사법의 

과정 및 소요시간 비교 

 

 위의 (그림 3)은 패혈증 진단에 사용하는 기존 

검사법과 REBA 검사법의 과정 및 소요시간을 비교한 

그림이다. 기존 검사법은 2~7일 정도의 시간이 

필요한데 반해, REBA 검사는 3~4.5시간 내에 검사 

결과가 나오는 것을 알 수 있다. REBA 검사법은 

검사시간이 상당히 단축되지만, REBA 검사 수행 후에 

검사 결과를 별도의 용지에 부착하여 육안으로 직접 

판독해야 한다. 용지에 부착할 때 노이즈가 생기거나, 

오랜 시간 보관할 경우에 색의 선명도가 감소하게 된다. 

이와 같은 요인에 의해 판독하는 개인에 따라 

판독결과가 달라지는 문제점이 있다. 본 논문에서는 

REBA 검사 결과를 모바일 디바이스를 통해 촬영하여 

원인균을 판독하는 어플리케이션을 개발하였다. 

아래의 (그림 4)는 어플리케이션의 처리 과정을 

나타낸 것이다. 모바일 디바이스를 통해 REBA 검사 

결과를 촬영한 이미지에서 REBA 영역을 추출하고, 

추출한 이미지에 대하여 색의 대비를 강화한다. 색이 

강화된 이미지에서 색의 경계를 인식하여 색의 영역 

후보군을 생성하고, 그 중 노이즈로 판단되는 영역을 

제거한다. 최종적으로 판단된 색의 영역에 대하여 

패턴열로 변환하여, 원인균의 색 발현 패턴과 비교하여 

검출된 원인균을 판단한다. 판독 결과는 어플리케이션의 

화면으로 출력됨과 동시에 서버의 Database로 

저장되며, 판독 REBA 이미지 파일과 판독 이미지와 

판독결과를 포함하고 있는 PDF 파일은 서버의 

저장소로 저장된다. 

 

 

그림 4. 어플리케이션의 처리 과정 

 

2장에서는 본 연구와 관련 있는 연구에 대하여 

설명한다. 3장에서는 본 논문에서 개발한 시스템에 대해 

설명한다. 4장은 본 논문에서 개발한 시스템과 기존에 

연구된 방법과의 비교를 수행한다. 비교를 통해서 

시스템의 성능을 평가하였다. 5장에서는 결론 및 향후 

진행할 연구에 대하여 논하였다. 6장에서는 본 연구를 

진행하면서 참고한 문헌들에 대해 서술하였다. 

 

2. 관련 연구 

 

이미지에서 색을 인식하는 기술들은 영상처리(Image 

Processing) 분야에서 활발히 연구된 분야이며, 색의 

경계면을 인식하여 색 영역을 검출하기 위해서 윤곽선 

검출(Edge Detection) 방법[6] 외에도 다양한 방법을 

적용한 연구결과들이 많이 발표되었다. 

이미지를 벡터로 변환하여 벡터의 방향변화를 

계산하여 윤곽선을 판단하는 방법[7], 이미지에서 

관심있는 색 영역에 대하여 분류하여 원하는 색 영역을 

추출하는 방법[8], 벡터의 차와 morphological gradient 

operator를 이용해 이미지에서 윤곽선을 추출하는 

방법[9] 등이 제안되었다. 

Dai 등은 픽셀의 로컬 엔트로피를 계산하여 

엔트로피가 높게 나타나는 픽셀을 Edge 픽셀로 

판단하여 색의 경계를 인식하는 방법을 제안하였다[10]. 

이미지의 각 픽셀과 주변의 8개의 픽셀, 3x3 윈도우에 

대하여 로컬 엔트로피를 계산한다. 로컬 엔트로피가 

낮을수록 해당 윈도우의 값의 분산(dispersion)이 

커진다는 이론에 적용한다. 윤곽선 픽셀이 윈도우에 

포함되면 로컬 엔트로피가 높아지므로 로컬 엔트로피가 

높은 픽셀을 윤곽선 픽셀로 판단하여 이미지에서 색의 
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경계를 추출한다. 주변과 색의 차이가 크지 않은 부분에 

대해서는 경계 검출이 어려운 단점이 있다. 

Levin 등은 매팅 기법을 적용하여 배경 이미지와 

물체 이미지를 구분하는 방법을 발표하였다[11]. 

이미지상에 배경과 물체 간의 구분선을 사용자가 

입력해줘야 하는 한계가 있어 자동으로 색을 인식해야 

하는 본 연구에는 적용하기 힘들다. 

Chen 등은 Kuwahara Filter와 Sobel Operator를 

적용한 색 경계 인식 방법을 제안하였다[12]. 이미지의 

노이즈를 제거하기 위해 Kuwahara Filter를 적용해 

이미지 스무딩(smoothing) 과정을 진행한다. 이미지를 

RGB 각 채널로 나눈 후 Sobel Operator를 적용해 각 

채널별로 윤곽선 맵을 생성한다. 각 채널별로 생성된 

윤곽석 맵을 하나로 합성하고 이미지 임계처리 방법 중 

하나인 적응 임계처리 알고리즘(Adaptive Thresholding 

Algorithm)과 Edge Thinning 방법을 적용하여 윤곽선 

맵에서 확실한 윤곽선만을 추출하여 윤곽선 맵의 

신뢰도를 높였다. PC 환경에서 개발이 진행되어 실시간 

처리가 필요한 모바일 환경에서는 연산속도의 부족으로 

적용이 어렵다. 

본 논문에서는 Edge Detection을 통해 색의 발현을 

인식하고, 인식된 색 영역 후보군에서 노이즈 영역을 

판단한 후 제거하여 색의 발현을 인식하는데 있어 

거짓양성 결과를 제거하는 방법을 사용하였다. 노이즈 

영역을 판단하는 알고리즘은 REBA 검사 결과 이미지를 

분석하여 분석 정보를 기반으로 개발하였다. 

 

3. REBA 판독 시스템 구현 

 

Java GUI를 이용하여 REBA 검사결과 이미지에서 색 

인식 알고리즘을 개발하였다. 

 

 
그림 5. Java GUI 프로그램 화면 

 

위의 (그림 5)는 Eclipse를 통해 개발한 GUI 

프로그램의 화면이다. GUI를 통해 이미지의 일부 

영역에 대해서 이미지를 확대하고 영역의 Pixel값을 

분석하여 알고리즘을 개발하였다. 

안드로이드 모바일 어플리케이션을 개발하기 위해서 

대표적인 개발도구인 Android Studio를 사용하였다. 

OpenCV 라이브러리를 통해 영상처리에 필요한 기능을 

사용하였다. OpenCV 라이브러리는 C 언어 기반 

라이브러리이므로 Android Studio에서 사용하기 위해 

NDK(Native Development Kit)를 설치하고, JNI(Java 

Native Interface)를 구축하였다. NDK를 통해 

안드로이드 환경에서 C언어 코드를 컴파일하고, JNI를 

통해 Java 코드에서 C 코드를 호출하여 OpenCV 

라이브러리를 사용하였다. 

 

3.1 원인균 패턴 테이블 생성 

 

REBA 검사 키트에서는 원인균을 판독하기 위해서 

REBA 검사 용지를 32개의 영역으로 나눠서 색을 

발현시킨다. REBA 검사 키트에는 양 끝 단에 시작과 끝, 

방향을 나타내기 위한 각 2개의 영역이 있으며 

중간부의 원인균 영역은 그람음성세균, 그람양성세균, 

진균류 3개의 종류로 나뉜다. 개별 영역들의 색 발현 

조합을 통해서 원인균을 판독한다(그림 6). 

 

 

그림 6. REBA 검사 키트 각 영역별 원인균 

 

이를 어플리케이션에 적용하기 위해서 원인균에 따라 

결정되는 색 발현 조합들을 분석하였다. 색 발현 조합을 

0과 1의 패턴으로 변환하여 파일로 저장하였다. 원인균 

패턴 테이블은 원인균과 색 발현 패턴의 매칭으로 

이루어져 있으며, 저장된 파일을 어플리케이션이 실행될 

때마다 읽어 REBA 이미지 인식 후 원인균을 판독할 때 

사용하였다. 아래의 (표 1)은 색의 발현이 패턴으로 

변환된 예시이다. 

 

표 1. 원인균 패턴 예시 

원인균 패턴 

Not 

Detected 
11 0 000000000 0 000000000 0 00000 0 11 

Gram 

Negative 
11 0 100000000 0 000000000 0 00000 0 11 
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Escherichia 

Coli 
11 0 110000000 0 000000000 0 00000 0 11 

Shgella 

species 
11 0 101000000 0 000000000 0 00000 0 11 

 

색 인식 결과를 패턴으로 변환하여 인식함으로써 

패혈증 검사 방법 외에도 병원균 검사 방법에 대해서 

동일한 방법으로 적용할 수 있다. 검사 방법의 색 발현 

영역을 분석하고, 병원균에 대하여 패턴 테이블을 

형성하여 여러 종류의 검사 방법에 대하여 본 시스템을 

적용할 수 있다. 

 

3.2 어플리케이션 GUI 및 REBA 이미지 영역 추출 

 

모바일 디바이스로 촬영한 이미지에서 REBA 이미지 

영역을 추출하기 위해 아래의 (그림 7)과 같이 

어플리케이션의 GUI에 노란색의 사각형 그리드를 그려 

촬영할 영역을 표시하였다. 

 

 

그림 7. 어플리케이션 GUI 

 

GUI에 그려지는 영역은 REBA 이미지 영역, 패턴 

출력 영역, 판독 원인균 출력 영역 3가지로 구분한다. 

REBA 검사는 32개의 색 발현을 조합하여 원인균을 

판단하므로 REBA 이미지와 패턴 출력 영역은 32칸의 

그리드로 표현하였다. REBA 이미지 영역에 맞춰서 

REBA 검사 결과를 촬영하면 해당 영역의 이미지를 

추출하여 분석하였다. 

 

3.3 이미지 색 강화 

 

 

그림 8. REBA 검사 결과의 선명도 감소 

 

REBA 검사 키트를 통한 검사 결과는 (그림 8)과 

같이 시간이 지남에 따라 색이 발현된 부분의 선명도가 

감소하는 문제점이 있다. 

 

색의 대비를 강화하는 알고리즘을 선택하기 위해서 

포토샵을 통해 이미지의 속성을 분석하였다. 분석한 

결과 REBA 검사 결과 이미지들의 히스토그램 분포가 

중간부에 집중되어 있는 것을 확인하였다. 중간부에 

집중되어 있는 히스토그램 분포를 수정하기 위해서 

Histogram Stretching 방법[13]을 사용하였다. 

Histogram Stretching 방법은 특정 구역에 집중되어 

있는 이미지의 히스토그램을 전체 영역에 분포되도록 

조정하여 색과 밝기의 대비를 강화는 알고리즘이다. 

Histogram Stretching 알고리즘을 적용하기 위해 

이미지를 grayscale 이미지로 변환하였다. 알고리즘의 

단계는 아래와 같다. 

 

① 입력된 grayscale 이미지에 대하여 픽셀 값이 

가장 높은 값(high)과 가장 낮은 값(low)을 

찾는다. 

 

② high와 low값을 사용하여 이미지에 적용할 scale 

값을 계산한다. 

scale = 255 / (high - low) 

 

③ 원본 이미지에 아래의 수식을 적용하여 색의 

대비가 강화된 이미지를 얻는다. 

pixel[i][j] = (pixel[i][j]-low) * scale 

 

 

그림 9. Histogram Stretching 적용 결과 

(a) 원본 이미지 (b) 적용 이미지 

 

위의 (그림 9)은 Histogram Stretching을 REBA 

이미지에 적용한 결과이다. 원본 REBA 이미지에서는 

색의 발현이 선명하게 나타나지 않지만, 알고리즘 적용 

후에는 색의 발현이 선명하게 나타난다. 

 

3.4 이미지 색 인식 

 

REBA 이미지에서 색의 발현은 위의 (그림 9)와 같이 

사각형의 모양으로 나타난다. REBA 키트는 32개 

영역에 색 발현이 나타나므로 REBA 이미지 너비를 

32개의 영역(Window)로 나누어 각 영역에 대해서 색의 

발현을 인식하였다. 색 발현을 판독하기 위해서 색의 

경계(Edge)를 인식하여 색의 영역(Region)을 추출하는 

방법을 택하였다. 인식된 Edge에 대해서 배경에서 

색으로 변하는 경계(Open Edge) 색에서 배경으로 
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변하는 경계(Close Edge)로 분류하여 윈도우에 open, 

close Edge가 모두 존재하고, 일정 간격 이상의 거리가 

존재할 경우 색 영역으로 판단하였다. 색의 경계는 

Edge Detection 알고리즘을 적용하여 인식하였다. 

이미지에서 Edge는 색의 강도가 급격하게 변하는 

부분을 말하는데, 색의 강도 변화를 판단하기 위해서 

이미지를 미분하여 값의 변화량 (기울기)을 계산하였다. 

영상에서는 데이터가 일정 간격으로 나열되기 때문에 

수학적인 미분 연산 대신 인접한 화소의 차이를 취하는 

연산으로 대체하였다. Operator Mask를 통해 인접한 

화소의 차이를 계산하였다. REBA 이미지는 색의 발현이 

사각형의 형태로 나타내므로 수평과 수직 Edge에 대해 

민감하게 반응하는 Prewitt Mask[6]를 사용하여 

미분하였다. Prewitt Mask는 아래의 (그림 10)의 (a)와 

같다. 

 

 

그림 10. (a) Prewitt Mask, (b) 변화량 계산 수식 

 

Prewitt Mask를 사용하여 x,y 각 축에 대한 변화도를 

계산한 후 해당 픽셀의 변화량을 얻기 위해 위의 (그림 

10)의 (b) 수식을 적용하였다. 

 

 

그림 11. 색 발현 판단 영역 

 

색 발현 인식 알고리즘의 설명을 위해서 위의 (그림 

11)의 빨간색 사각형 안쪽의 영역에 대하여 색 인식 

알고리즘을 적용하였다. Prewitt Mask를 적용하여 

변화량을 계산할 경우 3x3 배열로 계산하기 때문에 

원본 이미지보다 작은 출력을 가지게 된다. Prewitt 

Mask를 사용하여 계산한 변화량 값은 (height-

2)x(width-2) 크기의 array에 저장한다. height는 원본 

이미지의 높이, width는 원본 이미지의 너비이다. 

 

 

그림 12. Diff 값 계산 수식 

 

본 논문에서는 색의 영역을 판단하기 위해 색의 

경계를 Open Edge와 Close Edge로 나눠서 다룬다. 

Open, Close Edge를 판단하기 위해서 값이 변화하는 

방향을 계산하였다. (그림 12)의 수식을 적용하여 

인접한 픽셀과의 변화도 차이, Diff 값을 계산하였다. 앞 

column과의 차이를 통해서 변화도의 증감을 

표현하였다. 아래의 (그림 13)은 윈도우에 대한 픽셀의 

변화량과 Diff값을 그래프로 나타낸 것이다. 

 

 

그림 13. (a) Prewitt 적용 값, (b) Diff 값 

 

색의 경계에서는 변화도가 커지므로 Diff값이 커진다. 

그러므로 Diff값의 절대값이 15 이상인 경우만 색의 

경계로 판단하였다. Diff값에서 색의 경계를 판단하는 

식은 아래의 (그림 14)와 같다. 색의 경계를 판단하는 

임계값 15는 실험을 통해서 정한 값이다. 

 

 
그림 14. Edge 판단 수식 

 

  위의 수식을 통해서 계산된 Edge 배열을 통해 Open, 

Close Edge의 위치를 판단하기 위해 column별로 

Edge의 값을 합하여 Edge Column Sum Array를 

생성하였다. Colum Sum을 통해서 판단 영역의 어느 

위치에 Open, Close Edge가 존재하는지 판단할 수 

있다. 아래의 (그림 15)은 Diff값과 Edge Column Sum 

Array를 그래프로 나타낸 것이다. 

 

 

그림 15. (a) Diff 값, (b) Edge Column Sum Array 

 

(그림 15) (b)의 그래프는 (a) Diff값을 간소화하고 

Column별로 합산한 것이므로 유사한 형태를 가진다. 

윈도우 상에서 Open Edge는 왼쪽, Close Edge는 오른

쪽에 존재하므로 Edge Column Sum Array의 중간을 기
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준으로 왼쪽의 최소값(Open Edge), 오른쪽의 최대값

(Close Edge)을 계산하였다. 최대값과 최소값의 차이가 

이미지의 높이보다 크면 색의 발현으로 판단하였다. 이

미지와 실제 값과의 비교를 통해 최대값과 최소값의 차

이가 이미지의 높이보다 클 경우 색의 발현으로 인식하

는 것이 옳다고 판단하였다. 

 

3.5 노이즈 영역 제거 

 

색 인식 알고리즘을 통해 판단된 결과 중에 노이즈로 

인해 색 발현으로 인식되는 경우가 존재한다. 아래의 

(그림 16)은 REBA 이미지에 나타나는 노이즈의 예시들

이다. 

 

 

그림 16. (a) 번짐으로 인한 노이즈, 

(b) REBA 검사 키트 손상으로 인한 노이즈 

 

REBA 검사 과정에서 미숙련자에 의한 번짐 노이즈, 

REBA 검사 키트 손상에 의한 노이즈 등등 여러가지 종

류의 노이즈가 발생한다. 노이즈로 인해서 색의 발현이 

아닌 부분도 색의 발현으로 인식되므로 노이즈 제거 알

고리즘을 적용하였다. 

REBA 검사 키트의 손상으로 인한 노이즈는 좁은 영

역으로 나타나므로 윈도우 상에서 Open Edge와 Close 

Edge의 거리가 짧게 나타나는 경우에 노이즈로 판단하

여 제거하였다. 노이즈로 판별되는 거리는 테스트를 통

해서 결정하였으며, 윈도우 너비의 30% 미만일 때 노이

즈로 판단한다. 

번짐으로 인한 노이즈 같은 경우에는 넓게 나타나고, 

색의 분포가 균일하지 않게 나타나는 특징이 있다. 노이

즈를 제거하기 위해 Edge Column Sum 값을 사용하였

다. Edge Column Sum 값은 윈도우의 각 컬럼에서 

Edge가 얼마나 강하게 변화하였는가를 나타내는데, 번

짐으로 인한 노이즈의 경우에는 일부 픽셀만 값이 변화

하므로 Diff값이 작아진다. Diff값이 작아지면 컬럼 합의 

값도 작아지므로 일정 값 미만일 경우에는 노이즈로 판

단하였다. 프로그램 테스트를 통해서 이미지 높이의 

30% 미만일 경우에는 노이즈로 인한 색의 발현으로 판

단하여 제외하였다. 

 

3.6 원인균 판독 

 

REBA 이미지의 32개 영역에 대해 색 인식과 노이즈

제거 알고리즘을 적용하여 색이 발현된 영역을 판단하

고, 0과 1의 패턴 조합으로 변환하였다. 패턴은 (그림 

17) (a)의 패턴 출력 영역에 색으로 출력한다. 출력 패

턴을 3.1절에서 생성한 패턴 테이블과 비교하여 검출된 

원인균을 판독한다. 패턴이 일치하게 되면 검출된 원인

균의 이름을 모바일 어플리케이션의 화면에 출력한다

(그림 17) (b). 

 

 

그림 17. 원인균 검출 결과 출력 화면 

(a) 패턴 출력 영역, (b) 원인균 출력 영역 

 

4. 실험 및 결과 

  

 

그림 18. (a) 양질의 REBA 이미지, (b) 노이즈 포함 이

미지, (c) 흐릿한 색의 발현 포함 이미지 

 

REBA 검사 이미지는 3 종류로 분류할 수 있다. 위의 

(그림 18)의 (a)와 같은 노이즈가 존재하지 않고 색의 

발현이 뚜렷한 양질의 이미지, (b)와 같은 노이즈가 

존재하는 이미지, (c)와 같이 색의 발현이 흐릿하게 

나타나는 이미지이다. 어플리케이션의 성능을 검증하기 

위해 위와 같은 이미지 들에 대해서 실험을 진행하였다. 

(a)와 같은 양질의 이미지에 대해 노이즈 제거 
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알고리즘을 적용하지 않고 판독을 수행한 결과 95% 

이상의 판독율을 보였다. (b), (c)와 같은 노이즈가 

있거나, 색의 발현이 흐릿한 이미지에 대해 판독을 

수행한 결과 판독율이 다소 감소하였다. (b), (c)와 같은 

이미지를 제대로 판독하기 위해서 본 논문에서 개발한 

노이즈 제거 알고리즘을 적용하여 실험을 수행하였다. 

또한, 알고리즘의 성능을 평가하기 위해 기존의 이미지 

노이즈 제거 알고리즘과 비교하였다. 

이미지상에 존재하는 노이즈를 제거하는 방법인 

Mean Filter[14], Median Filter[15], Gaussian 

Filter[16]를 이미지 전처리과정에 적용하여 본 

논문에서 개발한 노이즈 제거 알고리즘과 비교하였다. 

아래의 (그림 19)과 (표 2)는 비교를 수행한 결과를 

나타낸 것이다. A는 본 논문에서 제안한 노이즈 제거 

알고리즘, B는 Mean Filter, C는 Median Filter, D는 

Gaussian Filter를 적용한 결과이다. 

 

 
그림 19. 노이즈 제거 알고리즘 판독율 비교(그래프) 

 

표 2. 노이즈 제거 알고리즘 판독율 비교(표) 

방법 A B C D 

전체 93 93 93 93 

판독 79 70 76 76 

판독율(%) 84.95 75.27 81.74 81.74 

 

기존의 노이즈 제거 알고리즘 보다 본 논문에서 

제안한 노이즈 제거 알고리즘이 높은 판독율을 보이는 

것을 알 수 있다. Mean, Median, Gaussian Filter의 

경우에는 노이즈 픽셀 주변의 픽셀 값을 참조하여 

반영함으로써 노이즈를 제거하는 방법을 사용하기 

때문에 이미지의 흐릿한 색의 발현이 배경색과 

비슷하게 변경된다. 이로 인해 본래 색의 발현으로 

판단될 부분이 배경색으로 판단되어 색 영역 

후보군에서 제외된다. 그러므로 REBA 이미지를 

변경하지 않고 검출된 색의 영역 후보군에서 노이즈를 

판단하여 제거하는 본 논문의 노이즈 제거 방법이 더 

효과적이다. 

 

5. 결론 및 향후 연구 

 

REBA 검사 이미지에서 색의 경계를 인식하고 색의 

영역을 추출하여 원인균 패턴을 생성하는 알고리즘을 

개발하였으며, 생성된 패턴과 원인균 패턴 테이블과 

비교하여 REBA 검사를 통해 검출된 원인균을 판독하는 

시스템을 모바일상에서 구현하였다. 기존의 패혈증 

판독기기들이 PC 및 임베디드 기기 환경에서 판독을 

수행하던 것을 벗어나 모바일 환경에서 패혈증 

원인균을 판독하는 시스템을 구현하였다. 

모바일 어플리케이션을 통해 원인균을 판단하는 

방식으로 제안함으로써 패혈증 원인균 판독에 소모되는 

시간을 단축하였다. 또한, 육안으로 판단 시 발생할 수 

있는 오차에 대하여 어플리케이션을 통한 판독결과를 

제공함으로써 연구자가 보다 정확하게 원인균을 판별할 

수 있도록 하였다. 

REBA 검사와 유사한 방법, 검사키트 상의 색 발현을 

통해 병원균을 판독하는 검사 방법에 대해 적용할 수 

있도록 할 예정이다. 각 검사 방법 별로 패턴 테이블을 

생성하고 색 발현 인식 영역을 지정할 수 있도록 하여 

범용적으로 원인균을 인식 및 판독할 수 있는 

어플리케이션을 개발할 예정이다. 

Mean, Median, Gaussian Filter 등 노이즈 제거 

알고리즘들은 이미지에서 색의 경계를 검출하기 전 

적용되며, 본 논문의 노이즈 제거 알고리즘은 

이미지에서 색의 경계를 검출한 후에 적용되는 등 

적용되는 타이밍이 다르다. 본 논문에서 개발한 

알고리즘과 기존에 개발된 성능이 우수한 알고리즘들을 

결합하여 판독율을 높일 예정이다. 다양한 방식의 

노이즈 제거 필터를 적용하면서 REBA 이미지의 변형을 

최소화하여 이미지의 노이즈를 제거하는 방식으로 

연구를 진행할 예정이다. 
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요 약 

Chung et al[1]. proposed an approach of modeling the OSEK/VDX OS in C language based 

on OSEK/VDX specification[3], can effectively eliminated the heterogeneity between the 

underlying operating system and embedded control software as well as proved the feasibility 

of the approach through extensive experiments and verification. However, the approach in [1] 

does not involve how the OS model will handle periodic events and how the OSEK/VDX OS 

model is combined to conduct safety verification of the control software. Therefore, in this 

article, we will describe how to handle periodic events using alarm from OSEK and how to 

effectively verify safety of several control software in Erika Enterprise with the OSEK/VDX OS 

model. 

 

 

1.  Introduction 

 With the popularity of embedded software, ensure the 

embedded software runs safely has become an 

important issue. In order to more accurate verify the 

safety of embedded software, also the interaction 

between operating system and control software should 

be considered while ensuring the safety of underlying 

operating system and control software logic.  

 By combining the OS, the interaction safety between 

the control software and the operating system can be 

more accurately verified, such as, low priority tasks can 

preempt high priority tasks. The OS model[1] is based 

on the OSEK/VDX OS specification [3] and developed  

by C language. Since the embedded control software is 

typically written in C language, it removes the 

heterogeneity between the underlying OS model and the  

application language. This contribution allows us can 

focus on how to combine OSEK/VDX model to verify 

control software safety. 

 However, the proposed approach in [1] does not fully 

cover the specification of automotive OS, such as 

periodic behavior and its 9 out of 26 APIs. Periodic 

behavior or Alarm is an important object in handling with 

periodic events, therefore lack of these objects will limit 

our verification approach. One example is verifying an 

engine control software with temperature sensor that 

checks temperature of the engine in every half second. 

Lack of verifying such system may leads the engine on 

fire which lead to casualty or enormous property 

damage to the owner of the car. To solve this issue, we 
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propose an approach to modeling alarms that mimic the 

way a real alarm processing. Applying this approach 

solves the issue that the control software having 

periodic behavior.  

 Our approach for modeling alarm is divided into the 

following steps: first we need to find the cycle time, 

then we need record the times of context switches by 

counter, then enter the task schedule when the value of 

the counter is less than the cycle time, and then execute 

alarm when the cycle time is equal to the counter. 

 In addition, in order to support multitasking, it is 

necessary to model task context switching. We mainly 

mark the jump position where the task context switch 

can occur and keep the program counter to each task 

to understand the progress of the task. This make it 

possible to jump to the location to resume a task. The 

infinite loop here is treated as a special case, in order 

to ensure that other tasks can also perform during the 

infinite cycle, we place the context switching point in 

the loop. 

 Since OSEK/VDX OS configuration files exist 

separately as input files, OSEK/VDX OS model also 

needs separate configuration files. We overwrote the 

object definitions in OSEK/VDX in C language and put 

them in OSEK/VDX OS model. 

 Finally, the way how to handle assertions becomes the 

last issue that needs to be solved. First, we export the 

attributes from the OSEK specification[3], then we 

combine the control logic of the actual Erika application 

to write the assertion statement in C and insert it into 

the source code. 

 Figure 1 illustrates the over process of verifying an 

embedded control software by combining the 

OSEK/VDX model. First step is to modify the source 

code. The modification of the source code consists of 

two parts: 1) inserting the context switch point behind 

API invoked, and handling the infinite loop by context 

switching. 2) specifying to assert statements in 

conjunction with the OSEK specification[3] and 

execution logic of the control software. The object 

definitions in the OSEK/VDX configuration file are then 

exported and rewritten in C. Finally, the alarm is 

modeled and the annotated source code and 

configuration files are composed with the OSEK/VDX 

OS model, meanwhile the properties of the control 

software are verified using CBMC[12].  

 

Fig.1. Overall Approach 

 The remainder of the paper is structured as follow: 

Section 2 introduces the OSEK/VDX model in C 

language. Section 3 is a brief description of how to 

extract configuration information from the configuration 

file. Section 4 covers context switching in embedded 

control software source code and how we handle 

infinite loops. Section 5 discusses ways to model an 

alarm. Section 6 explains how to specify properties in 

source code and show the result of verification. 

2. Background 

2.1 OSEK/VDX OS 

 OSEK/VDX OS[3] provides a unified environment that 

offers effective resource management capabilities for 

automotive electronic control portability. It is widely 

used as a standard for automotive operating system 

and IoT devices[10]-[11]. Major characteristics of 

OSEK OS include: 1) it assumes running on a single 

processor, and 2) all system variables are required to 

be statically assigned at the start-up time. 

2.2 OSEK/VDX OS model in C language 

A number of model-based approaches models OS in 

formal languages and verifies its safety[8]. However, in 

most cases, a formal language is used to model 

operating systems, such as Promela[4], NuSMV[5], 

and CSP[6], which occurs other problems. When an 

application is written in C, there is a heterogeneity 

between the operating system and the application. Thus, 
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to verify an application code with its OS model, it is 

necessary to convert the OS model into C or construct 

a model of an application program in the same 

language used for modeling the OS. 

 Therefore, Chung [1] et al. proposed a method of 

modeling the underlying operating system using C 

language, to resolving the above problem. This 

approach mainly uses two steps to model the operating 

system: first, it defines formal models of OS 

components in modeling language CSP[6] based on 

the specifications of international standard 

OSEK/VDX[3], then defines an OS model in C by using 

the CSP models as references. By defining the CSP 

model, OSEK/VDX is divided into five components, 

including a system model, Task, API Handler, Scheduler 

as well as the Task context switching. Finally, the 

attribute list is obtained by combining OSEK/VDX 

specification[3]. These properties are used to verify the 

OS model regarding satisfaction of basic requirements 

of the specification. 

2.3  CBMC- Bounded Model Checker for C 

 The CBMC[12] is a tool for the formal verification of 

ANSI-C programs using Bounded model checking 

(BMC)[13]. The CBMC checks the properties defined in 

the ANSI-C assertion and returns counterexample trace 

when the assertion is violated. In CBMC, the transition 

relations of C code and its specification are jointly 

unwound to obtain a Boolean formula, whose 

satisfiability is checked using a SAT solver. 

3. Configuration file for model 

 The embedded control software compatible with the 

OSEK/VDX standard is consists of the two files: 

configuration file and application code as show in 

Figure 2. Since the configuration file is written in OIL 

language[2] as shown in Figure 3, it does not match 

our modeling language. So we need to export the object 

properties in the configuration file and rewrite them in C 

language. 

 We need two files to initialize the OSEK/VDX model: a 

C type file which contains the initialization properties of 

object. The header file contains some global properties 

for the OS model such as id of each task and the 

highest priority. They are shown in Figures 4 and 5. 

Fig.2. Embedded Control Software File construction 

 

Fig.3. Task object properties in the configuration file 

 

Fig.4. Task object initialization 

 

Fig.5. Task object definition 

4. Context Switching 

4.1 What is Context Switching 

OSEK/VDX OS[3] supports multitasking and 

preemptive  scheduling mechanisms. When a 

particular context switch condition is satisfied, the 

current task stops executing and scheduler decides 

whether the task is preempted or not. Example of 

context switch conditions are as follows: 

1) Invoked the APIs that might convert the operating 

system to an idle state, such as TerminateTask, 

ChainTask etc. 

2) When a task which has a higher priority than the 

currently running task entered the ready-queue. 
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3) When a non-preemptive task invokes the 

Schedule API function. 

 For example, if preemption condition “a task with 

higher priority than current running task is in the ready 

queue.” is satisfied, the higher priority task will preempt 

the currently running task, which will cause task context 

switching.  

 

Fig.6. Context Switching Parallel model and Signal 

Thread model 

 Figure 6 shows the context switching behavior in the 

model. In this model, each task has its own thread of 

execution and the context switching occurs through 

message passing. For example, when rescheduling 

point reaches while Task1 is running, it sends a 

message to the scheduler and waits for a signal to 

resume the execution. If Task2 has higher priority at that 

point, the scheduler sends a message to start Task2. In 

such a case, Task1 waits until Task2 reaches its next 

scheduling point. On the other hand C model is based 

on a single thread which is divided into multiple areas. 

Each area represents a task space and the context 

switch is modeled as changing the task space using 

goto statements and other control statements to jump 

from one task to another. 

4.2 Inserting Context Switching point  

 Figure 7 shows the macro jump_tid needs to 

implement context switching and the global variable flag 

used to pass the function return value. Each macro 

contains global variables, such as current_pc[tid], 

which contain information on the next context switch 

points. When a task is preempted, the current_pc[tid] 

records the preemption point of the task so that it can 

resume running from the preemption point. When an API 

function is called, the task gets the return value from 

the function. The task determines whether to continue 

or stop based on the return value passed by the flag. 

. 

Fig.7. Macro for context switching 

 Context switching can occur after some API calls. The 

kind of APIs that require rescheduling is described in 

OSEK/VDX OS specification[3]. Figure 8 shows an 

instance of an application source code before and after 

inserting context switching point, which needs to be 

used in conjunction with the code in Figure 7. When the 

ActivateTask API is invoked, the scheduler in the OS 

model to determine whether the current task continues 

to execute. If Task2 has higher priority, then Task1 is 

preempted and current_pc[1] is updated immediately. 

When the task resumes running, it will rerun from the 

location of label_2.  

 

Fig.8. Explicit model of context switch 

4.3 Handling Infinite loop 

 Embedded control software often contains infinite loop. 

These loops are usually only used to wait for the 

execution of an alarm or other function. When using 

CBMC[12] of verification an embedded control 

software, it is impossible to detect statements outside 

the loop due to the existence of an infinite loop. 

 To solve the issue caused by infinite loop, we use an 

approach of inserting context switch point in infinite 

loop. Figure 9 shows the context switching behavior in 

an infinite loop. When the loop reaches the context 
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switch point, the loop aborts execution and waits for the 

resumption of execution, during which the high-priority 

task can preempt the execution of the current task. Thus, 

solving the issue that other tasks cannot execute is due 

to the infinite loop.  

 

Fig.9. Context switching model in an infinite loop 

 

Fig.10.Explicit model of infinite loop context switching 

Figure 10 shows an instance before and after insert 

context switching point, which needs to be used in 

conjunction with the code in Figure 7. This approach is 

similar to the approach in 4.2. When the task enters the 

loop, it updates the value in current_pc[tid] immediately, 

then the loop aborts execution and waits for the 

resumption of execution. During this period, other high-

priority tasks can preempt the execution of the current 

task, continue execution from the position of label_2 

when the task resumes. 

In addition, a scheduling function called App is the 

core of implementing context switching as shown in 

Figure 11. The order in which tasks is executed is 

passed by the scheduler. 

5. Handling alarm 

Alarm is an object in OSEK/VDX for processing 

periodic events[3]. Figure 12 shows alarm in the 

configuration file as an OSEK/VDX object. There are  

 

Fig.11. Scheduler app function 

several options in the Figure: COUNTER, ACTION 

AUTOSTART. The ACTION option is responsible for the 

behavior that the alarm will perform, and the 

AUTOSTART option is used to set whether the alarm is 

automatically started. Beyond that, there are two sub-

options in AUTOSTART:  ALARMTIME refers to the time 

when the alarm is executed for the first time, CYCTIME 

is the periodic execution time of alarm. Since the alarm 

is automatically start in this case, it will be started along 

with the system. 

 

Fig.12. Alarm object properties in the configuration file 

 The basic idea of our approach to modeling alarms is 

to insert a function named alarm to the source code. 

The execution order between the task and the alarm is 

determined by a scheduler function named App. We 

insert the alarm function in the source code. The API 

invoked in the alarm function is specified by the 

configuration file, as shown in Figure 12. In the case of 

Figure 12, the alarm is used to periodically activate 

Task1, thus, we have to put the API function 

ActivateTask(task1) in the alarm function. After that, we 

51



KCSE 2019 제 21권 제 1호 

 

will handle the scheduler function app. We insert the 

part of the alarm schedule in the schedule function app 

and also specify a value called CYCTIME in the 

scheduler function App, which is provided by the 

parameters in SetRelAlarm(). If the alarm is 

automatically started, the named CYCTIME value can be 

found in the OSEK/VDX configuration file. Thereafter, a 

counter is inserted to the scheduling function APP(), 

which the initial value is 0. The value of the counter 

increments by one in every times loop 

completed. When the value of the counter is less than 

CYCTIME is going to enter the Task schedule, and an 

alarm is executed when the counter is equal to 

CYCTIME. In addition, a function called alarm_is_on is 

placed before the alarm is executed to checks the alarm 

status and will return 0 or 1. If alarm is activated it will   

return 1, otherwise, return 0. This ensures that the alarm 

will not be executed until the alarm is activated. 

In addition, let us briefly introduce the conditional 

statement of the while loop in the APP function. There 

is currently a task that needs to be executed or the 

alarm is activated in the current, when satisfy one of 

them will enter the loop. Such a conditional statement 

guarantees that a loop will not jump out as long as a 

task needs to be executed. The second conditional 

statement guarantees that the alarm can also run 

normally when there are no tasks. The above steps are 

shown in Figure 13. 

6. Experiments 

6.1 Property Specification 

 In order to record the times of executions of the alarm 

and task, we inserted three types of counters in the 

source code, which are task_tid_fired, task_tid_ended 

and alarm_counter. The task_tid_fired counter is 

automatically increments by 1 when the task is 

successfully activated. Similarly, the task_tid_ended 

counter will be automatically increment by one when the 

task terminates. The alarm_counter is placed in the 

alarm function to record the times of the alarm 

execution.  

 Table 1 shows the general properties of control 

software. We apply the following assertion statements 

in conjunction with each control software's own 

situational properties. 

6.2 Erika specific functionality 

Erika Enterprise is a free of charge, open-source 

RTOS implementation of the ISO 17356 API (derived  

 

Fig. 13. Completed alarm model 

from the OSEK/VDX API) OSEK/VDX certified[8]. In this 

study, the six Erika x86 monostack applications are 

taken as instance and safety verification is carried out 

In combination with OSEK/VDX OS model. The main 

function in the embedded control software is executed 

as a task in the OSEK/VDX OS. Therefore, we made a 

small modification of the model os that no longer use 

task 0 as the label for all tasks terminated. We changed 

this tag to task -1, so that we can add a new task 
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named Task0 to the application, that is, Task 0, the 

start-up mode is AUTOSTART and the priority is 0 which 

is responsible for running the text segment of the 

main function. In addition, the main function is 

recreated to contain only one named StartOS, which is 

used to start the OSEK/VDX OS.  

Table.1. Assertion of embedded control software in 

OSEK/VDX model 

No Semantic Property 

A1 

Higher priority task 

preempts lower priority 

task 

task_static_info[tid].prio      

<task2_static_info[tid].prio  && 

task_tid_fired >0 && task_tid_ended 

==0 ? task_state[tid]== Running:1 

A2 

The task that obtains the 

resource will not be 

preempted by other tasks 

Resource_Table[Rid].alloc  ==  tid && 

task_tid_fired > 0 ? !(task_state[tid] == 

Running):1 

Resource_Table[tid].alloc  == 0 && 

task_tid_fired > 0 ? (task_state[tid] == 

Running):1 

A3 

Verify that the task 

activates and terminates 

normally 

task_tid_fired > 0; 

task_tid_ended >  0; 

A4 
Activated alarm fires its 

periodic behavior 

task_tid_fired > 0; 

alarm_counter > 0 ; 

 

6.3 Experimental environment and tools 

 All experiment were performed with Linux Fedora-

release -19 x86_64 architecture, 8 Intel(R) Xeon(R) CPU 

E31280 @ 3.50GHz, and 32GB of total memory, CBMC 

5.10 version. 

 Before the verification starts, we need to specify a loop 

unwinding value of CBMC[12]. If the loop unwinding 

value is too small, the unwinding assertions violation 

occurs due to insufficient unwinding of the loop. When 

unwinding assertions violation occurs, we have to re-

specify the loop unwinding value until the unwinding 

assertions violation disappears or the execution time of 

the verification is unacceptable.  

 Since our approach requires modifying the source 

code and rewriting the configuration file, which 

increases the cost of verification to a certain degree.  

Therefore, in order to reduce the cost of modifying 

embedded control software, we developed an 

automation tool called Switchy[7], it automatically 

generates the required files for the OSEK/VDX model 

and annotates the source code from configuration files.  

6.4 Verification Result 

 Due to the alarm is executed by indefinitely, it will  

caused great distress for our verification, because it 

would trigger CBMC[12] unwinding assertions violation, 

if the verification results included unwinding assertion 

violation then verification results will be not credible, so 

we adopted to reduce the times of alarm to solve 

verification results will unwinding assertion violation 

issue. 

Table.2. Verification performance of properties 

APPs property VCC 
Time 

(Sec) 

MEM 

(MB) 

EE_test03 A1,A3 3,092 5.5 174 

EE_test04 A1,A3,A4 6,300,314 7m17 25,150 

EE_test05 A1,A3,A4 6,481,342 6m45 27,930 

EE_test06 A1,A3,A4 2,008 6.7 534 

EE_test07 A1,A3,A4 8,534,131 7m 28,750 

EE_test08 A1,A2,A3,A4 8,255,115 5m14 24,170 
 

We performed extensive validation with each control 

software using the expressions described in Table 1. 

Due to performance limitations of the devices we use 

for verification, we finally limited the alarm to 24,900 

times, and unwinding value was specified as 250,000. 

Table 2 shows the properties performance. 

 As shown in table 2, all control software verification 

was completed without unwinding assertions violation 

within 10 minutes. Since EE_test03 and EE_test06 do 

not contain alarm, their verification costs are less. 

 Due to performance limitations of the devices we use 

for verification, we were unable to verify more times of 

alarm execution than 24900. We can only draw 

conclusions based on the current situation: when the 

times of alarm executions is less than or equal to 24,900 

and the number of loops unwind is less than or equal to 

250,000 times, our approach can be used to effectively 

safety verify the embedded control software. 

7. Conclusions 

 We propose an approach to verify embedded control 

software by combining OSEK/VDX OS model. This 
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approach consists of inserting context switch points 

and assertion statements in the source code, modeling 

the alarm, and generating configuration files of 

OSEK/VDX OS model. Finally, CBMC[12] model 

checker is used to verify the safety of the control 

software. 

 Using our approach combined with OSEK/VDX OS 

model to verify the six of embedded control software. 

Our approach will make a series of changes to the 

control software and reduce the times of alarm 

executions to effectively safety verify the control 

software without triggering unwinding assertions 

violations.  

 Since our OSEK/VDX OS model does not have an ISR 

model, the control software including ISR cannot be 

accurately verified. In the future work, we will gradually 

improve the complete functions in all OSEK/VDX OS 

including ISR. 
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요   약 

멀티타스크 프로그램의 모든 문맥 전환을 고려한 엄밀한 검증은 운영체제의 스케줄링 정책에 반하는 

시나리오가 보고될 수 있다는 단점이 있다. 반면 운영체제 모델과 추상화된 어플리케이션 모델을 구성하

여 모델 기반 검증을 수행할 경우 스케줄링 정책을 준수하는 시나리오 만을 분석한다는 장점이 있으나 

어플리케이션 프로그램의 추상화로 인한 오경보가 발생할 수 있다는 단점이 있다. 본 연구에서는 코드 

검증 기법을 적용하여 모델 기반 검증 결과 보고된 오류 시나리오의 오경보를 식별하는 방법을 소개하며 

식별 시간을 최소화하기 위한 성능 향상 방법들을 소개한다.  

 

1. 서  론1 

멀티타스크 프로그램은 다수의 타스크가 운영체제의 

스케줄링 정책에 맞게 번갈아 수행되는 프로그램이며 

운영체제는 타스크의 우선순위와 리소스 소유 여부 

등을 분석하여 다음 실행할 타스크를 선정한다. 

멀티타스크 프로그램을 검증하기 위해서는 운영체제의 

행위를 고려한 검증을 수행해야하며 그렇지 못할 경우 

우선순위가 낮은 타스크가 먼저 실행되거나 비선점형 

타스크가 선점되는 등 오경보 시나리오가 보고된다. 

선행연구[1] 에서는 멀티타스크 프로그램 검증을 

위해 운영체제의 행위를 상태 기계 형식의 정형 모델로 

정의하고 어플리케이션 프로그램의 분기문과 데이터 

타입을 추상화하여 상태 기계 모델을 생성하여 API 

호출 안전성 검증을 수행하였다. 검증 결과 안전성 위반 

시나리오가 있는 경우 항상 스케줄링 정책에 부합한 

시나리오가 보고되었지만 분기문 추상화로 인해 실행 

불가능한 시나리오가 보고될 수 있었다. 

본 연구에서는 코드 검증 기법을 이용하여 모델 기반 

검증 결과 보고된 시나리오의 오경보를 식별하는 

방법을 소개하며 식별 과정에서 발견된 오경보 여부를 

사용자에게 알려주고자 한다. 또한, 세 가지 성능 향상 

방안을 제시하였으며 식별 시간을 평균 89.205초에서 

0.199초로 단축시킬 수 있음을 확인하였다. 

 

                                            
1 이 논문은 2018년도 정부(과학기술정보통신부, 교육부)의 재원으로 

한국연구재단-차세대정보 컴퓨팅기술개발사업의 지원을 받아 수행된 

연구임. (2017M3C4A7068175, NRF-2016R1D1A3B01011685) 

2. 오류 시나리오의 오경보 식별 

모델 검증 결과 보고된 시나리오가 프로그램 실행 

과정에서 발생 가능하지 않는 경우 오경보이다. 오경보 

식별은 시나리오에 나타난 행위가 프로그램에서 나타날 

수 있는지 확인하는 과정이다. 모델 검증 결과 보고된 

시나리오는 상태 시퀀스로 구성되어 있으며 각 상태는 

실행 타스크과 실행 타스크의 API 호출로 구성되어있다. 

오경보 식별을 위해서는 시나리오와 동일한 순서로 

타스크를 실행할 수 있으며 동일한 순서로 API를 

호출하는 실행 경로의 존재 유무를 확인하여야 한다. 

오경보 식별을 위해 프로그램에 존재하는 모든 실행 

경로가 탐색되어야 한다. 탐색 대상 실행 경로는 

프로그램의 분기 조건을 고려했을 때 실행 가능하여야 

하며 운영체제를 고려했을 때 스케줄 가능해야한다. 본 

연구에서는 프로그램의 분기 조건을 모두 고려하여 

실행 가능한 경로만 탐색하기 위하여 CBMC 코드 검증 

도구[2]를 사용하였다. 

CBMC는 assert 속성 검증 도구이며 프로그램에 

존재하는 모든 실행 경로를 탐색하여 assert 함수의 

매개 변수로 사용된 조건을 만족하지 않는 실행 경로를 

찾는다. 또한 C 프로그램 코드 자체를 입력 받고 

별도의 추상화를 요구하지 않으며 프로그램에 존재하는 

모든 분기문을 고려하여 실행 가능한 경로만 탐색한다. 

CBMC를 이용하면 실행 가능한 경로를 모두 탐색할 

수 있으나 운영체제 정보가 없으므로 스케줄 가능하지 

않은 경로도 함께 탐색된다. 탐색되는 실행 경로의 

스케줄 가능성을 확인하기 위해 운영체제 정보가 
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포함된 운영체제 프로그램이 함께 고려되어야 한다. 

하지만 CBMC는 프로그램 크기에 따라 기하급수적으로 

많은 분석 시간을 요구하므로 큰 프로그램을 추가할 

경우 높은 성능 저하가 뒤따르게 된다. 본 연구에서는 

운영체제를 사용하지 않고 시나리오에 나타난 정보를 

이용하여 멀티타스크 프로그램을 하나의 타스크로 

실행할 수 있는 시퀀셜 프로그램으로 변경함으로써 

검증 비용을 낮추었다. 

시퀀셜 프로그램을 구성하기 위해 본 연구에서는 

시나리오 드라이버와 문맥 전환 매커니즘을 정의하였다. 

시나리오 드라이버는 시나리오에 나타난 실행 타스크를 

순서대로 활성화하는 프로그램 함수이다. 또한 시나리오 

드라이버의 맨 마지막에는 assert(false)를 삽입함으로써 

CBMC가 시나리오에 나타난 타스크를 순서대로 실행할 

수 있는 실행 경로를 보고하도록 하였다. 호출된 

타스크는 시나리오에 따라 다른 타스크에게 제어를 

넘겨주어야 할 때가 있다. 이를 위해 각 타스크가 

API를 호출할 때마다 제어를 드라이버에게 반환하도록 

하였으며 드라이버는 시나리오를 확인하고 다음 실행할 

타스크에게 제어를 넘겨주도록 하였다. 제어를 반환한 

타스크는 재활성화 되었을 때 타스크의 시작이 아닌 

이전 실행 지점부터 수행되어야 하므로 각 타스크마다 

프로그램 카운터 변수를 두어 제어를 반환할 때 현재 

프로그램 위치를 저장하도록 하고 제어를 다시 얻었을 

때 복원하도록 하였다. 

호출된 타스크는 시나리오에 나타난 API 호출 외 

다른 API 호출도 수행할 수 있으나 다른 API 호출을 

수행하는 실행 경로는 관심대상이 아니므로 탐색 

대상에서 제외할 필요가 있다. 이를 위해 CBMC의 

assumption을 사용하였으며 assumption은 매개변수로 

제공된 조건이 만족되지 않는 실행 경로를 탐색 

대상에서 제외한다. 매 API 호출마다 호출된 API가 

시나리오에 나타난 API와 동일함을 확인함으로써 

시나리오에 나타난 API 호출 순서와 동일한 순서로 

API를 호출하는 실행 경로만 탐색하였다. 

CBMC는 시나리오와 동일한 순서로 API를 호출하는 

실행 경로를 찾으면 보고할 것이며 그렇지 않을 경우 

존재하지 않음을 알려줄 것이다. 존재하지 않을 경우 

오경로로 식별할 수 있다. 

 

3. 실험 

3.1 실험 구성 

오경보 식별 기법의 효과를 확인하기 위해 python 언

어의 regex 라이브러리를 이용하여 이를 구현하였으며 

선행 연구[1]에서 API 호출 제약사항 “타스크가 대기 

상태가 될 경우 언젠가는 대기 상태를 빠져나와야 한

다”를 검증한 결과 보고된 오류 시나리오의 오경보를 

식별하였다. 모든 실험은 3.4-GHz Intel Xeon E5-1680 

CPU와 128 GB RAM을 가진 Fedora Linux에서 실행되

었다. 

3.2 오경보 식별의 성능 향상 방법 

본 연구에서는 세 가지 오경보 식별 성능 향상 방안

을 적용하였으며 첫 번째로 타스크의 재실행여부에 따

라 프로그램 카운터를 초기화하였으며 두 번째로 드라

이버에서 각 타스크를 호출할 때 사용하는 루프를 제거

하고 시나리오 길이만큼 타스크를 활성화하였으며 세 

번째로 드라이버에서 사용되는 배열의 크기가 충분하지 

않을 경우 검증 시간이 낭비되므로 CBMC의 bounds-

check로 배열의 크기가 충분함을 확인하였다. 

 

표 1. 테스트 스윗 검증 및 오경보 식별 결과 
App T LoC Verif. 

(s) 

Scen. Reach. w/o Opt. Reach. w. Opt. 

Time(s) F Time(s) F 

1 6 172 40 4 0.11 O 0.131 O 

2 5 329 195 28 0.16 X 0.145 X 

3 6 409 363 34 0.82 X 0.350 X 

4 5 419 105 18 33.50 X 0.158 X 

5 5 419 67 20 0.21 O 0.224 O 

6 6 305 593 25 0.17 X 0.168 X 

7 6 505 184 7 3.34 X 0.173 X 

8 6 317 101 25 0.21 X 0.216 X 

9 5 362 436 8 4.32 X 0.153 X 

10 7 346 762 32 0.23 X 0.277 X 

11 6 571 143 6 3.29 O 0.118 O 

12 6 276 157 22 0.16 O 0.211 O 

13 6 310 97 26 626.84 X 0.229 X 

14 6 308 96 26 575.51 X 0.236 X 

 

3.3 실험 결과 

표 1은 검증 결과 및 오경보 식별 결과를 나타내며 

각 열은 프로그램 ID, 타스크 수, 코드 수, 모델 기반 

검증 시간, 보고된 시나리오의 길이, 성능 향상 적용 유

무에 따른 오경보 식별 소요 시간과 시나리오의 실행 

가능 여부를 나타낸다. 실험에 사용된 14개의 시나리오 

중 4개는 동일한 실행 경로를 프로그램에서 탐색하였고 

나머지는 탐색하지 못하였으며 수작업으로 분석한 결과

와 일치하였다. 성능 향상 기법 적용 결과 식별 시간을 

평균 89.205초에서 0.199초로 단축하였다. 

 

4. 결론 및 향후 연구 

본 연구는 모델 기반 검증 결과 보고된 시나리오의 

오경보 식별 방안과 성능 향상 방안들을 소개하였으며 

실험을 통해 빠른 시간 내에 식별 가능함을 보였다. 향

후에는 오경보 시나리오를 모델 정제에 이용할 것이다. 
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요 약 

결함 위치 추정은 소프트웨어 테스팅 과정 중 실패한 테스트 케이스가 있을 경우, 이의 원인이 되는 프로그램 코

드의 결함 위치를 찾는 과정으로 사람이 직접 수행하기에는 많은 시간과 비용이 소모를 필요로 한다. 결과적으로 사

람의 개입을 최소한으로 하면서 프로그램 결함의 위치를 찾는 기술에 대한 연구가 진행되었으며, 그 중 신경망 기반 

결함 위치 추정 기법은 프로그램의 커버리지와 테스트 결과를 사용하여 프로그램 결함의 위치를 추정한다. 그래서 

신경망 기반 결함 위치 추정에서 결함과 관련 있는 양질의 데이터를 학습 데이터로 제공하는 것이 중요하다. 정확성 

향상을 위해서 본 연구는 코드 변경 지표를 추가한 신경망 기반 결함 위치 추정 기법을 제안한다. 코드 변경 지표를 

이용한 신경망 기반 결함 위치 추정 기법은 코드의 결함과 직접적인 영향을 미치는 코드 변경 지표를 추가함으로써 

신경망 기반 결함 위치 추정의 정확성을 향상시킨다. 본 연구에서 제안한 기법의 정확성을 측정하기 위해서 

Deject4J내의 4개의 프로그램에 대해서 기존의 신경망 기반 결함 위치 추정 기법과 제안한 코드 변경 지표를 이용한 

신경망 기반 결함 위치 추정 기법에 대해 실험을 수행하였다. 본 연구에서 제안한 코드 변경 지표를 이용한 신경망 

기반 결함 위치 추정 기법은 기존의 신경망 기반 결함 위치 추정보다 0.1% ~ 7.15% 결함을 더 찾아 결함 위치 추정

의 정확성을 높였다. 

 

1. 서 론 

오늘날 소프트웨어의 규모와 복잡성 증가로 인해 소프

트웨어 결함을 최소화 하기 위해 소프트웨어 테스트의 

중요도가 증가하고 있다. 소프트웨어의 규모와 복잡성 

증가로 인하여, 사람이 직접 결함 위치 추정을 수행하는 

것은 소프트웨어 테스팅 과정 중 많은 시간과 비용이 

소모된다. 따라서, 사람의 직접적인 개입을 최소화 하면

서 프로그램 결함의 위치를 알려주는 효과적인 결함 위

치 추정 기술에 대한 연구[1]되어 왔다. 다양한 결함 위

치 추정 기법 중 인공지능 및 신경망으로 인해 많이 연

구된 기법은 신경망 기반 결함 위치 추정 기법이다.  

신경망 기반 결함 위치 추정은 테스트 케이스의 실행으

로 얻은 커버리지-테스트 결과 쌍을 이용하여 프로그램

의 각 구문 결함 의심도를 계산하여 소프트웨어 개발자

가 결함을 찾도록 도와준다. 신경망 기반 결함 위치 추

정의 아이디어는 각 테스트 케이스의 실행으로 얻은 커

버리지-테스트 결과를 신경망에 이용하여 것으로 실패

하는 테스트 케이스들이 자주 커버하는 구문이 결함이 

가능성이 높으며, 성공하는 테스트 케이스들이 자주 커

버하지 않는 구문이 결함 가능성이 높다. 기존의 신경망 

기반 결함 위치 추정 기법은 테스트 실행의 커버리지 

및 결과를 가지고 결함 위치 추정을 하게 된다.  

다른 연구들에서는 기존의 신경망 기반 결함 위치 추정 

기법의 성능을 높이기 위해 신경망의 노드의 수를 변경 
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또는 신경 망의 계층의 수를 늘려 성능을 향상시키려는 

노력을 하였다. 하지만, 다른 연구들은 코드의 직접적인 

영향을 미치는 요소들을 변경한 것이 아닌, 간접적인 신

경망 노드의 수나 계층 수를 변경하여 성능을 높이려 

하였다. 간접적인 요소의 변경은 성능의 한계가 있다. 

또한, 기존의 연구와 다른 연구들은 실험 대상 프로그램

을 실제 생활에서 사용하며 규모가 큰 프로그램이 아닌, 

실험을 위해 임의로 만든 작은 토이 프로그램을 사용하

였다.  

본 연구에서는 간접적인 요소의 변경의 한계를 극복하

고 성능 향상을 위해 코드에 직접적인 영향을 미치는 

정보를 추가하고 임의의 작은 토이 프로그램이 아닌, 실

제 생활에서 사용하는 규모가 큰 프로그램에 실험 대상

을 적용한 결함 위치 추정 기법을 제안한다. 본 연구의 

기법은 신경망 기반 결함 위치 추정 기법에 코드와 직

접적으로 영향을 미치는 코드 변경 지표를 사용하여 정

확성을 향상 시킨다. 코드 변경 지표는 코드의 버전 관

리 내역을 이용하여, 코드가 언제 작성 및 수정되었는지, 

얼마나 빈번하게 수정 되었는지에 대한 코드 변경 지표

로, 작성 및 수정이 오래된 코드와 덜 빈번하게 수정된 

코드는 많은 테스트를 거쳐 코드 결함이 낮은 반면 최

근 작성 및 수정된 코드와 빈번하게 변경된 코드는 오

래되고 코드와 덜 빈번하게 수정된 코드에 비해 테스트

를 적게 거쳐 결함이 클 가능성이 높다. 본 연구는 신경

망 기반 결함 위치 추정 기법에 코드가 언제 작성 및 

수정 되거나, 얼마나 빈번하게 수정 되었는지에 대한 코

드 변경 지표를 사용하여 결함의 정확성을 향상 시킨다. 

또한, 본 연구는 기존 연구들에 적용한 작은 토이 프로

그램이 아닌, 실제 생활에서 사용하고 규모가 큰 프로그

램에 코드 변경 지표를 이용한 신경망 기반 결함 위치 

추정의 기법을 적용하였다. 본 연구에서 제안한 코드 변

경 지표를 이용한 신경망 기반 결함 위치 추정 기법의 

효과성 및 확장성을 예측하기 위해서 다음과 같은 연구 

질문을 지정하였다.  

RQ1. 기존의 신경망 기반 결함 위치 추정과 비교했을 

때, 코드 변경 지표를 이용한 신경망 기반 결함 위치 추

정 기법은 얼마나 효과적인가? 

RQ2. 기존의 실험을 위해 임의로 만든 작은 토이 프로

그램에서, 실제 생활에서 사용하고 규모가 큰 프로그램

에 적용이 가능한가? 

본 연구는 위의 연구 질문들에 대한 답을 위해 신경망 

기반 결함 위치 추정과 코드 변경 지표를 이용한 신경

망 기반 결함 위치 추정 기법을 실제 생활에서 사용하

는 규모가 큰 Defects4J의 Chart, Lang, Math, Time 4개의 

프로그램에 적용하고 해당 기법의 정확성을 측정하였다. 

4개의 프로그램 모두 실제 생활에서 사용하는 규모가 

큰 프로그램들이다. 본 연구의 실험 결과 코드 변경 지

표를 이용한 신경망 결함 위치 추정 기법이 기존의 신

경망 결함 위치 추정 기법 보다 더 효과적으로 결함 구

문의 위치를 추정한다는 것을 보여준다. 기존의 기법과 

비교했을 때, 평균적으로 2.96%더 정확하게 결함 위치

를 추정한다. 본 연구의 연구 성과는 다음과 같다. 코드 

변경 지표를 사용하여 신경망 기반 결함 위치 추정 기

법에 직접적인 코드의 결함 정보를 주어 기존의 신경망 

기반 결함 위치 추정 기법보다 더 효과적인 기법을 제

시하였다. 또한 기존 연구들의 규모가 작으며 실험을 위

한 임의의 토이 프로그램인 실험 대상에서, 규모가 크며 

실제 생활에서 사용하는 프로그램으로 확장 및 적용 가

능성을 증명하였다. 해당 논문의 나머지 구성은 다음과 

같다. 2장에서는 신경망 결함 위치 추정 기법과 관련된 

연구들에 대해서 설명하고 본 연구 기법과 다른 위치 

추정 기법들을 간단히 비교한다. 3장에서는 본 연구에서 

제안한, 코드 변경 지표를 이용한 새로운 신경망 기반 

결함 위치 추정 기법에 대해서 설명한다. 4장에서는 실

제 생활에서 사용하는 Defects4J의 4개의 프로그램을 대

상으로 수행한 실험의 환경 및 실험 설계에 대해서 설

명한다. 5장에서는 실험 결과를 제시하고 분석하며, 6장

에서는 본 논문의 결론과 향후 연구 방향에 대해서 논

의 한다.  

 

2. 관련 연구 

신경망 기반 결함 위치 추정을 제안한 이후 많은 기법

들이 결함의 위치 추정 정확성을 향상시키기 위한 많은 

연구들이 진행되었다. 신경망 기반 결함 위치 추정 기법
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은 테스트들이 커버한 커버리지와 테스트 결과를 이용

하여 각 구문의 의심도를 계산하고 결함의 위치를 추정

한다. Zheng과 동료들[3]은 신경망의 노드의 개수와 계

층을 늘려 신경망 기반 결함 위치 추정의 정확성을 향

상시키고자 하였다. 그들은 기존의 입력, 히든, 출력 레

이어로 구성된 부분에서 히든 레이어를 여러 개로 늘렸

다. 그리고 신경망의 노드의 수를 늘려 신경망을 더 깊

게 학습하여 결함 위치 추정의 정확성을 높였다. 이 기

법은 실질적인 결함에 큰 영향을 미치지 않았지만, 간접

적으로 신경망의 레이어와 개수를 여러 개로 늘려 결함 

추정의 정확성을 높였다. Ascari와 동료들[4]은 기존의 신

경망 관련 연구의 실험 대상을 절차 지향 언어인 프로

그램에서 객체지향 프로그램에 적용하였다. 기존의 신경

망 기반 결함 위치 추정 연구의 실험 대상은 C 절차 지

향 언어인 프로그램이었다. 신경망 기반 결함 위치 추정 

기법이 실제로 객체 지향 프로그램에서도 적용이 가능

한지에 대한 기존의 문제를 해결하기 위해 Ascari와 그

의 동료들은 커버리지 데이터를 구문 단위에서 메서드 

단위로 변경하면서 객체 지향 프로그램에 적용하였다. 

기존의 절차 지향프로그램 실험 대상에서 객체 지향 프

로그램 실험 대상으로 도메인을 바꾸어 적용하였다는 

것에 의의가 있다. 기존 신경망 결함 위치 추정 기법의 

결함 위치 추정 성능 향상 및 다른 언어 프로그램의 적

용을 위하여 많은 연구들이 진행되어 왔으며 다양한 방

법들이 제안되었다.  

 

3. 코드 변경 지표를 이용한 신경망 기반 결함 위치 

추정 기법 

3.1 신경망 기반 결함 위치 추정 

신경망 기반 결함 위치 추정[2]은 테스트 케이스의 

실행으로 얻은 커버리지-테스트 결과 쌍을 이용하여 

프로그램의 각 구문 결함 의심도를 계산하여 

소프트웨어 개발자가 결함을 찾도록 도와준다. 신경망 

기반 결함 위치 추정의 아이디어는 실패하는 테스트 

케이스들이 자주 커버하는 구문이 결함이 가능성이 

높으며, 성공하는 테스트 케이스들이 자주 커버하지 

않는 구문이 결함이 가능성이 높다는 원리를 가지고 각 

테스트 케이스의 실행으로 얻은 커버리지-테스트 

결과를 이용하여 신경망을 학습 후 각 구문 의심도 

값을 구한다. 구문 의심도가 큰 것부터 작은 것 순으로 

정렬하여, 개발자가 의심도 순으로 검사함으로 결함을 

찾을 수 있도록 도움을 준다. 신경망 학습 및 테스트를 

위해서 신경망을 학습하는 훈련 데이터와 신경망을 

테스트하는 시험 데이터가 필요로 하다. 신경망 결함 

위치 추정은 테스트 케이스의 실행으로 얻은 커버리지-

테스트 결과 쌍이 학습 데이터로 사용되며, 각 구문을 

하나씩 커버하는 가상 테스트 케이스 집합이 시험 

데이터로 사용된다.  

그림 1 신경망 학습을 위한 학습 데이터 구조 
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그림 1 는 신경망 학습을 위한 데이터 정보를 나타낸다. 

신경망 학습을 위해서는 2 가지 종류의 데이터가 필요로 

하다. 첫 번째로 신경망 학습을 위한 훈련–라벨 데이터 

세트와 학습한 신경망에 새로운 실제 데이터를 넣어서 

테스트하는 시험 데이터가 필요로 하다. 그림 1 의 

첫번째 행의 S1 ~ S9 은 각 구문을 나타내며, 각 Ri 는 

테스트의 결과를 나타낸다. S1~S9 의 값은 어떤 테스트 

케이스가 관련 구문을 커버하였으면 1 로 나타내고, 

커버하지 않았으면 0 으로 나타낸다. Ri 의 값은 0 이면 

테스트 케이스의 결과가 Pass 이고, 1 이면 테스트 

케이스의 결과가 Fail 이다. 첫 번 째 열의 T1~T7 은 

테스트 케이스를 나타내며 7 개 테스트 케이스가 

존재한다는 것이다. 신경망 학습을 위하여 각 테스트 

케이스의 S1~S9 의 값이 훈련 데이터로 사용되며, 각 

테스트 케이스의 Ri 의 값은 학습의 라벨 데이터로 

사용된다.  

예를 들어, 테스트 케이스 T1 을 보면 커버한 구문은 S1, 

S2, S3, S4, S6, S9 이며, 커버하지 않은 구문은 S6, S7, S8 

이다. (1 1 1 1 0 1 0 0 1) 이 훈련 데이터로 사용이 되고, 

T1 의 테스트 케이스의 결과 값은 Ri 값, (0)으로 라벨 

데이터로 사용된다. 하나의 테스트 케이스의 커버리지-

테스트 결과 데이터 쌍이 (1 1 1 1 0 1 0 0 | 0) 신경망 

학습에 사용된다. 

그림 2 는 학습한 신경망에 각 구문을 하나씩 커버하는 

테스트 케이스 가상 테스트 케이스인 시험 데이터를 

나타낸다. 첫번째 행의 T’1~T’9 은 각각의 테스트 

케이스를 나타낸다. 그리고 S1~S9 은 각 구문을 

나타낸다. 데이터 구성에서 1 은 구문을 커버한 것을 

나타내며, 0 은 구문을 커버하지 않은 것을 나타낸다. 각 

테스트 케이스를 살펴보면 하나의 구문을 1 개씩 

커버하는 것을 알 수 있다. 각 테스트 케이스의 의미는, 

하나의 구문만 커버하고 나머지는 커버하지 않는다는 

의미이다. 

이렇듯, 각 구문의 결함 의심도를 구하기 위하여, 

테스트 케이스는 구문의 개수만큼 필요로 하다. 각 

구문을 하나씩 커버하는 테스트 케이스를 의미한다. 

이러한 테스트 케이스가 실제로 존재할 수 도 있고, 

존재하지 않을 수 있지만 그림 2 와 같이 만들게 되면 

하나의 구문만 커버하는 의미로서 데이터를 사용할 수 

있다. 

그림 3 은 테스트 케이스의 커버리지-테스트 결과 

데이터를 이용한 신경망 학습 과정과 학습된 신경망에 

시험 데이터를 넣어서 의심도 값을 도출해 내는 신경망 

결함 위치 추정의 전체 과정이다. 그림 3 의 왼쪽 

부분을 보면, 위 그림 1 에서 설명한 훈련 데이터를 

신경망의 입력 층과 출력 층에 넣어서 훈련시키는 

과정이다. 오른쪽 부분은 훈련된 신경망에 시험 

데이터를 입력 층에 넣어서 각 구문의 결함 의심도를 

구하는 과정이다. 학습은 각 테스트 케이스의 커버리지-

테스트 결과 쌍이 입력과 출력 층에 들어가 신경망이 

커버리지-테스트 결과 데이터를 학습한다.  

학습된 신경망에 구문을 하나씩 커버하는 커버리지 

데이터를 입력 층에 넣어서 각 구문의 결함 의심도를 

구한다. 기존 논문 및 관련 확장 논문들을 살펴보면, 

결함 위치 추정의 정확성을 높이기 위해서, 신경 망의 

노드의 개수를 변경시키는 방향으로 연구를 해왔다. 

결함 위치 추정에 있어, 중요한 부분은 신경망의 노드의 

개수 및 계층을 늘리는 것 보다, 입력 데이터에 결함과 

관련된 의미 있는 정보들을 추가하여 결함 위치 추정의 

정확성을 높이는 것이 더 올바른 방향의 방법이다. 

  

3.2 코드 변경 지표 

그림 2 신경망 후 테스트를 위한 시험 데이터 구조 
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코드 변경 지표는 코드의 버전 관리 내역을 이용하여, 

코드가 언제 작성 및 수정되었는지, 얼마나 빈번하게 

수정 되었는지에 대한 코드 변경 지표[5][6]로, 작성 및 

수정이 오래된 코드와 덜 빈번하게 수정된 코드는 많은 

테스트를 거쳐 코드 결함이 낮은 반면 최근 작성 및 

수정된 코드와 빈번하게 변경된 코드는 오래된 코드와 

덜 빈번하게 수정된 코드에 비해 테스트를 적게 거쳐 

결함이 클 가능성이 높다. 본 연구에 결함 위치 추정의 

정확성을 향상시키기 위해, 2가지 지표인 코드[7]가 언제 

작성 및 수정 되었는가에 대한 Age 지표, 코드가 

얼마나 빈번하게 수정 되었는가에 대한 Churn 지표를 

사용한다. 본 연구에서 코드 버전 관리 내역을 이용하여, 

코드가 최근에 언제 작성 및 수정되었는지, 얼마나 

빈번하게 수정 되었는지에 대한 정보를 만들어 낸다. 

Age 의 경우 0~1 사이의 값을 가지게 되며, 0 에 

가까울수록 가장 최근에 작성되거나 수정된 코드이며, 

Churn 도 0~1 사이의 값을 가지게 되며, 1 에 가까울수록 

가장 빈번히 수정된 것을 의미한다. 각 코드의 구문과 

메서드 단위로 Age 와 Churn 을 버전 관리 내역을 

통하여서 구할 수 있다. 코드의 결함에 직접적으로 

영향을 미치는 Age, Churn 을 추가 함으로써, 결함 위치 

추정의 정확성을 높일 수 있다. 그림 4 은 코드 변경 

지표를 기존 신경망 기반 결함 위치 추정에 추가한 

훈련 데이터 구조이다. 코드의 버전 관리 내역을 

그림 3 신경망 학습 과정 및 학습된 신경망 시험 과정 

그림 4 기존 신경망 결함 위치 추정 기법에 코드 변경 지표를 추가한 훈련 데이터 구조  
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이용하여 각 코드의 구문과 메서드에 대한 Age, Churn 

값을 구할 수 있다. 실험 대상 프로그램을 메서드 

단위로 실험을 진행하였다. 그림 4 의 왼쪽 부분의 

표에서 각 메서드들이 가지는 Age 와 Churn 값이 

0~1 사이의 값을 가지는 것을 볼 수 있다. 오른쪽 

부분은 기존의 신경망 결함 위치 추정 데이터에 코드 

변경 지표를 추가한 표이다. 오른쪽 그림의 첫번째 열을 

보면 M1~M9 까지의 메서드를 나타내며, 2 개의 행이 

추가된 것은 M1~M9 에서 가진 메서드의 Age 와 

Churn 에 대한 최소 값을 나타낸다. 실험에서 코드 변경 

지표가 신경망 결함 위치 추정 기법에 어떤 영향을 

미치는지를 알기 위하여 3 가지 Min, Max, Average 에 

대해서 실험을 진행하였으며, 그림 4 은 그림 5 의 Min 에 

대한 예시이다. 각 테스트 케이스에 대해 커버한 

메서드들의 Age 와 Churn 에 대한 최소 값을 구하여 

아래의 2 개의 행인 Age 와 Churn 행에 추가하여 값을 

넣게 되며, 이것이 코드 변경 지표를 이용한 신경망 

결함 위치 추정에서 훈련 데이터로 사용하게 된다.  

그림 5 는 기존 신경망 결함 위치 추정 기법의 훈련 

데이터에 테스트 케이스의 최소, 최대, 평균 Age, Churn 

코드 변경 지표 값을 추가한 훈련 데이터이다.  

그림 6 은 코드 변경 지표를 추가한 시험 데이터 구조를 

나타낸다. 기존의 시험 데이터에서, 2 개의 행인 Age, 

Churn 을 추가하게 되었다. Age, Churn 의 값은 각 

테스트 케이스가 하나씩 메서드를 커버하기에, 메서드가 

가지는 Age, Churn 값을 넣어서 시험 데이터로 만든다. 

시험 과정 시 각 테스트 케이스를 학습된 신경망에 

넣으면, 각 메서드에 대한 결함 의심도를 구할 수 있다.  

그림 5 코드 변경 지표를 기존 신경망 기반 결함 위치 추정에 추가한 훈련 데이터 구조 

그림 6 코드 변경 지표를 이용한 신경망 결함 위치 

추정의 시험 데이터 구조 
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그림 7 는 Age 와 Churn 정보를 추가하여 신경망을 

학습하는 과정이다.  

입력 층에 들어가는 데이터는 각 테스트 케이스에 대한 

메서드 커버 정보와 코드 변경 지표(Age, Churn)값이며, 

라벨 데이터는 테스트 결과 데이터로 사용된다. 

그림 8 은 코드 변경 지표를 이용한 신경망 결함 위치 

추정의 시험 과정을 나타낸다. 그림 8 과 같이 테스트 

케이스를 만들면, 하나의 메서드를 커버하는 의미 

가지며 시험 데이터로 사용할 수 있다. 각 테스트 

케이스 T’1 ~ T’9 까지 학습된 신경망의 입력 층에 넣게 

되면 M1 ~ M9 에 대한 결함 의심도 값을 구할 수 있다. 

결함 의심도 값은 1 에 가까울수록 결함에 가깝다는 

의미이다. 결함 위치 추정 기법을 통해 메서드에 대한 

결함 의심도 값이 나온 후 결함 의심도 값이 큰 순서로 

나열하여 개발자에게 큰 순서대로 검사 할 수 있게 

도와주는 것이 결함 위치 추정 기법의 목표이다. 결함 

위치 추정 기법을 평가하기 위한 지표 중 하나로 Exam 

Score 를 사용한다.  

Exam Score 의 공식은 다음과 같다. 

 

Exam Score 는 전체 프로그램의 메서드에 대한, 결함 

의심도 값이 큰 순서로 나열 한 후 결함이 나올 때 

가지 차례대로 검사한 횟수를 나타낸다. Exam Score 가 

작을수록 좋은 결함 위치를 잘 찾는 다는 것을 

의미한다.  

표 1 은 각 메서드의 Exam Score 을 구한 값을 나타낸 

것이다. 표 1 의 M2384 메서드의 결함 의심도 값은 

0.98 로 다른 메서드들 보다 가장 높아 검사 순위가 

1 순위에 있으며, Exam Score 값은 0.02%으로 가장 낮은 

값을 가지게 된다. 

 

4 실험 환경 

4.1 연구 질문 

본 연구에서 제안한 코드 변경 지표를 이용한 신경망 

기반 결함 위치 추정 기법의 정확성 향상 및 확장성을 

예측하기 위해서 다음과 같은 연구 질문을 지정하였다.  

RQ1. 기존의 신경망 기반 결함 위치 추정과 비교했을 

때, 코드 변경 지표를 이용한 신경망 기반 결함 위치 추

정 기법은 얼마나 효과적인가? 즉, 코드 변경 지표를 추

가하여 실험 했을 때 결함 위치 추정의 정확성에 영향

을 미치는지 확인 할 수 있어야 한다. 따라서, 기존 신

경망 기반 결함 위치 추정과 코드 변경 지표를 추가한 

신경망 기반 결함 위치 추정 기법의 결함 위치 추정하

고 그 차이를 비교한다. RQ2. 기존의 실험을 위해 임의

로 만든 작은 토이 프로그램에서, 실제 생활에서 사용하

고 규모가 큰 프로그램에 적용이 가능한가? 실험 대상

이 실제 생활에서 사용하는 규모가 큰 프로그램에도 적

용 가능성에 대한 질문이다. 따라서, 기존 작은 토이 프

로그램을 실험 대상으로 하는 것에서 벗어나, 실제 생활

그림 8 코드 변경 지표를 이용한 신경망 결함 위치 추정 시험 과정 

그림 7 코드 변경 지표를 이용한 신경망 결함 위치 추정 학습 과정 

표 1 Exam Score 
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에서 사용하는 규모가 큰 프로그램을 실험 대상으로 하

여 적용 할 수 있어야 한다. 본 연구는 위의 연구 질문

들에 대한 답을 위해 신경망 기반 결함 위치 추정과 코

드 변경 지표를 이용한 신경망 기반 결함 위치 추정 기

법을 실제 생활에서 사용하는 규모가 큰 Defects4J의 

Chart, Lang, Math, Time 4개의 프로그램에 적용하고 해

당 기법의 정확성을 측정하였다.  

 

4.2 실험 대상 

실험을 위해 사용된 프로그램은 Defeats4J 의 4 개 

프로그램을 적용하였다. 4 개 모두 실제 사용자에 의해 

사용되는 큰 크기의 프로그램이다. 실험 대상 

프로그램들은 사용 용도에 따라 내부 구성이 다르며, 

같은 실험 대상 프로그램이더라도 결함 버전에 따라 

결함의 종류가 달라 결함 위치 추정을 다양한 환경에서 

실험할 수 있다.  

표 2 는 실험 대상 프로그램에 대한 상세한 정보를 

나타낸 것이다. 대상 프로그램은 실제적으로 사용하는 

프로그램들이며, JAVA 언어에서 사용되는 프로그램들이다. 

본 실험에서는 Dejects4J 에서 제공하는 테스트 케이스를 

사용하여, 각 테스트 케이스 별 메서드 커버정보 및 

테스트 결과 데이터를 얻게 되었다. 표 2 의 Number of 

Bugs 는 결함의 버전 개수이며, TestCases 는 

테스트케이스의 수를 나타낸다. 최소 실험 대상 

프로그램의 코드 크기는 최소 22,000 라인 ~ 최대 

96,000 라인으로 되어있다. 테스트 케이스의 수는 

2,245~4,130 개로 모두 실제 프로그램이 돌아가는데 

테스트하는 테스트 갯수이다.  

 

4.3 실험 구현 

본 연구는 코드 변경 지표를 이용한 신경망 기반 결함 

위치 추정을 위해 Python 코드로 구현하였다. 본 

실험을 위해 Dejects4J에서 각 테스트 케이스 별 메서드 

커버리지 및 결과 데이터 그리고 코드 변경 지표를 

얻어낸다  메서드 커버리지 정보는 테스트 케이스에 

의해 커버된 메서드이면 1, 그렇지 않으면 0 으로 

표현하며, 테스트 결과는 Pass 이면 0 Fail 이면 1 로 

표현한다. 코드 변경 지표(Age, Churn)은 0~1 사이의 

값을 가지며, 얼마나 수정되거나 작성되지 않고 

오랫동안 있는지에 대한 지표인 Age 는 0 에 가까울수록 

결함이 높으며,  얼마나 빈번하게 수정되었는지에 

지표인 Churn 은 1 에 가까울수록 결함이 높다. 위의 

데이터를 이용하여 코드 변경 지표를 추가한 신경망 

기반 결함 위치 추정 기법에 적용하여 각 메서드 별로 

의심도를 가지게 된다. 메서드의 결함 의심도 값은 

0~1 사이의 값으로 정규화하여 나타내며, 1 에 

가까울수록 결함일 확률이 높은 순위를 갖는다. 실험은 

Ubuntu 16.04 의 운영체제와 8GB 메모리를 갖는 

환경에서 진행되었다. 
 

5 실험 결과 및 분석 

그림 9 는 실험 대상 프로그램(Dejects4J 의 Chart, Lang, 

Math, Time)의 실험 결과를 나타낸다.  

각 실험 대상 결과의 X 축은 실험의 4 가지 버전을 

나타낸다. 차례로 Original 은 코드 변경 지표를 

이용하지 않은 기존 신경망 결함 위치 추정 기법을 

나타내고, 코드 변경 지표를 3 가지 버전인 Min, Max, 

Average 을 적용한 신경망 결함 위치 추정 기법을 

나타낸다. Y 축은 총 결함 버전에 대한 기법의 Exam 

Score 을 나타낸다. X 축 버전 아래의 숫자는 모든 결함 

버전에 대한 Exam Score 의 평균을 나타낸다. Exam 

Score 가 낮을수록 결함 위치 추정의 정확성이 높다는 

것을 의미한다.  

그림 9 의 Chart 실험 대상의 결과를 보면, Original 의 

박스 플롯을 보면 기존 신경망 결함 위치 추정 기법은 

결함 버전에서 12.3%의 값을 기록하였다. 코드 변경 

지표를 적용한 버전인 Min, Max, Average 는 6.86%, 

표 2 본 연구의 실험 대상 프로그램 정보 
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5.15%, 8.12%의 값을 기록하였다. 코드 변경 지표를 

적용한 버전이 최소 4.18% ~ 최대 7.15% 정확성을 

향상시켰다. Lang 실험 대상의 결과도 기존 신경망 결함 

위치 추정 기법인 Original 은 11.48%의 값이며, Min, 

Max, Average 는 9.72%, 8.56%, 10.43%을 기록하였다. 

최소 1.05% ~ 최대 2.92%가 정확성을 향상시켰다. Math 

실험 대상의 결과는 기존 신경망 결함 위치 추정 

기법인 Original 은 17.29%이며 Min, Max, Average 는 각 

17.19%, 14.30%, 15.18%을 기록하였다. 최소 0.1% ~ 

최대 2.99% 정확성을 향상시켰다. Time 실험 대상의 

결과는 기존 신경망 결함 위치 추정 기법인 Original 은 

12.68%이며 Min, Max, Average 는 각 10.71%, 9.45%, 

10.03%을 기록하여 최소 1.97% ~ 최대 3.23% 정확성을 

향상시켰다. 평균 정확성 향상 정도는 2.96%이다. 위 

결과와 같이 기존 신경망 결함 위치 추정 기법에 코드 

변경 지표를 추가하면 결함 위치 추정의 정확성이 

향상되는 것을 알 수 있다.  

또한 기존 신경망 결함 위치 추정 연구들은 임의로 

만든 작은 토이 프로그램을 실험 대상으로 실험을 

진행하였다. 다음 표 3 에 보는 것과 같이 코드의 

라인의 수가 최소 173 라인에서 최대 565 라인이며, 

결함의 유형도 사용자가 임의로 심어 놓은 결함을 

대상으로 하였다. 실험을 위해 만들어진 작은 토이 

프로그램을 사용한 것을 알 수 있다. 하지만 4.2 실험 

대상의 표 2 인 본 연구에 사용한 실험 대상 프로그램은 

최소 22,000 라인에서 최대 96,000 라인으로 규모가 큰 

프로그램이며, 실제로 사용되고 있는 오픈소스 JAVA 

프로그램으로 결함의 유형도 실제 사용시 나오는 

결함으로 구성되어있다. 신경망 결함 위치 추정 

그림 9 대상 프로그램(Defects4J의 Chart, Lang, Math, Time) 실험 결과 

표 3 기존 관련 연구의 실험 대상 프로그램 정보 
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기법에서 기존의 구문 단위에서 메서드 단위로 테스트 

하여 나온 결과로 신경망을 훈련시켜 위와 같은 실험 

결과를 얻게 되었다. 규모가 크고 실제 생활에서 

사용하는 프로그램에도 이 기법을 적용할 수 있음을 

보였다.  

 

6. 결론 및 향후 연구 

본 연구에서는 코드 변경 지표를 추가하여 결함 위치 

추정의 정확성을 향상 시킬 수 있는 코드 변경 지표를 

이용한 신경망 결함 위치 추정 기법을 제안했다. 코드 

변경 지표를 이용한 신경망 결함 위치 추정 기법은 

기존 신경망 결함 위치 추정에서 결함에 영향을 미치는 

코드 변경 지표를 추가함으로써 신경망 결함 위치 추정 

기법의 정확성을 향상시킨다. 기존 작은 토이 프로그램 

실험 대상에서 실제 생활에서 사용하는 Dejects4J 의 

4 개의 프로그램 Chart, Time, Lang, Math 을 실험 대상에 

적용을 하였으며, 코드 변경 지표를 이용한 신경망 결함 

위치 추정 기법이 기존 기법보다 높은 정확성을 

나타내는 것을 확인 할 수 있었다.  

앞으로 커버리지-테스트 결과 데이터 및 코드 변경 

지표 이외의 결함과 직접적으로 영향을 미치는 

데이터를 추가적으로 고려하여 결함 위치 추정 기법의 

정확성을 향상시킬 예정이다. 
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요   약 

소프트웨어를 배포한 이후에도 사용자들이 추가적인 요구사항을 이슈 보고서로 제안한다. 이슈 보고서

는 주로 정해진 형식이 없고 다양한 사람들이 작성한다. 문서에 정해진 형식이 없으면 개발자가 문서의 

정확한 내용을 파악하기 어렵다. 또한 이렇게 축적한 이슈데이터의 양은 방대하여, 개발자가 이슈데이터

를 분석하여 추가 요구사항을 파악하기 어렵다. 본 논문에서는 요구사항을 작성한 이슈 보고서가 소프트

웨어의 어느 부분에 관련된 것인지 분류하기 위해 이슈데이터에 Recurrent Neural Network (RNN)을 적용

하여 이슈를 자동으로 분류하는 연구를 진행한다. 또한 두 프로젝트를 대상으로 진행한 RNN 분류 모델

의 실험 결과, 하나의 프로젝트에서 약 0.56의 정밀도와 0.34의 재현율을 다른 하나의 프로젝트에서는 

약 0.67의 정밀도와 0.59의 재현율을 달성하였다. 또한 본 논문에서는 Naïve Bayes, Decision Tree, 

Random Forest의 머신러닝 방법도 구현하여 RNN 분류 모델과 차이가 없는지 비교하였다. 그 결과 하나

의 프로젝트에서는 Decision Tree가 다른 프로젝트에서는 Naïve Bayes 모델이 각각 가장 높은 성능을 보

임을 확인하였다. 또한 모든 모델에서 이슈보고서의 제목이 내용보다 더 주요하게 작용함을 확인하였다. 

1. 서   론 

고객의 요구사항은 소프트웨어 시스템을 개발하는데 

필수사항 중 하나이다. 소프트웨어 시스템을 위한 요구

사항은 소프트웨어 시스템에 필요한 정보들을 정의한 

문서이다. 소프트웨어 요구사항에는 기능적 요구사항과 

비기능적 요구사항이 있다. 기능적 요구사항은 완성된 

소프트웨어에 포함되어야 할 기능을 명세하며, 비기능적 

요구사항은 완성된 소프트웨어가 가져야할 이식성 및 

유지보수성 등과 같은 품질과 소프트웨어의 작동 환경

과 같은 제약사항을 명세한다. 

소프트웨어 계약 및 개발 기간 중의 요구사항은 고객

과 개발자가 협의하여 결정한다. 소프트웨어를 출시하면 

추가 요구사항은 주로 사용자들이 제안한다. 고객과 개

발자가 수립한 요구사항들은 하나의 프로젝트를 위해 

일정한 형식의 문서로 기술되기 때문에 해당 요구사항

이 무엇을 가리키는지 명확하게 알 수 있다. 이와 대조

적으로 소프트웨어 출시 이후 사용자들이 제안하는 요

구사항들은 정해진 형식이 없고 내용의 길이에 대한 제

약이 없으며, 때때로 해당 요구사항이 무엇을 가리키는

지 명시되어 있지 않아 많은 양의 내용을 전부 읽어야

하는 상황도 발생한다. 또한 방대하게 축적되어 갈수록 

일일이 읽어내는 것도 쉽지 않다. 이러한 상황은 추가해

야 할 요구사항과 해결해야 하는 문제를 개발자가 정확

하게 인식할 수 없게 하며, 잘못된 수정에 의한 새로운 

문제를 야기할 수 있다. 

이러한 문제를 해결하기 위해 기존의 연구들은 요구

사항이 가지고 있는 정보들을 통계적으로 분석해 사용

자가 작성한 새로운 요구사항을 분류하는 연구를 진행

하였다. 예를 들어, 스마트폰의 애플리케이션 사용자 리

뷰를 자동으로 기능적 요구사항과 비기능적 요구사항으

로 분류하고, 비기능적 요구사항만을 사용성과 신뢰성, 

이식성과 성능 총 4가지 범주로 분류하는 연구를 진행

하였다[1]. 이 연구는 Bag-of-Words, TF-IDF 등 총 4

개의 자연어 처리 기법과 Naïve Bayes, J48, Bagging 총 

3개의 기계학습 기법을 모두 조합해 총 12개 모델을 실

험하였다[1]. 또 다른 예로, 이슈 추적 시스템들의 변화

로 이슈 보고서를 분류하는데 기존의 텍스트 마이닝 기

법이 여전히 유효한지를 연구하며, 새로운 마이닝 기법

을 제시한 연구도 있었다[2]. 하지만 이 연구들은 요구

사항을 소프트웨어가 가진 특정 기능이 아닌 포괄적인 

분류 또는 단순히 버그인지 아니면 버그가 아닌지 만을 

분류 하였다. 이러한 연구는 문서를 정리하는데 도움을 

줄 수는 있지만, 개발자가 해결해야 하는 문제를 인지하

거나, 코드의 어떤 부분을 확인해야 하는지 결정하는데 

실질적 도움은 크지 않다. 

본 논문에서는 정해진 형식이 없는 요구사항을 특정

한 항목으로 분류하기 위한 기반 연구로 깃허브의 이슈

를 분류하는 연구를 진행한다. 특히 현재 많은 분야에서 

높은 성능을 보이고 있는 딥러닝 기법을 적용해 보기로 

한다. 이를 위하여 이슈의 제목과 내용을 자연어 처리 

기법으로 벡터화 하고, Recurrent Neural Network(RNN) 

기법을 사용하여 벡터화된 이슈의 제목과 내용, 레이블

67



 

KCSE 2019 제21권 제1호 

 

 

 

을 학습시켜, 새로운 이슈 보고서의 레이블을 분류하는 

모델을 생성하는 방식으로 진행한다. 분류 모델은 제목

만 학습하는 모델, 내용만 학습하는 모델, 제목과 내용

을 함께 학습하는 모델로 구분하여 학습한다. 또한 기존

의 분류 연구에서 뛰어난 성능을 보인 Naïve Bayes, 

Decision Tree, Random Forest 모델과 비교 실험을 진

행한다. 

RNN기법을 사용한 우리의 분류 모델은 두 실험 대상

프로젝트에 대해서 각각 0.56의 정밀도와 0.34의 재현

율 그리고 0.67의 정밀도와 0.59의 재현율을 달성하였

다. 그러나 첫 번째 프로젝트에서는 Decision Tree가 정

확도 0.53, 재현도 0.47로 RNN기법을 사용한 모델보다 

성능이 높았으며, 두 번째 프로젝트에서는 Naïve Bayes 

모델이 정확도 0.81, 재현도 0.70으로 RNN기법을 사용

한 모델보다 높았다. 그러나 두 프로젝트를 통해 일관되

게 성능이 높은 머신러닝 모델은 없었다. 일관된 사실은 

모든 모델을 통하여 제목을 사용한 경우가 내용을 사용

한 경우보다 성능이 높았다는 것이다.  

본 논문의 구성은 다음과 같다. 먼저 2절에서는 본 

연구의 실험 모델을 설명한다. 3절에서는 본 연구에서 

사용한 자연어 처리 기법을 설명하며, 4절에서는 실험 

절차를 설명한다. 5절에서는 실험 결과를 제시하며, 6절 

에서는 실험 결과에 대한 논의를 진행한다. 7절에서는 

관련연구를 기술하며, 8절에서는 결론을 기술한다. 

 

2. 실험 모델 

본 2절에서는 실험에서 사용할 RNN 모델에 대해 설

명한다. RNN 모델은 연속성이 있는 데이터를 학습시키

는데 적합한 딥러닝 모델로, 기본적인 RNN의 동작 구

조는 Fig.1과 같으며 아래의 식 (1)과 (2)로 계산된다. 

  st = tanh(Wx𝑥𝑡 + 𝑊𝑠𝑠𝑡−1)   (1) 

yt = 𝑊𝑦𝑠𝑡     (2) 

식에서의 st는 RNN모델의 각 셀의 상태를 나타낸다. 

Wx, Ws. Wy는 각각 입력, 상태, 출력의 가중치를 나타내

며, xt와 yt는 t시간의 입력과 출력을 나타낸다.  

식 (1)은 상태 st의 계산하는 방식을 보여준다. t시간

에 RNN모델에 입력 xt가 들어가게 되면 t-1시간에 계산

되었던 상태 st-1와 상태의 가중치 Ws 를 곱하고 입력 xt

와 입력의 가중치 Wx 를 곱하여 둘의 합과 tanh()함수

를 통해 t시간의 상태 st를 계산한다. 식 (2)는 t시간까

지의 입력에 대한 출력을 계산하는 식으로 t시간의 상태 

st와 출력의 가중치 Wy를 곱하여 계산한다. 

이러한 기본적인 RNN은 깊은 학습에서 문제가 발생 

할 수 있는데, 이를 해결하기 위해 생겨난 많은 변형  

                                            
1 https://code.google.com/archive/p/word2vec 
2https://drive.google.com/file/d/0B7XkCwpI5KDYNlNUTTlS

S21pQmM/edit 

 
Figure.1 기본적인 RNN의 동작 구조 

 

RNN 중 가장 대표적인 두가지는 long short-term 

memory (LSTM)[3]와 gated recurrent unit (GRU)[4]이

다. 이 두가지 변형은 기본적인 RNN보다 계산이 복잡

하지만 깊은 학습에 문제를 줄여준다. 그 중 우리는 

GRU를 사용하며 자세한 설명은 4.4절에 있다. 

 

3. 실험 모델을 위한 자연어 처리 

본 3절에서는 이슈 보고서의 제목과 내용을 모델에 

학습시킬 형태로 바꾸는 자연어 처리 기법에 대해 

설명한다. 

 

3.1 Word2Vector 

Word2Vector1는 Continuous Bag-of-Words(CBOW)와 

Skip-gram이라는 두가지 기법이 존재한다. CBOW는 

Fig.2과 같이 주변의 단어로 목적 단어를 학습하여 목적

단어를 대표하는 벡터를 생성하는 기법이다. Skip-gram

은 Fig.3와 같이 목적 단어로 주변의 단어를 학습하여 

벡터를 생성하는 기법이다. 

본 논문에서는 보다 정확한 단어의 벡터화를 위해 이

미 CBOW 로 학습된 구글에서 제공하는 Word2Vector 

모델을 사용한다2. 해당 Word2Vector 모델은 구글 뉴스

를 기반으로 약 3만개의 영어 단어가 학습되어 있다. 

우리는 각 이슈를 제목과 내용으로 나누고, 다시 각각을 

단어 단위로 나눈다. 다음 Word2Vector모델을 사용하여 

단어의 순서를 유지하며 각 단어를 벡터화 하였다. 

 

Figure.2 CBOW 
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Figure.3 Skip-gram 

Figure.4 Example of Bag-of-Words 

 

3.2 Bag-of-Words 

Bag-of-Words(BoW)는 단어와 해당 단어의 인덱스  

가 매핑된 테이블을 기반으로 생성되며, BoW를 통한 벡

터화의 예시는 Fig.4와 같다. 

먼저 매핑 테이블 Map의 전체 길이만큼 0으로 초기

화된 리스트 BoW를 생성한다. 다음으로 벡터화 하고자 

하는 문장 s1, s2를 단어 단위로 자르고, 각 단어가 매

핑 테이블에 존재 한다면, 리스트의 해당 단어의 인덱스 

값에 1을 더한다. 즉, BoW는 문장에 등장한 단어의 개

수를 세어 벡터화하는, 자연어를 처리하는 간단한 기법 

중 하나이다.  

해당 기법의 사용을 위해 우리는 먼저 모든 이슈를 

읽어 단어의 집합을 만들고 각각의 단어에 고유의 인덱

스를 매핑시켰다. 그리고 각 이슈를 제목과 내용으로 나

누고 각각을 다시 단어 단위로 나눠 등장한 단어와 등

장 횟수를 세어 리스트를 생성해 해당 이슈의 제목과 

내용을 벡터화 하였다. 

 

4. 실험 절차 

본 4절에서는 우리가 진행한 실험의 절차를 기술한다. 

4.1절은 연구 질문을, 4,2절은 실험 대상 프로젝트를 기

술한다. 4.3절은 데이터 수집 및 전처리 과정을, 4,4절은 

모델 학습을 설명한다. 4.5절과 4.6절은 모델 평가와 비

교를 설명한다.  

 

4.1 연구 질문 

우리는 이슈를 요구사항별로 분류하기 위한 기반 

연구로 이슈를 레이블에 맞춰 분류하는 연구를 

진행한다. 본 연구에서 우리는 두개의 연구 질문에 대한 

답을 찾기를 기대한다. 

 

RQ.1 간단한 RNN 분류 모델의 성능은 어떠한가? 

RQ.2 분류에서 간단한 기계학습 모델과 성능을  

비교했을 때 어느 모델이 더 우수한가? 

 

먼저 RQ.1은 모델의 구조를 깊게 생각하지 않고 단순히 

GRU 레이어만을 사용한 RNN 모델이 분류에서 얼마나 

성능을 낼 수 있는지를 알아보기 위한 연구 질문이며, 

RQ.2는 단순한 RNN 모델과 동일한 노력이 드는 

간단한 기계학습 모델을 구현해 비교함으로써 우리의 

모델을 객관적으로 평가할 기반을 마련하는 연구 

질문이다. 

 

4.2 실험 대상 프로젝트 

우리는 깃허브 오픈소스 저장소에서 실험 대상 프로젝

트를 선정하였다. 선정한 기준은 첫째, 불특정 다수가 

작성한 이슈데이터가 많은 프로젝트여야 한다. 둘째, 이

슈데이터가 대략적인 요구 사항을 표현할 수 있는 레이

블로 분류되어 있어야 한다. 마지막으로, 프로젝트의 외 

부자가 이해하기 쉬운 요구사항이어야 한다. 이는 분석

의 용이성을 위해서 필요하다. 이러한 기준에서 통합개

발환경의 에디터인 ATOM프로젝트와 VScode, 두 개의 

프로젝트를 선정하였다. 

먼저 ATOM프로젝트는 전체 이슈가 18,010개로서 분

석하기 충분한 양을 가지고 있으며, UI, Network 등 요

구사항으로 분류할 수 있는 레이블을 가지고 있었다. 우

리는 ATOM프로젝트의 이슈에 태그 될 수 있는 74개의 

레이블 중 추가 요구사항과 연관성이 있는 ‘auto-

indent’, ‘enhancement’, ‘network’, ‘proposal’, 

‘typography’와 ‘ui’ 총 6개의 레이블을 선택하였다.  

Table.1 Number of Issues 

(a) Project Atom 

Non-labeled 7547 

Label 

Auto-indent (Indent) 31 

Enhancement (Enhance) 996 

Network 82 

Proposal 23 

Typography (Typo) 16 

UI 41 

Others 9274 

Total 18010 

(b) Project VScode 

Non-labeled 11152 

Label 

diff-editor 127 

editor-autoindent (Indent) 246 

editor-find 457 

file-explorer 875 

keybindings 378 

UX 811 

Others 51156 

Total 65202 

각 레이블에 속하는 이슈 개수는 Table. 1(a)에서 볼 
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수 있다. 전체 18,010개의 이슈 중 레이블이 붙어 있는 

이슈는 10,463개 였으며 그렇지 않은 이슈는 7,547개 

였다. 레이블이 붙어 있는 이슈 중 우리의 실험 대상 레

이블인 auto-indent는 31개, enhancement는 996개, 

network는 82개, proposal은 23개, typography는 16개 

ui는 41개 였고, 이 외의 이슈들은 대상이 아닌 레이블

이 태그되어 있었다.  

다음으로 VScode프로젝트는 전체 이슈가 65,202개로

서 ATOM프로젝트의 이슈 개수보다 약 세배가 많았다. 

해당 프로젝트의 이슈에서는 ‘diff-editor’, ‘editor-

autoindent’, ‘editor-find’, ‘file-explorer’, ‘keybindings’, 

‘ux’로 총 6개의 레이블을 선택했다. 가급적 ATOM프로

젝트와 유사한 레이블을 활용하려고 하였으나, 두 프로

젝트간의 레이블의 유사성이 높지 않았다. 유사하게 찾

은 것은 autoindent부분과 ux부분이었다.  

각 레이블에 속하는 이슈 개수는 Table. 1(b)에서 볼 

수 있다. 총 65,202개의 이슈 중 레이블이 붙어있는 이

슈는 54,050개 였으며 그렇지 않은 이슈는 11,152개 

였다. 레이블이 붙은 이슈 중 실험 대상 레이블인 diff-

editor는 127개, editor-autoindent는 246개, editor-find

는 457개, file-explorer는 875개, keybindings는 378개, 

UX는 811개가 있었다.  

 

4.3 데이터 수집 및 전처리 

우리는 먼저 깃허브에 있는 통합개발환경을 구현한 

프로젝트인 ATOM와 VScode의 모든 이슈 데이터를 크

롤링하여 이슈의 번호 순으로 저장하였다.  

데이터 전처리 과정에서는 먼저 html로 저장된 이슈

들을 파싱하여 제목과 내용, 레이블을 추출하였다. Html

을 파싱하여 우리가 원하는 레이블을 가진 이슈들을 찾

은 결과는 Table.1과 같다.  

다음 각 이슈 별로 알파벳이 아닌 숫자나 특수문자를 

포함한 단어를 전부 제거하고, 모든 단어를 소문자로 바

꾸었다. 하지만 stop-words의 제거는 기존 연구에서 성

능을 떨어뜨릴 수 있다는 의견에 따라 제거하지 않았다

[5]. 그후 3.1절에서 설명한 구글의 Word2Vector 모델

을 사용해 각 문장을 벡터화 하여 분류 모델에 학습시

키기 위한 형태로 바꾸었다. 

 

4.4 모델 학습 

본 연구에서 우리가 사용한 모델은 RNN의 변형 레이

어인 bidirectional gated recurrent unit 레이어와 선형레

이어로 이루어진 단순한 모델로 Fig.5와 같다. Bidirec- 

tion을 사용한 이유는 기존의 연구에서 단일로 가는 레

이어 보다 뛰어난 성능을 보였기 때문이다[6]. 모델 학

습에 사용되는 최적화 함수는 Adam[7]을 사용하고 손

실 함수는 식 (3)으로 계산되는 CrossEntropy를 사용하

였다. 

 

CrossEntropy = 

− 1
N

∑ [𝑦𝑛𝑙𝑜𝑔�̂�𝑁
𝑛=1 + (1 − 𝑦𝑛)log (1 − �̂�)]     (3) 

 

식 (3)에서 N은 전체 데이터의 개수이며, yn은 n번째 출

력을 가리키며, �̂�은 실제 데이터를 가리킨다. yn이 �̂�과 

비슷하다면 작은 수를 많은 차이가 있다면 큰 수를 반

환하여 최종적으로 최소화하는 쪽으로 학습하게 된다. 

학습에는 하나의 이슈에 대해 총 3가지 형태의 데이

터를 사용하였다. 첫번째는 이슈의 제목만을 가지고 학

습시킨 모델이며, 두번째는 이슈의 내용만을 가지고 학

습시킨 모델이고, 마지막은 제목과 내용을 함께 학습시

킨 모델이다. 

 

 
Figure.5 Model Architecture 

 

Figure.6 3-fold cross validation 

 

4.5 모델 평가 

  테스트 모델에서는 추천의 정확도를 올리기 위해 추

천된 전체 레이블 값의 합이 1이 되도록 소프트맥스 함

수를 이용해 모델이 추천한 값이 정답일 가능성이 0.9

를 넘을 때만 추천하도록 하였다. 

테스트 방식은 3겹 교차검증 방법을 사용하였다. 우

리가 실시한 3겹 교차검증의 방법은 Fig.6과 같이, 작성

날짜로 정렬한 데이타를 1/3씩 나누어 평가하는 방식이

다. 평가의 첫번째 모델은 전체 데이터의 처음 1/3을 

평가에 사용하며 나머지 2/3을 학습에 사용한다. 두번

째 모델은 처음과 마지막에서 각각 1/3씩을 학습에 사

용하고 중간의 1/3을 평가에 사용하며, 마지막 세번째 

모델은 데이터의 처음 2/3을 학습에 마지막 1/3을 평가

에 사용한다. 교차검증 방법은 데이터의 내용이 한쪽으

로 치우침을 방지 하여, 모델의 평균적인 성능을 측정 
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할 수 있다는 장점이 있다.  

3겹 교차검증을 이용한 평가 결과는 각 학습 데이터

별로 생성된 3개 모델의 척도별 평균으로 보인다. 척도

는 4.7을 참조한다. 

 

4.6 모델 비교 

우리는 RNN모델을 사용한 분류 모델이 보이는 성능

의 객관적인 비교를 위해 기존의 분류 연구에서 우수한 

성능을 보인 기계학습 모델과 성능을 비교한다. 먼저 우

리가 적용한 기계학습 모델과 설정 정보는 Table.2와 

같다. Naïve Bayes 모델은 멀티노미얼 방식을 사용하였

다. Decision Tree 모델은 criterion을 gini로 설정하다. 

Random forest 모델 역시 criterion은 gini로 설정하였고 

트리의 개수는 10으로 설정하였다. 이 모델들은 단어의 

등장확률이나 단어의 유무로 학습 및 판단 하는 모델들

로 이슈의 내용을 단어별로 벡터화 하는 방법보다 전체

를 BoW를 사용하는 것이 더욱 뛰어난 성능을 보일것이

라 생각하여 세가지 모델 모두 자연어 처리 기법으로 

BoW를 사용하였다. 또한 이 세 모델도 동일한 데이터

를 이용해 3겹 교차검증을 진행하였다. 

Table.2 Machine Learning Models 

Model Setting 

Naïve Bayes Multinomial Naïve Bayes, BoW 

Decision Tree criterion=’gini’, BoW 

Random Forest criterion=’gini’, n_estimators=10, BoW 

 

4.7 평가 척도 

본 논문의 평가는 레이블 추천 결과에 대하여 일반적

으로 사용되는 추천율(Recom), 정밀도(Pr)와 재현율

(Rc), F1 score 사용하였으며 각각 식 (4), (5), (6), (7) 

으로 계산하였다 

 

추천율 =  레이블 추천이 발생한 횟수

레이블 추천을 시도한 횟수
   (4) 

정밀도𝑖 =  추천한 𝐿𝑎𝑏𝑒𝑙𝑖가 정답인 횟수

모델이 𝐿𝑎𝑏𝑒𝑙𝑖라고 추천한 횟수
   (5) 

재현율𝑖 =  추천한 𝐿𝑎𝑏𝑒𝑙𝑖가 정답인 횟수 
전체 𝐿𝑎𝑏𝑒𝑙𝑖의 개수

    (6) 

𝐹1 𝑠𝑐𝑜𝑟𝑒 = 2 ∗ 𝑎𝑣𝑔(정밀도)∗𝑎𝑣𝑔(재현율)
𝑎𝑣𝑔(정밀도)+𝑎𝑣𝑔(재현율)

  (7) 

 

  먼저 추천율은 레이블 추천을 시도한 횟수 대비 입력

에 대해 모델이 추천을 발생 시킨 비율이다. 추천율이 

높다는 것은 각 이슈를 레이블로 분류할 수 있다는 의

미이고, 추천율이 낮다는 것은 각 이슈를 레이블로 분류

할 수 없다는 의미이다. 

다음으로 정밀도와 재현율은 각 레이블 별로 계산하

였으며, 정밀도는 모델이 Label i라고 추천한 횟수 대비 

해당 입력의 실제 정답이 레이블 i인 비율로 우리의 모

델이 얼마나 정확하게 분류할 수 있는가를 나타낸다.  

재현율은 테스트 데이터에 포함된 레이블 i의 전체 개

수 대비 모델이 추천한 레이블 i가 정답인 비율로 우리

의 모델이 실제 데이터에서 레이블을 얼마나 포괄하여 

분류할 수 있는 지를 나타낸다.  

마지막으로 정밀도와 재현율 사이에는 반비례관계가 

존재하기 때문에, F1 score는 이 둘을 이용한 조화평균

으로 분류 모델의 실제 성능을 평가하는 지표가 된다. 

 

5. 실험 결과 

본 5절에서는 우리의 모델을 사용해 이슈를 분류한 

실험 결과를 보인다. 또한 우리는 분류 모델의 비교를 

위해 분류에 자주 사용되는 Naïve bayes, Decision Tree, 

Random Forest모델을 구현하여 동일한 데이터로 평가 

하였다. 이러한 실험 결과를 바탕으로 4.1절의 연구 질

문에 대한 답을 논의한다. 

 

5.1 RQ.1 간단한 RNN 분류 모델의 성능은 어떠한가? 

실험의 결과는 Table.3과 같다. 먼저 ATOM 프로젝트

의 실험 결과인 Table3(a)를 보면 제목만 사용하였을 

때 정밀도 0.46, 재현율 0.32이고, 내용만 사용하였을 

때 정밀도 0.37, 재현율 0.28이었으며, 마지막으로 제목

과 내용을 모두 사용하였을 때 정밀도 0.56, 재현율 

0.34이었다. 실험의 결과 가장 성능이 좋은 모델은 제

목과 내용을 함께 사용한 모델로 F1 score는 0.42 였다. 

추천율은 세개의 모델에서 전부 95%를 넘어 큰 차이가 

없었다.  

가장 성능 좋았던 제목과 내용을 함께 사용한 모델의 

레이블별 결과를 보면, auto-indent는 정확도 0.72, 재

현율 0.20, enhancement는 정밀도 0.90, 재현율 0.89, 

network는 정밀도 0.61, 재현율 0.56으로써 전체적으로 

정밀도와 재현율이 가장 높은 레이블은 enhancement이

다. 이러한 결과는 Table.1(a)에서 enhancement 레이

블이 다른 레이블에 비해 그 수가 월등히 많아 더 많은 

학습 데이터가 포함 되었기 때문이다. 반면 proposal 

레이블 같은 경우 하나도 맞추지 못했다. 분석을 진행한 

결과 우리의 RNN 모델은 proposal 이슈의 입력에 대해 

99%를 enhancement라고 출력하였다. 이는 

enhancement가 proposal에 비해 더 많은 양의 데이터

를 가지고 있기 때문인 것도 있지만, proposal이 

enhancement의 부분집합일수도 있기 때문이다.  

다음으로 VScode의 실험결과인 Table.3(b)를 보면 

제목만 사용하였을 때 정밀도 0.67, 재현율 0.59이고, 

내용만 사용하였을 때 정밀도 0.46, 재현율 0.27이었으

며, 마지막으로 제목과 내용을 모두 사용하였을 때 정밀

도 0.56, 재현율 0.38이었다. 내용만 학습시킨 모델은 

F1 score 0.31이고 제목과 내용을 함께 학습시킨 모델 

은 0.43으로써 ATOM프로젝트 실험결과의 성능면에서

는 큰 차이를 보이지 않았다. 반면 제목만을 사용해  
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Table.3 Results of RNN 3-fold cross validation

(a) Project ATOM 

 Title Context Title+Context 

Pr Rc Pr Rc Pr Rc 

Indent 0.72 0.30 0.13 0.07 0.72 0.20 

Enhance 0.88 0.96 0.88 0.91 0.90 0.89 

Network 0.70 0.45 0.57 0.44 0.61 0.56 

Proposal 0 0 0 0 0 0 

Typo 0.22 0.13 0.19 0.13 0.76 0.31 

UI 0.23 0.07 0.41 0.15 0.35 0.05 

Avg 0.46 0.32 0.37 0.28 0.56 0.34 

Recom 0.96 0.95 0.95 

F1 score 0.38 0.32 0.42 

 

(b) Project VScode 

 Title Context Title+Context 

Pr Rc Pr Rc Pr Rc 

diff-editor 0.69 0.50 0.30 0.08 0.56 0.34 

Indent 0.70 0.62 0.58 0.27 0.56 0.29 

editor-find 0.66 0.58 0.45 0.16 0.73 0.33 

file explorer 0.75 0.74 0.65 0.25 0.63 0.37 

keybindings 0.57 0.52 0.37 0.19 0.39 0.24 

UX 0.63 0.60 0.41 0.67 0.48 0.72 

Avg 0.67 0.59 0.46 0.27 0.56 0.38 

Recom 0.92 0.73 0.85 

F1 score 0.63 0.31 0.43 

Table.4 Performance of Machine Learning Models 

(a) Evaluation results of Naïve Bayes for ATOM 

 Title Context Title+Context 

Pr Rc Pr Rc Pr Rc 

Indent 0.93 0.30 0.17 0.03 0.64 0.33 

Enhance 0.88 0.97 0.89 0.97 0.91 0.94 

Network 0.67 0.55 0.77 0.72 0.72 0.83 

Proposal 0 0 0.40 0.10 0.14 0.10 

Typo 0.00 0.00 0.00 0.00 0.17 0.06 

UI 0.13 0.05 0.47 0.12 0.45 0.27 

Avg 0.44 0.31 0.45 0.32 0.51 0.42 

F1 score 0.36 0.38 0.46 

(b) Evaluation results of Decision Tree for ATOM 

 Title Context Title+Context 

Pr Rc Pr Rc Pr Rc 

Indent 0.35 0.33 0.29 0.23 0.51 0.37 

Enhance 0.89 0.91 0.89 0.92 0.90 0.93 

Network 0.66 0.60 0.71 0.61 0.73 0.67 

Proposal 0 0 0.43 0.33 0.34 0.32 

Typo 0.40 0.38 0.40 0.34 0.40 0.36 

UI 0.17 0.15 0.21 0.12 0.30 0.20 

Avg 0.41 0.39 0.49 0.43 0.53 0.47 

F1 score 0.40 0.46 0.50 

(c) Evaluation results of Random Forest for ATOM 

 Title Context Title+Context 

Pr Rc Pr Rc Pr Rc 

Indent 0.52 0.20 1.00 0.10 0.50 0.20 

Enhance 0.87 0.99 0.86 1.00 0.87 0.99 

Network 0.85 0.46 0.84 0.34 0.90 0.50 

Proposal 0 0 1.00 0.18 0 0 

Typo 0.17 0.07 0.00 0.00 0 0 

UI 0.33 0.02 0.33 0.02 0 0 

Avg 0.52 0.20 1.00 0.10 0.50 0.20 

F1 score 0.35 0.39 0.32 

 (d) Evaluation results of Naïve Bayes for VScode 

 Title Context Title+Context 

Pr Rc Pr Rc Pr Rc 

diff-editor 0.88 0.22 0.33 0.01 0.88 0.21 

Indent 0.92 0.74 0.88 0.49 0.91 0.81 

editor-find 0.76 0.71 0.64 0.56 0.72 0.79 

file explorer 0.71 0.89 0.57 0.82 0.80 0.88 

keybindings 0.82 0.63 0.77 0.44 0.82 0.69 

UX 0.71 0.74 0.67 0.71 0.75 0.79 

Avg 0.80 0.66 0.64 0.50 0.81 0.70 

F1 score 0.72 0.57 0.75 

(e) Evaluation results of Decision Tree for VScode 

 Title Context Title+Context 

Pr Rc Pr Rc Pr Rc 

diff-editor 0.68 0.58 0.39 0.27 0.71 0.61 

Indent 0.69 0.66 0.51 0.39 0.68 0.67 

editor-find 0.66 0.59 0.43 0.39 0.59 0.56 

file explorer 0.75 0.73 0.55 0.56 0.74 0.74 

keybindings 0.72 0.67 0.56 0.45 0.69 0.65 

UX 0.57 0.65 0.47 0.57 0.58 0.61 

Avg 0.68 0.65 0.49 0.44 0.67 0.64 

F1 score 0.66 0.46 0.65 

(f) Evaluation results of Random Forest for VScode 

 Title Context Title+Context 

Pr Rc Pr Rc Pr Rc 

diff-editor 0.76 0.57 0.57 0.23 0.89 0.60 

Indent 0.76 0.66 0.57 0.36 0.77 0.74 

editor-find 0.68 0.66 0.47 0.44 0.63 0.64 

file explorer 0.73 0.79 0.53 0.65 0.74 0.82 

keybindings 0.71 0.61 0.58 0.31 0.77 0.65 

UX 0.62 0.65 0.51 0.57 0.65 0.65 

Avg 0.71 0.66 0.54 0.43 0.74 0.68 

F1 score 0.68 0.48 0.71 
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학습시킨 모델은 F1 score값이 0.63으로 가장 우수한 

성능을 보였다. VScode를 사용한 실험의 결과는 제목만

을 학습 시킨 모델과 다른 모델 사이에 성능과 추천율

에서 많은 차이를 보였다. 

가장 성능 좋았던 제목을 사용한 모델의 레이블별 결

과를 보면, indent는 정확도 0.70, 재현도 0.62, file 

explorer는 정확도 0.75, 재현도 0.74 등으로 전체적으

로 정밀도와 재현율이 가장 높은 레이블은 file explorer

이다. Table.1(b)에서 file explorer 레이블 또한 그 수가 

가장 많았다. 그러나 ATOM의 결과처럼 하나도 레이블

을 맞추지 못하는 경우는 없었다. 이는 ATOM프로젝트

보다 데이터의 치우침이 적으며 각각의 데이터 양 또한 

많기 때문일것으로 추정한다.  

 

5.2 RQ.2 분류에서 간단한 기계학습 모델과 성능을  

비교했을 때 어느 모델이 더 우수한가? 

기계학습 모델의 평가결과는 Table.4와 같다. Table.4

의 (a), (b), (c)는 각각 ATOM프로젝트를 대상으로 진행

한 Naïve Bayes, Decision Tree, Random Forest모델의 

결과를 나타낸다. 예를 들어 Naïve Bayes 모델의 경우 

제목만 사용한 경우 F1 score가 0.36, 내용을 활용한 

경우 0.38, 그리고 제목과 내용을 함께 사용한 경우 

0.46이었다. 이와 유사하게 Decision Tree도 제목과 내

용을 함께 학습시켰을 때 F1 score가 0.50으로 또한 정

밀도 정밀도 0.53과 0.47로 제목만 혹은 내용만 학습한 

모델보다 성능이 좋았다. 

반면, Random Forest모델의 경우, 제목과 내용을 같

이 학습 시켰을 때가 F1 score 0.32로 가장 낮았다. 제

목만 학습시켰을 때 정밀도 0.52, 재현도 0.20이고 내

용만 학습시켰을 때 정밀도 1.00과 재현율 0.10으로 가

장 좋은 성능을 보였다. 그런데 Random Forest 모델의 

경우에서 3가지 레이블은 전혀 정답을 추천받지 못하는 

결과를 보였다. 이는 우리가 설정한 10개의 트리 중 정

답 레이블이 아닌 다른 레이블을 추천한 트리가 더 많

아 나타난 결과이다. 

세 모델 중 가장 성능이 좋은 모델은 Decision Tree모

델로 F1 score 값이 0.50이다. 이는 우리의 모델이 보

인 F1 score 값 0.42보다 8% 정도 우수한 결과이다. 그

러나 정밀도는 우리의 모델이 0.56으로 Decision Tree

의 정밀도 0.53보다 높다. 단 재현율이 0.34로 

Decision Tree의 재현율 0.47보다 낮아서 위와 같은 결

과가 나왔다. 기타, 세 모델 전부에서 enhancement가 

가장 높은 정밀도와 재현율을 보였으며 그 이유는 데이

터의 양이 가장 많기 때문으로 추정한다. 일반적인 성능 

또한 학습된 데이터의 양에 비례하였다. 

다음으로 Table.4의 (d), (e), (f)는 각각 VScode프로

젝트를 대상으로 진행한 Naïve Bayes, Decision Tree, 

Random Forest모델의 실험결과이다. 가장 수치가 높은 

경우를 각각 살펴보면 Naïve Bayes 모델에서 제목과 내

용을 함께 학습한 경우의 F1 score값이 0.75로 제목만

(0.72) 혹은 내용(0.57)만 학습한 경우보다 성능이 좋았

다. Random Forest모델 또한 제목과 내용을 함께 학습

한 경우에서 F1 score 0.71로 제목(0.68) 혹은 내용

(0.48)만을 학습한 경우보다 성능이 좋았다. 반면, 

Decision Tree 모델은 제목만 학습한 경우가 F1 score 

0.68로 제목과 내용을 함께 학습한 경우보다 성능이 좋

았다.  

VScode프로젝트를 대상으로 가장 성능이 좋은 모델

은 Naïve Bayes 모델로 F1 score값이 0.75로 평균 

0.81의 정밀도와 0.70의 재현율을 달성했다. 이 모델

의 성능은 우리 RNN의 모델의 성능인 F1 score값  

0.63, 정밀도 0.67, 재현율 0.59를 모두 능가하였다. 

 

6. 논의 

본 6절에서는 실험의 과정과 결과에서 발견하고 나타

난 가설들에 대해 논의를 진행한다. 

 

6.1 RNN모델의 파라미터 튜닝 

본 실험은 windows10 64bit, RAM 16.0G, NVIDIA 

GeForce GTX 1060 6GB환경에서 진행하였으며, 최종적

으로 사용된 RNN모델의 파라미터는 Table.5와 같다. 

Table.5에서 모델의 입력 크기(Input_size)는 

Word2Vector에서 생성되는 단어의 벡터 크기와 같다. 

Table.5 Parameters of RNN model 

Parameter Value 

Input_size 300 

Hidden_size 150 

Output_size 6 

Num_layers 1 

epochs 1000 

 

히든 유닛의 수(Hidden_size)는 해당 레이어에서 학습

하는 뉴런의 수로 생각할 수 있으며, 모델의 출력 크기

(Output_size)는 우리가 분류하고자 하는 범주의 개수와 

같다. 모델의 레이어 수(Num_layers)는 하나이며 총 

1000번의 학습을 진행하고, 드롭아웃은 하지 않았다.  

우리는 이 모델을 결정하기전에 최적의 모델을 찾기 

위해 여러 번의 파라미터 튜닝을 시도했다. 모델의 입력

은 변경하지 않았지만, Hidden_size와 레이어의 수, 학

습의 횟수를 다양하게 시도해 보았다. 먼저 

Hidden_size를 1000까지 50단위로 증가 시켜보았다. 

150까지 증가 시킬 때는 성능의 변화를 체감할 수 있었

지만 그 이후에는 학습에 시간이 걸릴 뿐 커다란 변화

는 보이지 않았다.  

다음으로는 레이어의 수를 12까지 증가시켜 보았다. 

하지만 데이터가 적어서 그런지 레이어를 늘리고 학습 

횟수 200정도에서는 학습이 제대로 이루어 지지 않았다. 

학습에는 약 25000초가 걸렸다. 즉 학습이 이루어 지게 

하려면 학습의 횟수를 증가시켜야 하지만 단순한 계산
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으로 학습 횟수가 1000이 된다면 약 125000초가 걸리

게 되는데 이는 34시간에 육박한다. 이렇게 되면 여러 

번의 실험 진행이 불가하여 모델의 학습에 걸리는 시간

적 효율을 생각해 레이어의 수는 1로 설정했다.  

마지막으로 학습 횟수를 1000까지는 250단위로 이후

에는 1000단위로 10000까지 늘려보았다. 1000이하의 

학습 횟수에서는 점점 성능이 증가했지만 이후에는 별

다른 변화가 없거나 떨어지기 까지 했다. 또 모델에 다

른 파라미터를 가지는 GRU 레이어를 추가도 해보았지

만 성능의 증가는 볼 수 없었다. 따라서 우리의 모델은 

최고나 최적이라고 할 수 없지만, 우리가 가진 데이터에

서는 최소한 어느 정도의 결과를 낼 수 있는 모델이다.  

차후 더욱 성능을 올리기 위해 기존의 연구에서 실시

한 좀 더 다양한 모델을 사용해볼 것이며, 시간이 걸리

더라도 더욱 깊은 학습을 진행할 예정이다. 

 

6.2 학습 데이터에 따른 결과 

본 논문에서는 하나의 이슈에 대해 총 세 가지 

형태의 데이터로 변형시켜 RNN 모델을 활용한 이슈 

분류 실험을 진행하였다. 그 결과 ATOM 프로젝트 

에서는 제목과 내용을 함께 사용한 경우가 VScode 

프로젝트에서는 제목만을 사용한 경우가 가장 성능이 

좋았다. 하나의 경우가 최선의 성능을 보여주지 않기 

때문에 가장 좋은 성능의 모델에 대한 선택은 유보한다. 

이보다 공통적인 결과는 두 실험 모두 제목만을 

학습한 모델이 내용만을 학습한 모델보다 성능이 

우수하다는 결과이다. 일반적으로 생각하면 제목은 

내용의 핵심만을 요약한 정보라고 할 수 있다. 여기서 

우리는 다음과 같은 가설을 세웠다. 이슈의 내용을 잘 

요약하면 제목과 내용을 함께 학습 시킬 때의 

데이터보다 훨씬 작은 데이터로 더욱 좋은 성능을 보일 

수 있을 것이다. 따라서 우리는 가설의 검증을 위해 

향후 이슈의 내용을 요약하는 연구와 요약된 이슈를 

이용해 분류하는 연구를 진행할 것이다. 

 

6.3 학습 모델에 따른 결과 

ATOM프로젝트에서는 Decision Tree모델이, VScode프

로젝트에서는 Naïve Bayes모델이 가장 우수한 성능을 

보였으며, 우리의 모델보다도 우수한 성능을 보인다. 이

러한 결과는 데이터의 양이 방대해 지지 않는 한 다른 

기계학습 기반 분류 기법이 딥러닝 기법인 Neural 

Network 기법보다 더 뛰어날 수 있다는 가설을 세울 수 

있다. 또한 동일한 노력으로 결과를 내고자 할 때 쉽게 

구현할 수 있는 기계학습 모델이 더 좋은 성능을 보일 

수 있다는 가설도 세울 수 있다. 즉, 데이터의 양이 많

다면 Neural Network 기법이 더 뛰어나다는 것을 확인

하기 위하여, 차후 우리는 더욱 많은 데이터를 수집하고, 

새로운 모델 구조에 관한 연구를 진행할 것이다. 

 

7. 관련연구 

관련 연구로는 이슈보고서를 분류한 연구와 사용자 

리뷰들을 분류한 연구가 있다. 

먼저 우리와 같이 깃허브에 존재하는 이슈를 대상으

로 분류를 진행한 연구가 있었다[2]. 해당 연구는 기존

의 텍스트 정보만을 사용하는 분류 기법과 저자들이 제

안한 two-stage기법을 비교하는 연구를 진행하였다. 실

험은 SVM, naïve bayes등 네 가지 모델과 기존의 자연

어 처리 기법으로 tf-idf를 사용하였으며, 저자들은 텍스

트 의미의 perplexity를 추가적으로 사용해 분류를 진행

하였으며, 결과 two-stage기법과 SVM 모델을 사용한 

분류가 가장 뛰어난 성능을 보였다[2]. 해당 연구는 새

로운 분류 기법을 선보였다. 하지만 분류 방식이 이슈가 

버그인가 아닌가의 이진 분류인 점이 우리의 연구와는 

다르다. 우리 연구는 이슈를 요구사항에 직접 연관시키

기 위한 기반 연구로 이슈 레이블에 따라 이슈를 분류

하는 연구를 수행하였다. 

다음으로 스마트폰의 앱스토어에 작성되는 특정 애플

리케이션에 대한 사용자의 리뷰를 대상으로 분류를 진

행한 연구가 있었다[1][8]. 그 중 한 연구는 개발자가 

유용하게 이용할 수 있는 정보를 사용자 리뷰가 포함하

고 있다지만, 그 양이 방대하다는 문제점을 들며 다양한 

자연어 처리 기법과 분류 모델을 조합해 사용자 리뷰를 

분류하였다. 그 중 가장 뛰어난 결과는 보인 조합은 해

당 논문의 저자들이 제안한 AUR-BoW라는 자연어 처리 

기법과 Bagging모델의 조합으로 71.4%의 정밀도와 

72.3%의 재현율을 보였다. 하지만 해당 논문에서 진행

한 리뷰의 분류는 기본적으로 비기능적 요구사항과 기

능적 요구사항으로 분류하였으며, 그 중 비기능적 요구

사항을 특정한 범주로 나누어 분류하였다[1].  

사용자 리뷰를 분류한 다른 연구는 사용자 리뷰가 애

플리케이션의 진화에 유용한 정보를 포함하고 있지만 

개발자가 직접 분석하기에는 그 양이 너무 많다는 문제

점을 해결하기 위해 앙상블 방법을 사용한 모델로 새로

운 분류 체계를 제안하여 74%의 정밀도와 59%의 재현

율을 보였다. 하지만 해당 연구는 사용자 리뷰를 애플리

케이션의 특정 기능별이 아닌 통합적으로 버그나 사용

자의 요구 등 집합적인 범주로 분류하였다[8]. 

또 다른 연구로는 사용자 리뷰를 자연어 처리와 텍스

트 분석, 감정 분석 총 세가지 기법을 사용해 분류하는 

연구를 진행하였다. 해당 논문은 SVM, J48등 5가지 분

류 모델을 사용하며 자연어 처리 기법만 사용한 데이터, 

텍스트 분석만 사용한 데이터, 자연어 처리와 감정 분석

을 사용한 데이터, 자연어 처리와 텍스트 분석만 사용한 

데이터, 세가지 모두를 사용한 데이터로 총 다섯 가지의 

데이터 형태를 실험하였으며, 그 중 J48 분류 모델과 

자연어 처리, 텍스트 분석, 감정 분석 모두를 사용한 데

이터 형태가 75%의 정밀도와 74%의 재현율을 달성해 

가장 성능이 좋았다. 하지만 해당 논문 또한 애플리케이

션의 특정 기능이 아닌 추가 기능의 요구나 문제 발견 

등 집합적인 범주로 분류하였다[9]. 
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다음으로는 요구사항 명세서에서 소프트웨어 개발에 

필수적인 보안 요구사항을 명확하게 도출하기 어렵다는 

점을 문제점으로 들며, 텍스트 마이닝 기술과 J48 분류 

모델을 사용해 보안과 관련된 요구사항 명세서를 인증 

권한 부여, 접근 제한 등 특정한 기능으로 분류하는 연

구를 진행하였다[10]. 해당 연구는 우리가 목표로 하고 

있는 특정 기능으로의 분류와 비슷하지만 요구사항의 

범위를 보안 요구사항을 한정하였다. 

본 연구는 기존 연구와 목표와 분류 기법에서 차이를 

보인다. 목표는 특정 요구사항과 이슈보고서를 연결할 

수 있도록 이슈 별 분류를 진행하였으며, 최근 높은 성

능을 보인다고 알려진 딥러닝 기법 중 하나인 RNN을 

포함하여 요구사항 자동 분류 실험을 진행하였다. 

 

8. 결   론 

잘 쓰여진 요구사항은 소프트웨어 개발 및 

유지보수의 비용을 줄일 수 있다. 하지만 소프트웨어 

유지 및 보수 기간 중 이슈로 보고하는 요구사항은 

정해진 형식 없이 다양한 사용자에 의해 작성된다. 

개발자가 각 이슈를 파악하여 요구사항을 분류하는 

작업은 쉽지 않다. 본 연구에서는 깃허브의 ATOM 

프로젝트와 VScode프로젝트의 이슈들에 대하여 텍스트 

처리 기법 및 RNN기법을 사용해, 요구사항을 

소프트웨어의 특정한 기능으로 분류하기 위한 기반으로 

레이블 분류 연구를 진행 하였다. 그 결과 

ATOM프로젝트에서는 이슈의 재목과 내용을 모델에 

함께 학습 시켰을 때 평균적으로 정밀도 0.56과 재현율 

0.37을 달성하였고 VScode프로젝트 에서는 제목만을 

학습한 모델이 평균 0.67의 정밀도와 0.59의 재현율을 

달성하였다. 또한 기존에 높은 성능을 보인 Naïve 

Bayes, Decision Tree, Random Forest 모델과의 비교 

실험도 진행하였다. 각각의 프로젝트에서 더 높은 

성능을 보인 모델이 있었지만 일관되게 RNN기법보다 

높은 성능을 보인 모델은 없었다. 그보다 더  

주목할만한 결과는 제목을 사용하여 모델을 학습 

시켰을 때의 성능이 내용을 사용해 학습 시켰을 때 

보다 더 성능이 좋았다는 것이다. 이는 핵심어로 구성한 

제목이 다양한 설명이 있는 본문보다 분류에는 더 좋은 

성능을 낼 수 있다는 해석을 이끌어낸다.  

향후 연구로서 우리의 최종 목표는 이슈를 요구사항

으로 분류하는 것이다. 6.1절에서 6.3절까지에서 분석한 

논의에 따라 편집기 도메인에서 더욱 많은 이슈 데이터

를 수집하고, 수집한 데이터에 기반하여 이슈를 자동 요

약하여 분류하는 연구를 진행할 예정이다. 상세하게는  

6.2절을 보면 요구사항을 분류할 때 전체 내용을 사용

하기 보다 요약된 내용을 사용하여 분류하는 것이 더 

좋은 성능을 낼 수 있다는 가설을 수립할 수 있다. 따라

서 우리는 더욱 우수한 성능의 요구사항 분류 기법 개

발을 위해 이슈를 요약하여 요약한 내용을 기반으로 딥

러닝 모델을 적용한 분류 연구를 진행할 것이다. 또한 

신뢰성을 높이기 위해 좀 더 다양한 프로젝트를 대상으

로 많은 양의 데이터를 수집하여 실험을 진행할 것이다. 

이를 위하여 6.1절과 6.2절의 가설을 참조하여 이슈를 

분류하는 다양한 실험을 진행할 것이다. 최종적으로는 

프로젝트에서 요구사항을 도출하고 이슈를 특정 요구사

항으로 자동 분류하는 연구와 요약 기법을 통하여 새로

운 요구사항을 생성하는 연구로 발전시킬 예정이다. 
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요   약 

 최근 컴퓨팅 기술의 발전에 따라 차량-사물 통신 환경과 같은 대규모 가상 물리 시스템 어플리케이션

에 관한 연구가 활발히 이뤄지고 있다. 그 중 차량-사물 통신 환경에 서비스 컴퓨팅을 적용해 차량-사물 

통신 환경을 발전하려는 연구가 진행되고 있다. 서비스 기반 차량-사물 통신 환경에서 사용자는 사물 인

터넷 기기를 통해 서비스를 전달받는데, 기존의 차량-사물 통신 환경에서는 사용자의 서비스 소비를 네

트워크적인 관점에서 바라보고 있다. 그러나 이는 사용자 관점에서 소비되는 서비스의 품질을 보장하지 

못한다. 본 논문에서는 서비스 기반의 차량-사물 통신 환경을 정의하고 사용자 관점의 서비스 소비 품질

을 위해 서비스 효과도와 서비스 핸드오버를 살펴본다. 또한, 이를 활용하여 사용자의 서비스 소비 계획

을 최적화 하는 방법을 제안하고, 이를 기존의 네트워크 관점만을 고려한 방법들과 비교하여 평가한다. 

1. 서  론 

최근 컴퓨팅 기술의 발전에 따라 소프트웨어의 개념이 

기존의 컴퓨터 내에서만 실행되는 프로그램에서 현실 

공간까지 아우르는 가상물리시스템 (Cyber Physical System, 

CPS) 수준으로 확장되고 있다. 대표적인 예로 근래의 자동 

주행 자동차의 개발과 더불어 사물 인터넷 (Internet of Things, 

IoT)을 활용한 지능적인 차량-사물 통신 (Vehicle-to-

Everything, V2X) 환경을 구축하려는 움직임이 늘어나고 있다. 

일반적으로 CPS 어플리케이션은 사용 가능한 IoT 기기들을 

활용하여 스스로 문제를 파악하여 필요한 결정을 내리고 

지능적으로 문제를 해결해 나간다. 

그러나 실제 환경의 복잡성, 역동성 문제, 그리고 

표준화되지 않은 서비스들이 가지는 이종성 문제로 인하여 

V2X 환경의 실현은 어려운 문제로 인식되어 왔다. 최근, 이와 

같은 V2X 환경의 문제를 해결하기 위해서 V2X 환경의 

기기들이 제공하는 기능들을 사용자 관점에서 서비스화 하여 

재사용 및 관리를 용이하게 하는 서비스 컴퓨팅 (Service 

Computing)을 적용하는 연구들이 진행되어 왔다[1]. 

서비스 컴퓨팅 기반 V2X 환경에서 사용자는 IoT 기기를 

통해 전달되는 서비스를 소비하는데, 이때 사용자에게 

전달되는 IoT 기기의 물리적 효과의 품질을 서비스 효과도 

(Service Effectiveness)라고 한다. 또한 서비스 효과도와 

사용자의 품질 요구사항에 따라 IoT 기기가 사용자에게 

서비스를 전달할 수 있는 공간적 범위를 서비스 전달 가능 

범위 (Service Boundary)라 한다[2]. 

V2X 환경에서는 사용자의 이동성(Mobility)이 매우 높기 

때문에 서비스를 제공받던 사용자가 서비스 전달 가능 범위를 

벗어나게 될 확률이 높다. 따라서 이와 같은 상황에서는 

사용자의 움직임에 맞추어 새로운 서비스로 기존 서비스를 

대체함으로써 사용자가 IoT 기기들로부터 서비스를 

지속적으로 받을 수 있도록 해야 하며, 이 과정을 서비스 

핸드오버 (Service Handover)라 한다. 그러나 물리적 공간에서 

IoT 기기가 사용자에게 실제로 서비스를 전달하는지 여부는 

네트워크 연결 여부와는 다른 문제이므로, 단순히 네트워크 

상에서 연결 가능한 IoT 기기를 할당하는 것만으로는 서비스 

핸드오버를 효과적으로 이룰 수 없다. 

서비스 핸드오버 과정에서 서비스를 지속적으로 제공하기 

위해 이전 서비스로부터 필요한 사용자의 서비스 관련 

데이터를 옮겨야 하는데 이는 서비스 지연 시간을 초래한다. 

또한 이는 사용자의 이동 경로상의 네트워크 상태 변화에 

따라 데이터 전송 시의 지연 시간이 차이가 날 수 있다. 

그러므로 사용자의 서비스 소비 품질을 증가시키기 위해서는 

서비스 핸드오버로 인한 서비스 품질 저하를 최소화해야 한다. 

본 논문에서는 서비스 기반 V2X 소프트웨어 환경을 

사용자의 서비스 소비 관점에서 정의하기 위해 서비스 

효과도와 서비스 핸드오버를 살펴보고, 사용자가 V2X 

환경에서 서비스를 제공 받을 때 서비스 효과도 고려하여 

사용자 관점에서 서비스 전달 품질의 최적화하기 위해 유전 

알고리즘을 활용하여 서비스 핸드오버로 인한 서비스 지연 

시간을 최소화 하는 방법을 제시한다. 

 

2. 서비스 효과도를 고려한 서비스 소비 계획 
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V2X 환경에서 사용자는 이동 수단을 타고 도로를 따라 

이동한다. 따라서 특정 시점의 V2X 환경을 사용자의 경로와 

함께 주변의 IoT 기기들의 집합으로 표현할 수 있다. 

사용자는 IoT 기기를 활용하는 서비스를 사용하며 도로를 

따라 이동하게 된다. 이때 도로 근처에 수많은 IoT 기기들 중 

어떤 IoT 기기를 사용자에게 할당하는지는 서비스 전달 

품질에 큰 영향을 끼친다. 사용자에게 IoT 기기를 할당할 때 

마다 서비스 핸드오버를 실행해야 하는데, 이는 사용자의 

서비스 소비 품질을 저해할 수 있다. 

사용자에게 높은 품질의 서비스를 제공하기 위해서는 

서비스 핸드오버로 인한 서비스 소비 지연 시간을 최소화해야 

할 필요가 있다. 실제 환경에서 서비스 핸드오버로 인한 전체 

비용을 계산하는 것은 불가능하므로 서비스 핸드오버로 인한 

지연 시간을 어떤 사건이 발생할 때까지 걸리는 시간을 

표현하는 지수 분포를 활용하여 정의할 수 있다. 

V2X 환경에서 사용자의 서비스 소비 지연 시간을 최소화 

하기 위해 가능한 적은 수의 IoT 기기들을 선택하는 것이 

바람직하다. 또한 동시에, 사용할 IoT 기기의 서비스 효과도 

값을 서비스 소비 품질에 영향을 주지 않도록 충분한 값 

이상으로 유지해야 한다. 이는 사용자 경로와 경로상의 특정 

시점의 상태를 바탕으로 사용자가 해당 경로로 움직이며 

발생하는 서비스 핸드오버로 인한 지연 시간을 최소화 하는 

최적화 문제로 정의된다. 이 최적화 문제는 앞서 언급한 

조건을 충족하면서 총 서비스 지연 시간을 최소화 하는 IoT 

기기들의 사용 계획을 찾는 문제이다. IoT 기기들의 사용 

계획을 배열로 표현한다면   최적화 문제는 배열의 서로 다른 

IoT 기기의 사이에 발생하는 서비스 핸드오버로 인한 지연 

시간을 최소화 하는 것이 목적이다.  

본 논문에서는 유전 알고리즘 (Genetic Algorithm)을 

바탕으로 V2X 환경에서 IoT 기기로부터 서비스를 제공받는 

사용자가 이동하면서 발생하는 서비스 핸드오버로 인한 

서비스 소비 지연 시간을 최소화 하면서, 동시에 서비스 

효과도는 적절한 값을 유지하는 서비스 소비 계획 최적화 

방법을 제안한다. 

 

3. 실험 및 평가 

본 논문에서 제시하는 방법의 비교 평가 실험을 위해 

단순히 물리적인 거리만을 고려한 근거리 우선 방식 (Nearest 

First)과 항상 가장 높은 효과도를 가지는 IoT 기기를 

사용하는 효과도 우선 방식 (Max Effectiveness First)를 

구현하였다. 실험은 가상 환경에 모든 기기를 무작위로 

배치하여 본 논문에서 제안하는 방법과 다른 두 방법의 

차이를 시뮬레이션을 통해 비교 실험하였다. 실험은 가상으로 

만들어진 무작위 환경에서 주어진 경로를 이동하는 

사용자에게 주변의 IoT 기기를 위에서 언급한 3가지 방법을 

통해 할당한 후, 서비스 핸드오버로 인한 사용자의 서비스 

소비 지연 시간을 측정하였다. 

그림 1은 유전 알고리즘과 두 개의 비교 방법을 통해 구한 

각 시뮬레이션에서 사용자 소비 계획에서 총 서비스 지연 

시간의 비율을 IoT 기기의 밀도 별로 나타낸 그래프이다. 각 

알고리즘 간의 서비스 지연 시간을 직접적으로 비교하기 위해 

유전 알고리즘과 다른 두 알고리즘에 대한 비율을 비교하여 

그 분포를 나타내었다. 그림 1에서 근거리 우선 방식을 통해 

구한 서비스 소비 계획의 서비스 지연 시간이 유전 알고리즘 

보다 모든 IoT 기기의 밀도에 대해 2.5배 정도 길다. 또한 

효과도 우선 방식으로 구한 서비스 소비 계획의 서비스 지연 

시간도 유전 알고리즘에 비해 2배 이상 길다. 이는 본 

논문에서 제안하는 유전 알고리즘이 기존의 알고리즘보다 

효과적으로 서비스 핸드오버로 인한 서비스 지연 시간을 줄일 

수 있다는 것을 의미한다. 

 

그림 1 유전 알고리즘과 두 비교 방법에 대한 IoT 기기 밀도 

별 서비스 지연 시간 비율의 분포 그래프 

4. 결론 

본 논문에서는 V2X 환경에서 사용자의 서비스 소비 품질을 

증가시키기 위해 서비스 기반 V2X 환경과 서비스 효과도를 

정의하고 서비스 핸드오버가 V2X 환경에 미치는 영향에 대해 

살펴보았다. 그 후에 이를 활용하여 서비스 핸드오버를 

고려한 사용자 서비스 소비 품질 최적화 문제를 정의하였다. 

해당 최적화 문제의 큰 공간 복잡도를 해결하기 위해 유전 

알고리즘을 활용하여 큰 공간 복잡도에서 효율적으로 최적에 

가까운 답을 찾아내는 알고리즘을 제안하였다. 그 결과 본 

논문에서 제안한 알고리즘을 적용했을 때, 서비스 핸드오버로 

인한 서비스 지연 시간이 2배 이상 감소했다. 
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요   약 

 최근 하드웨어의 처리 속도가 향상됨에 따라 빅데이터를 응용한 소프트웨어에 대한 관심이 늘어나고 

있다. 이에 대한 원인은 데이터를 학습하여 얻은 패턴이나 관계가 보다 많은 증거로 인해, 신뢰성 있는 

성능을 보장받을 수 있기 때문이다. 하지만 일각에서는 무분별하게 축적되고 있는 데이터에 대해 회의적

인 의견을 보이는데, 이는 축적된 데이터의 품질을 보장할 수 없기 때문이다. 데이터 품질 문제는 영역 

지식에 대한 이해가 어려운 의료 분야의 경우 더욱 크다. 의료 영상 데이터의 경우, 영상에서 확인되는 

해부학적 요소들에 대한 이해를 통해 레이블링 작업을 수행해야 한다. 그러나 일반적인 소프트웨어 개발

자가 이를 직접 수행하기에는 어려움이 있어 수집한 데이터 중 대부분이 학습에 사용할 수 없게 되기 때

문이다. 따라서 본 논문에서는 의료 영상 데이터 중 하나인 캡슐내시경 영상의 품질을 평가할 수 있는 

매트릭을 제안하고자 한다. 제안하는 매트릭은 크게 세 가지 지표(데이터 정상성, 학습 적합성, 해부학적 

완전성)로 이루어져 있으며, 이를 기반으로 11명의 환자 데이터를 세 가지 품질 등급(고품질, 중품질, 저

품질)로 구분하여 학습을 진행하였다. 학습을 수행한 결과, 고품질의 데이터에서는 0.96, 중품질 0.94, 

저품질 0.87의 정확도를 보였으며, 이는 데이터 셋의 품질이 소프트웨어의 성능에 미칠 수 있는 영향을 

분석할 수 있게 하였다. 

1. 서론1 

 

IT 산업의 발달로 인하여, 다양한 형태의 데이터가 

생성되고 있다. 특히, 최근에는 데이터가 방대한 양으로 

축적되어 빅데이터를 이루고 있는데, 하드웨어의 처리 

속도가 향상됨에 따라 이와 같은 빅데이터를 응용한 

소프트웨어(Data-driven Software)들이 개발되고 있는 

상황이다. 빅데이터가 주목을 받고 있는 이유는 

데이터를 학습하여 얻은 패턴이나 관계가 보다 많은 

증거(Evidence)에 의해 신뢰성 있는 성능을 보장받을 

수 있기 때문이다. 하지만 일각에서는 무분별하게 

축적되고 있는 데이터를 무조건적으로 사용하는 것에 

회의적인 의견이 있다. 그 이유는 무분별하게 축적된 

빅데이터의 경우, 데이터의 품질을 보장할 수 없기 

때문이다.  

                                            

1) 본 연구는 과학기술정보통신부 및 정보통신기술진흥

센터의 대학ICT연구센터육성지원사업의 연구결과로 수

행되었음 (IITP-2018-2016-0-00309) 

2) 이 논문은 2018년도 정부(미래창조과학부)의 재원으

로 한국연구재단-차세대정보・컴퓨팅기술개발사업의 지

원을 받아 수행된 연구임(No. NRF-

2014M3C4A7030504). 

데이터 품질(Data Quality)이란 “데이터의 최신성, 

정확성, 상호 연계성 등을 확보하여 사용자에게 유용한 

가치를 줄 수 있는 수준”이라는 뜻으로[1], 수집된 

데이터를 활용하여 창출될 수 있는 가치를 나타내는 

지표라고 할 수 있다. 즉, 데이터를 학습 하는 경우에는 

학습을 수행하는 개발자에게 해당 데이터를 활용하여 

도출될 수 있는 유의미한 패턴이나 관계의 수준이 

데이터의 품질을 결정할 수 있다. 예컨대, 영상 

데이터를 학습하여 특정 항목에 대한 분류기를 개발 

하였다면, 학습 데이터 셋이 분류기(Classifier)의 

성능에 미치는 영향력이 데이터 품질로 측정될 수 있다. 

이 때, 레이블(Label)이 부여된 데이터 만이 학습에 

활용될 수 있기 때문에, 레이블이 부여된 데이터가 전체 

데이터 셋의 품질에 큰 영향을 미칠 수 있게 된다. 

레이블이란 데이터가 가지고 있는 의미에 대한 

카테고리 형태의 정의를 말하며, 개개의 데이터에 

레이블을 부여하는 작업을 레이블링(Labeling)이라 한다. 

이러한 레이블링 작업은 의료 분야에서 큰 문제가 될 

수 있다. 일반적인 소프트웨어 개발자가 의료 데이터를 

이해하는데 많은 영역 지식(Domain Knowledge)과 

의료적인 노하우(기술)가 요구되어, 레이블링 작업을 

위한 오버헤드(Overhead)가 발생하기 때문이다. 
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[2]에서는 망막 안저 사진(Retinal Fundus Photo-

graphs)을 이용하여 당뇨병 망막증(Diabetic Reti-

nopathy)을 검출하는 딥러닝(Deep Learning)기법이 

제안되었다. 특히, [2]에서는 약 54명의 안과 의사 혹은 

안과 레지던트(US Licensed Ophthalmologists and 

Ophthalmology Senior Residents)로부터 약 1년간 검증 

받은 고품질의 데이터 셋을 사용하였다.  

데이터 품질을 보장하는 것은 고품질의 소프트웨어를 

개발할 수 있는 기반이 된다. 그러나 [2]와 같은 

방식으로 고품질의 데이터 셋을 확보하는 것은 많은 

시간과 비용이 들게 된다. 또한, 현재 많은 개발자들은 

고품질의 데이터 수집은 고사하고 수집된 데이터 셋의 

품질 조차도 가늠하지 못한 채 학습을 수행하고 있다. 

달리 말하면 많은 개발자들은 본인이 가지고 있는 

데이터 셋이 학습이 불가능한 수준인지 모른 채 학습을 

진행하고 있다는 것이다. 따라서 본 논문에서는 의료 

영상 데이터를 이용하여 학습을 진행할 때, 수집된 

데이터 셋에 대한 품질을 평가할 수 있는 매트릭을 

제안하고자 한다. 이와 같은 데이터 셋의 품질 평가는 

수집된 데이터 셋의 품질을 보장할 수 있는 기반이 될 

수 있으며, 더 나아가 고품질의 소프트웨어를 개발할 수 

있는 기초 작업이 될 수 있다. 

수집 데이터 셋에 대한 품질 평가 매트릭을 설계하기 

위해서는 세부적으로 평가를 진행할 수 있는 적절한 

도메인의 선정이 필요하다. 의료 분야의 경우, 도메인에 

따라 주목해야 하는 영상 데이터의 특성이 상이하기 

때문이다. 이를 고려하여, 본 연구에서 주목한 영상 

모달리티(Modality)는 캡슐내시경이다. 캡슐내시경의 

경우, 다른 의료 영상 데이터와는 다르게 입에서 

항문까지의 위장관 구조를 환자마다 균일하게 촬영한다. 

예를 들면, 입, 식도, 위, 십이지장, 공장, 대장 등의 

위장관 구조가 환자마다 비슷한 양상으로 촬영될 수 

있다. 대조적으로, 혈관조영영상(Angiography)의 경우 

촬영 되는 각도에 따라 관찰될 수 있는 혈관 구조가 

다르다. 이와 같은 캡슐내시경의 특성은 수집된 데이터 

셋에 대해 균일한 평가 기준을 적용할 수 있게 하므로, 

본 연구에서는 캡슐내시경 영상 데이터를 기준으로 

품질 평가 매트릭을 설계하였다. 

제안하는 매트릭은 세 가지 기준(데이터 정상성, 학습 

적합성, 해부학적 완전성)으로 구성되어 있으며, 그림 

1은 이를 기반으로 평가된 결과를 도식화 한 것이다. 

첫째, 데이터 정상성(Data Nomality)은 수집된 데이터 

셋 중에서 학습에 활용될 수 있는 데이터의 비율을 

말한다. 이는 실제로 학습에 활용될 수 있는 유효한 

데이터의 비율을 의미하게 된다. 둘째, 학습 적합성 

(Learning Fitness)은 전체 데이터 셋 중에서 레이블이 

되어 있거나 레이블링을 할 수 있는 데이터 셋의 

비율을 의미한다. 만약, 레이블링을 수행할 수 없다면 

학습에 활용할 수 없기 때문이다. 마지막으로, 해부학적 

완전성(Anatomical Completeness)이란 캡슐내시경에서 

관찰되어야 하는 주요 해부학적 요소들 중에서 실제로 

관찰된 요소의 비율을 의미하는 것으로, 필수적으로 

관찰되어야 하는 요소의 비율과 선택적으로 관찰되어야 

하는 요소의 비율이 합해져 측정될 수 있다. 예컨대, 

병변(예: 용종, 출혈 등)은 위장관에서 관찰될 수 

있지만 건강한 사람의 경우 필수적으로 관찰될 필요가 

없기 때문에 선택적인 요소에 해당된다. 그림 1의 

예제로 살펴본다면, 데이터 정상성의 경우 약 92%, 

학습 적합성 92.3%, 해부학적 완전성 95%(Selective 

Factor 0.95 기준)으로 평가됨을 확인할 수 있다. 

본 논문에서는 설계된 품질 평가 매트릭을 기반으로 

수집된 11명의 캡슐내시경 영상 데이터 셋에 대해 

평가하였다. 또한 환자 별 품질 평가 결과를 기반으로 

세 가지 품질 등급(고품질, 중품질, 저품질)에 해당되는 

데이터 셋을 생성하였으며, 각각의 데이터 셋을 

사용하여 학습을 진행하였다. 학습목표는 “위장관 

교차점 (Gastrointestinal Tract Junction)” 이라고 하는 

해부학적 요소(필수적)를 검출하기 위해 진행되었다. 

학습을 수행한 결과, 고품질의 데이터에서는 0.96, 

중품질 0.94, 저품질 0.87의 정확도를 보였다. 이와 

같은 결과는 고품질의 데이터 셋이 학습 성능에 미치는 

영향이 크다는 것을 확인할 수 있게 한 것으로, 데이터 

셋의 품질에 대한 중요성을 나타내었다. 향후에는 

제안하는 품질 평가 매트릭을 기반으로 보다 나은 

양질의 데이터 셋을 보강할 수 있게 하고, 위장관 

교차점 분류기의 성능을 고도화할 예정이다. 

 

 

그림 1. 캡슐내시경 영상 데이터 셋 품질 평가 예상도 

 

2. 관련 연구 

 

2장에서는 본 연구에 대한 관련 연구를 소개하고자 

한다. 2.1절에서는 의료 영상 데이터 셋의 품질 평가 

방법, 이어 2.2절에서는 캡슐내시경 영상의 학습과 

관련된 연구 동향에 대해 구분하여 소개된다. 
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2.1 의료 영상 데이터 셋의 품질 평가 

2.1절에서는 의료 영상 데이터 셋의 품질 평가 

방법에 대해 소개하고자 한다. 데이터 품질을 평가하기 

위한 방법은 대상 데이터의 구조화된 정도에 따라 다를 

수 있다. 예를 들면, 전자의무기록(EMR, Electronic 

Medical Record)과 같은 정형 데이터 형태에서는 

데이터의 정의(Definition), 수집(Collection), 처리 

(Processing), 표현(Representation), 사용(Use)과 같은 

항목이 의료 데이터 품질의 영향 요소가 된다. 또한, 

정확도(Accuracy), 현재성(Currency), 완전성 (Comple-

teness), 일치성(Consistency), 적시성(Timeliness), 

관련성(Relevance), 입자성(Granularity), 특이성 (Spec-

ificity), 정밀성(Precision), 속성(Attribute)이 품질 평가 

항목으로써 활용된다[1]. 그러나 구조화되어 있지 않은 

의료 영상 데이터(비정형 데이터)의 경우, 데이터의 

형태가 불규칙하게 이루어져 있어 이와 같은 기준을 

적용할 수 없다. 따라서 영상 데이터는 분야에 따라 

기준을 다르게 하여 품질을 평가하고 있다. [3]에서는 

베이지안(Bayesian) 기법을 적용하여 CT (Computed 

Tomography) 영상의 품질을 평가하는 방식을 

제안하였으며, [4]에서는 미숙아의 망막 병증을 진단할 

때 활용될 수 있는 저부 이미지(Fundus Images)의 

품질을 평가하기 위한 딥러닝 기반의 방법론을 

제시하였다. 또한, [5]에서는 영상의 품질 평가 결과를 

기반으로 초음파 영상의 유사성을 판단하는 연구를 

진행한 바 있다. 그러나 대부분 단일 영상의 품질을 

평가하는 데 초점을 맞추고 있다. 따라서 현재로서는 

수집된 영상 데이터를 학습에 적용할 때, 발현될 수 

있는 데이터 셋의 품질을 직접적으로 평가하기 어렵다. 

 

2.2 캡슐내시경 영상 데이터를 이용한 학습 

2.2절에서는 캡슐내시경 영상 데이터를 활용하여 

학습을 수행한 연구들에 대해 소개한다. 일반적으로 

캡슐내시경 영상은 위장관 내의 병변을 관찰하기 위해 

사용된다. 이 때, 발견될 수 있는 병변의 종류는 무수히 

많지만, 현재 학습이 가능한 것은 병변의 형태가 특이 

하거나 색감이 구별되기 쉬운 경우이다. 예를 들어, 

[6]에서는 폴립(Polyp)이라는 융기성 병변을 검출하기 

위해 딥러닝 기법을 적용하였다. [6]에서 학습 목적으로 

삼은 폴립의 경우, 위장관 점막에 튀어 나와 있기 

때문에 정상일 때에 비해 형태가 구별되기 쉬운 

사례이다. 병변의 색감이 중요한 검출 지표가 되는 

경우도 있다. [7]에서는 위장관 출혈(Hemorrahge) 

이미지를 검출 하기 위해, [8]에서는 혈흔(Bleeding) 

이미지를 검출 하기 위해 CNN(Convolutional Neural 

Network)을 적용하였다. [9]에서는 [8]과 마찬가지로 

혈흔 이미지를 검출하기 위한 연구를 제안하였는데, 

전통적인 기법을 도입하여 획득한 특징과 CNN을 

적용하여 획득한 자동 생성 특징을 결합하여 학습에 

적용하였다는 점에서 차이점을 보였다. 이 외에도 

[10]에서는 위장관 내강에 존재하는 물질(Contents)를 

검출하여 위치(식도, 위, 소장, 대장)를 추적하기 위한 

학습을 진행하였다. 이와 같은 연구에서 공통적으로 

언급하는 것은 학습에 사용한 데이터 셋에 대한 

평가이다. 각 연구에서는 학습에 사용된 데이터의 

품질을 자체적으로 평가하여 사용하였으며, 이는 학습을 

진행하는 많은 연구에서 데이터 셋의 품질 평가를 

필요로 한다는 것을 보여주고 있다. 

 

3. 캡슐내시경 데이터 셋 품질 평가 매트릭 

 

3장에서는 캡슐내시경 데이터 셋의 품질을 평가하기 

위한 매트릭을 제안한다. 본 논문에서는 그림 2와 같이, 

[1]에서 제시하고 있는 5가지의 품질 영향 요소와 

10가지의 품질 평가 항목을 기반으로, 캡슐내시경 

데이터 셋의 품질 평가 매트릭을 설계하였다. 먼저, 

품질 평가 요소에 대해 살펴보자. 본 연구에서는 학습을 

위한(Data Use) 캡슐내시경 수집(Data Collection)을 

목적으로 하고 있다. 또한, 이와 같은 데이터를 학습에 

활용하기 위해, 데이터 레이블링 부분에 초점을 맞추어 

매트릭이 설계된 상황이다(Data Definition). 점선으로 

표시된 데이터 처리(Data Processing), 데이터 표현 

(Data Representation)의 경우, 학습을 수행하기 위해 

항상 영상 처리 과정을 거쳐야 하는 것은 아니기 

때문에 설계에 반영되지 않았다. 다음은 품질 평가 

항목이다. 정상적인 데이터의 수집(데이터 정상성)에 

대한 부분은 정확성, 완전성을, 레이블링 데이터에 대한 

비율(학습 적합성)은 관련성을 기반으로 설계되었다. 

또한, 데이터에 내재된 의미를 고려하는 부분(해부학적 

완전성)은 입자성, 특이성, 정밀성, 속성을 기반으로 

하였다. 점선으로 표시되어 있는 현재성, 일치성, 

적시성의 경우, 데이터의 갱신에 관련된 부분인데, 본 

연구에서는 영상 데이터를 가공하는 부분은 고려하고 

있지 않으므로, 설계에 사용되지 않았다. 본 연구에서는 

구체적인 매트릭은 표 1과 같으며, 매트릭을 구성하고 

있는 세 가지 기준(정상성, 학습 적합성, 해부학적 

완전성)에 대한 설명은 다음과 같다.  

 

3.1 데이터 정상성(DN: Data Nomality) 

첫 번째 기준은 데이터 정상성이다. 데이터 정상성 

이란 수집된 데이터 셋 중에서 학습에 활용될 수 있는 

정상적인 데이터의 비율을 의미한다. 여기서 정상적인 

데 이터 와  대 조되 어  사 용 될  수  있 는  단 어는  학습 

노이즈다. 학습 노이즈란 데이터를 학습할 때, 학습에 

방해가  될  수  있는  데이터를  말하는  것으로  캡슐 

내시경의 경우, 좋은 해상도를 지닌 데이터일지라도 

학습 노이즈가 될 수 있다. 예를 들면, 지나치게 거품이 

많이 끼어 있어 위장관 내부를 살펴보기  어렵거나 , 

장액이나  이물질이  많아  영상을  판별하기  어려운 

경우가 있다. 본 논문에서는 이와 같은 학습 노이즈 
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그림 2. [1]의 품질 평가 요소 기반 캡슐내시경 데이터 셋 품질 평가 매트릭 설계 

 

표 1. 캡슐내시경 데이터 셋 품질 평가 매트릭 정의 

 

매트릭 이름 

(Metric Name) 

매트릭 정의 

(Metric Definition) 

개념 수식 

(Conceptual Formula) 

데이터 정상성 

DN 

(Data Nomality) 

수집된 데이터 셋 중에서 

정상적인 데이터가 얼마나 

수집되었는가? 

 
 

* Norm = 학습에 도움이 되는 데이터(프레임) 수 

* Ni = 학습에 방해가 되는 데이터(프레임) 수 

이 때, i는 학습의 방해가 되는 데이터의 종류를 의미 

학습 적합성 

LF 

(Learning Fitness) 

수집된 데이터 셋 중에서 

학습을 위한 레이블링 작업이 

가능한 데이터가 얼마나 

수집되었는가? 

 

 

 

* NL = 학습 불가능 프레임(Not Learnable Frames) 수 

* LLP = 양성으로 레이블링 된 프레임(Frames Labeled to 

Positive) 수 

* LLN = 음성으로 레이블링 된 프레임(Frames Labeled to 

Negative) 수 

* LUP = 레이블링 가능한 프레임(Frames Unlabeled but 

Possible) 

* LUI = 레이블링 불가능한 프레임 (Frames Unlabeled 

and Impossible) 수 
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표 2. 캡슐내시경 데이터 셋 품질 평가 매트릭 정의 (Continued) 

 

매트릭 이름 

(Metric Name) 

매트릭 정의 

(Metric Definition) 

개념 수식 

(Conceptual Formula) 

해부학적 완전성 

AC 

(Anatomical 

Completeness) 

수집된 데이터 셋을 

해부학적으로 분석하였을 때, 

획득한 해부학적 요소들이 

얼마나 완전하게 

수집되었는가? 

 
 

* MF = 관찰된 필수적인 해부학적 요소(Mandatory Ana-

tomic Features) 수 

* OF = 관찰된 선택적인 해부학적 요소(Optional Anato-

mic Features) 수 

*  = 학습 목적 선택적 요인(Selective Factor) 

* T = 전체 데이터 수, TM = 필수적인 해부학적 요소의 전체 수(10), TO = 선택적인 해부학적 요소 전체 수(29) 

  

 

영상을 배제하고 실제 학습에 활용될 수 있는 데이터를 

정상 데이터라 하였으며, 전체 데이터 셋 중에서 정상 

데이터가 차지하는 비율을 데이터 정상성이라고 

정의하였다. 이 때, 배제될 수 있는 학습 노이즈 영상의 

분류는 그림 3과 같다. 실선으로 표시된 경우는 항상 

발견 가능한 학습 노이즈 이고, 점선으로 표시된 경우는 

상대적으로 발견 가능한 학습 노이즈를 나타낸다. 

 

3.2 학습 적합성(LF, Learning Fitness) 

두 번째 기준은 학습 적합성이다. 의료 영상 데이터의 

경우, 다른 분야와 달리 개발자가 직접 학습 데이터 

레이블링을 수행하기 어렵다. 레이블링을 하기 위해 

촬영된 부분에 대한 해부학적 의미를 분석해야 하는데, 

이는 많은 의료 도메인 지식을 요구하기 때문이다. 

따라서 의료 영상을 학습하는 대부분의 연구에서는 

레이블링이 되어 있는 데이터에 대한 수요가 높다. 학습 

적합성은 이와 같은 레이블링 데이터에 대한 비율을 

의미하며, 이를 구하기 위해 분석되어야 하는 항목은 표 

3과 같다. 

먼저, 학습 데이터 셋은 크게 레이블링이 되어 있는 

경우와 되어 있지 않은 경우로 구분할 수 있다(대분류). 

보통, 레이블링이 되어 있는 몇 개의 프레임을 제외하고, 

대다수의 프레임은 레이블링이 되어 있지 않아 

추가적인 레이블링 작업이 필요하다. 다음은 레이블링 

된 경우, 되지 않은 경우에 대한 세부 분류이다(소분류). 

레이블링이 되어 있는 경우, 학습 목적에 부합하는 양성 

레이블링이 된 경우와 학습 목적에는 부합하지 않지만 

비교군으로 활용될 수 있는 음성 레이블링이 된 경우로 

구분된다. 또한, 레이블링이 되어 있지 않은 경우는 

레이블링 된 데이터를 기반으로 개발자가 레이블링을 

할 수 있는 경우와 전혀 레이블링을 할 수 없는 경우로 

나뉜다. 예컨대, 캡슐 내시경 영상의 경우 식도와 위의 

교차점인 위식도 접합부(Z-Line), 위와 소장의 교차점인 

유문판(Pyloric Valve)이 레이블링이 되어 있다면, 그 

사이에 존재하는 데이터는 위(Stomach)로 레이블링 할 

수 있다. 이와 같은 경우는 레이블링이 되어 있지 

않지만, 개발자가 레이블링을 할 수 있는 경우(LUP)에 

속하게 되며, LUI는 이조차도 어려운 경우를 의미한다. 

데이터 분류군 중에서 학습에 활용될 수 있는 경우는 

양성 레이블링이 된 경우(LLP), 음성 레이블링이 된 

경우(LLN), 레이블링이 가능한 경우(LU-P)가 해당된다. 

즉, 학습 적합성이란 전체 데이터 셋 중에서 학습에 

활용될 수 있는 데이터(LLN, LLN, LUP)의 비율을 

의미한다. 

 

3.3 해부학적 완전성(AC, Anatomical Completeness) 

마지막으로 세 번째 기준은 해부학적 완전성이다. 

캡슐내시경의 경우 인체의 위장관을 촬영하는 기기이기 

때문에, 촬영된 영상에는 위장관에서 관찰되어야 하는 

필수 해부학적 요소들이 존재해야 한다. 해부학적 

완전성이란 이와 같은 부분에서 착안한 품질 평가 

지표다. 품질이 좋은 데이터에서는 관찰되어야 하는 

주요 해부학적 요소들이 대부분 관찰 가능하다. 하지만 

품질이 나쁜 데이터에서는 학습 노이즈에 의한 영향 

이나 다른 환경적인 요인으로 인해 관찰 불가능한 경우 

가 있다.  

앞서 예시로 들었던 유문판(Pyloric Valve)이 이에 

대한 하나의 예제가 될 수 있다. A라는 환자로부터 

획득한 데이터 셋에서는  위에서 소장으로 넘어가는 

유 문 판 이  선 명 하 게  촬 영 되 었 다 .  B 라 는  환 자 의 

영상에서는 캡슐이 위에  정체되어 위에서 관찰되는 

유문판이  촬영되었지만  그  이후 (예 :  소장 )의  영상 

데이터는 관찰할 수 없다. 마지막으로 C라는 환자의 

영상에서는 유문판이 촬영되었지만, 거품과 이물질이 

많이 끼어 있어 정확하게 판별하기 어렵다. 만약, A-C 

환자의 데이터 셋을 이용하여  유문판을 학습하고자  
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그림 3. 캡슐내시경 영상 데이터 학습 노이즈 분류 

 

표 3. 학습 데이터 셋의 레이블링 관점 분석 기준 

 

구분 

(L/NL) 

분류(Classification) 

대분류 

(Category) 

소분류 

(Sub-category) 

L 

레이블링이 된 

경우(Labeled) 

양성 레이블링 된 경우 

(Labeled to Positive, LLP) 

음성 레이블링 된 경우 

(Labeled to Negative, LLN) 

레이블링이 

되지 않은 

경우(Unlabeled) 

레이블링 가능한 경우 

(Possible to label, LUP) 

NL 
레이블링 불가능한 경우 

(Impossible to label, LUI) 

* L: Learnable (학습 가능) 

* NL: Not-Learnable (학습 불가능) 

 

하는 개발자라면, A는 학습 목적에 부합하는 양성 

데이터(유문판)와 음성 데이터를 모두 갖는 고품질의 

데이터일 것이다. 하지만 B의 경우는 양성 데이터, 음성 

데이터 모두 일부만 획득한 중품질의 데이터가, C의 

경우는 양성 데이터 중 학습에 사용할 수 있는 

데이터가 매우 적은 저품질의 데이터가 될 것이다. 

그러나 위장관에서 관찰될 수 있는 모든 해부학적 

요소들이 항상 관찰 가능한 것은 아니다. 예를 들면, 

위장관 점막에서 관찰 가능한 융기성 병변(예: 폴립, 

용종 등)의 경우 건강한 사람에게서는 관찰되지 않는다. 

따라서 병변과 같은 해부학적 요소는 필수적인 요소가 

될 수 없다. 이를 반영하여, 본 논문에서는 위장관에서 

관찰될 수 있는 해부학적 요소를 크게 필수적인 

요소(MF), 선택적인 요소(OF)로 구분하였으며 해부학적 

완전성은 전체 관찰 가능한 해부학적 요소의 개수 

중에서 관찰된 요소의 비율로 판단할 수 있다. 이 때, 

학습의 목적에 따라 필수 요소와 선택 요소의 중요성이 

달라질 수 있으며, 본 논문에서는 선택적 요인(Selec-

tive Factor)을 활용하여 이를 조절할 수 있게 하였다. 

해부학적 요소에 대한 세부적인 설명은 그림 4와 

같으며, 이는 캡슐내시경 관련 표준인 [11-12]를 

기반으로 정의되었다. 

 

4. 캡슐내시경 데이터 셋 품질 별 학습 성능 분석 

 

4장에서는 3장에서 정의된 품질 매트릭을 기반으로 

실제 캡슐내시경 데이터 셋의 품질을 분석하고, 위장관 

교차점 인식에 관한 학습 네트워크를 설계하여 품질에 

따른 학습 성능을 비교해본다. 

 

4.1 캡슐내시경 데이터 전처리: 데이터 생성 

의료 영상 데이터는 병원 내의 의료영상전송장치 

소프트웨어(PACS: Picture Archiving and Communi-

cating Software)를 사용하여 관리된다. 그러므로 

병원으로부터 수집된 캡슐내시경 영상 데이터는 의료 

영상 데이터 전용 뷰어(Viewer)를 이용해야만 조회할 수 

있다. 그러나 이와 같은 파일 형식은 학습용 데이터에 

적합하지 않기 때문에, 다음과 같은 절차에 따라 학습용 

데이터를 생성하는 과정이 필요하다. 

① 의료 영상 전용 소프트웨어를 이용한 데이터 조회 

: 먼저, 의료영상전송장치 소프트웨어(PACS)에 

연동되어 있는 의료 영상 전용 뷰어(Viewer)를 

이용하여 수집된 데이터를 열고 조회한다. 

소프트웨어 종류 및 버전에 따라 약간의 차이는 

있겠지만, 의료 전문가가 직접 작성한 주석 

(annotation), 레포트(report) 등과 같이 레이블링에 

활용될 수 있는 정보를 얻을 수 있다. 또한, 12~14 

시간 정도의 재생 시간을 보유한다. 
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그림 4. 캡슐내시경 영상의 발견 가능한 해부학적 요소 

 

② 영상(비디오) 형태의 데이터 추출 

: 다음은 영상(예: .mpg) 형태의 데이터를 추출하는 

과정이다. 의료 영상 전용 뷰어(Viewer)에서 영상 

추출 기능을 제공하는 경우가 있으나, 그렇지 않은 

경우도 있기 때문에 직접 영상을 추출하는 과정이 

필요할 수 있다. 이 과정에서 획득한 영상의 경우, 

1~2 시간 정도의 재생 시간을 보유하는데, ①의 

시간과 차이가 나는 이유는 의료 영상 뷰어와 일반 

동영상 뷰어 간의 초당 프레임 별 디코딩 비율이 

차이가 나기 때문이다. 실제로, ①과 ②에서의 총 

프레임 개수는 동일한 것을 확인할 수 있었다. 

③ 프레임(이미지) 형태로 데이터 분할 

: 다음은 ②에서 획득한 영상 데이터를 프레임(.png 

혹은 .jpg 등)의 이미지 형태로 분할하는 과정이다. 

이 과정에서는 다양한 오픈 소스를 활용할 수 

있으며, 본 연구에서는 opencv-python 라이브-

러리를 활용하였다. 

④ 중복 프레임(이미지) 제거 

: 마지막으로 ③에서 획득한 프레임에서 중복되어 

촬영된 프레임을 제거하는 과정을 거친다. 중복을 

제거하는 방식은 프레임 내 픽셀 별 값이 모두 

동일한 프레임을 중복 프레임으로 추출하는 

방식으로 진행되었다. 표 4와 같이 중복 제거 

비율은 20%로 고정하여 제거하였다. 

 

총 11명의 환자에 대한 캡슐내시경 영상을 

수집하였으며, ①~④의 과정을 통해 생성된 데이터는 

표 4와 같이 요약된다. 본 연구에서는 이와 같은 

4단계를 거친 데이터(④의 결과)를 최종 학습용 

데이터로 활용하였다. 

표 4. 환자 별 학습용 데이터 생성 현황 

 

번호 

학습용 CE 데이터 생성 절차 

① ② ③ ④ 중복 

제거 

비율 

의료SW 

재생시간 

일반SW 

재생시간 

프레임 

개수 

프레임 

개수 

1 13:52:40 1:26:00 128,955 25,791 20% 

2 12:26:19 0:33:01 49,490 9,898 20% 

3 13:15:37 1:05:27 98,130 19,626 20% 

4 15:00:39 0:55:15 82,840 16,568 20% 

5 12:10:11 1:05:26 98,110 19,622 20% 

6 14:20:57 2:07:00 190,450 38,090 20% 

7 15:07:32 1:03:38 95,400 19,080 20% 

8 9:20:56 0:59:15 88,840 17,768 20% 

9 14:06:32 1:29:23 134,030 26,806 20% 

10 13:46:03 1:40:16 150,350 30,070 20% 

11 14:38:04 1:38:58 148,420 29,684 20% 

 

4.2 캡슐내시경 데이터 셋 응용: ‘위장관 교차점 인식’ 

본 연구에서는 의료 영상 기반 진단 보조 프로그램 

개발을 위해, “위장관 교차점 인식”이라는 학습 목적을 

선정하였다. 위장관 교차점은 식도, 위, 소장, 대장과 

같은 주요 기관(Organ)을 지나갈 때, 교차 지점에서 

발견되는 해부학적 요소를 말한다(식도위접합점, 유문판, 

회맹판). 이는 건강한 사람이나 환자에게 모두 관찰 

가능한 요소로, 필수적인 해부학적 요소가 더 중요하게 

된다. 따라서 본 연구에서는 품질 평가 지표를 위한 

선택 요인을 0.95로 정의하여 평가하였다. 환자 별 

학습용 데이터에 대한 품질 평가 결과는 표 5와 같다. 
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① 데이터 정상성 평가  

: 먼저, 데이터 정상성은 전체 프레임 중에서 정상 

프레임이 차지하는 비율을 의미한다. 환자 11명에 

대해 분석한 결과 최소 0.64에서 최대 1.00까지의 

결과를 얻을 수 있었으며, 평균 0.92로 평가되었다.  

② 학습 적합성 평가 

: 다음은 학습 적합성에 대한 평가 결과이다. 학습 

적합성은 전체 프레임 중에서 양성 혹은 음성으로 

레이블링이 되어 있거나 가능한 데이터의 비율을 

의미한다. 평가 결과, 최소 0.12에서 최대 0.99, 

평균 0.87의 값을 보였다.  

③ 해부학적 완전성 평가 

: 마지막으로 해부학적 완전성에 대한 평가 

결과이다.  평가 결과, 최소 0.38, 최대 0.95, 평균 

0.78의 결과를 보였다. 

 

특히, 환자 5의 경우는 데이터 정상성 0.96, 학습 

적합성 0.96을 보였지만, 해부학적 완전성은 0.57로 

적은 수치를 보였다. 또한, 환자 11의 경우 데이터 

정상성은 1.00, 학습 적합성은 0.99를 보였지만 

해부학적 완전성의 경우 0.48을 보였다. 이와 같은 

양상은 수집된 데이터 전체가 학습 노이즈가 적고, 

레이블링이 불가능한 데이터가 적을지라도, 관찰되어야 

하는 필수 요소들이 결여되어 수집된 것을 의미하게 

된다. 본 연구에서는 이와 같은 품질 평가 결과가 실제 

학습에 미치는 영향을 확인하기 위해, 학습 네트워크를 

설계하였다. 가장 먼저 진행된 내용은 학습 데이터 셋에 

대한 생성이다. 본 연구에서는 품질 별 데이터 

셋(고품질, 중품질, 저품질)을 생성하기 위해 그림 5와 

같이 진행하였으며, 세부적인 설명은 다음과 같다. 

① 총 데이터 수 기반 평가용 데이터의 선별 

: 평가용 데이터(test data)란 학습에 사용되지 않고, 

학습된 네트워크의 평가만을 위해 사용되는 

데이터를 의미한다. 평가용 데이터의 경우, 너무 

적은 량으로 평가를 수행할 수 없기 때문에, 학습에 

활용되는 전체 프레임의 양이 많은 3명의 환자(6, 

10, 11)을 선별하였다. 

② 학습용 데이터와 평가용 데이터의 분리 

: 일반적으로 학습을 진행할 때, 학습용 데이터 

(training data), 검증용 데이터(validation data), 

평가용 데이터(test data)를 구분한다. 그러나 

수집된 환자의 샘플이 적어, 학습용 데이터와 

평가용 데이터 두 가지 군으로 분류하여 데이터 

셋을 구성하였다. 평가용 데이터는 ①에서 선별된 

각각의 환자 데이터로 선정하였고, 학습용 데이터의 

경우 이를 제외한 나머지 데이터로 정하였다. 

③ 각 데이터 셋에 대한 품질 평가 

: 마지막으로 선정된 세 가지 데이터 셋을 품질 

별로 분류하는 작업을 진행한다. 이 때, 4.1절에서 

분석한 품질 분석 결과의 평균 값을 활용하였다. 

분석 결과 학습용 데이터 셋과 평가용 데이터 셋의 

평균 품질 평가 값을 기반으로 고품질, 중품질, 

저품질의 데이터 셋을 생성하였다.  

④ 각 데이터 셋에 대한 품질 평가 

: 마지막으로 선정된 세 가지 데이터 셋을 품질 

별로 분류하는 작업을 진행한다. 이 때, 4.1절에서 

분석한 품질 분석 결과의 평균 값을 활용하였다. 

분석 결과 학습용 데이터 셋과 평가용 데이터 셋의 

평균 품질 평가 값을 기반으로 고품질, 중품질, 

저품질의 데이터 셋을 생성하였다. 

 

표 5. 환자 별 학습용 데이터 품질 평가 결과 

 

번호 
전체 

프레임 

데이터 정상성 학습 적합성 해부학적 완전성 

정상 

프레임 

학습 노이즈 

프레임 

평가 

결과 

양성 

프레임 

음성 

프레임 

LUI 

프레임 

평가 

결과 

필수 

요소 

선택 

요소 

평가 

결과 

1 25,791 24,071 1,720 0.93 40 24,027 1,724 0.93 10 1 0.95 

2 9,898 6,356 3,542 0.64 6 1,225 8,667 0.12 4 1 0.38 

3 19,626 16,581 3,045 0.84 134 16,447 3,045 0.84 8 0 0.76 

4 16,568 15,796 772 0.95 74 15,705 789 0.95 10 0 0.95 

5 19,622 18,859 763 0.96 10 18,849 763 0.96 6 0 0.57 

6 38,090 32,325 5,765 0.85 24 32,301 5,765 0.85 10 0 0.95 

7 19,080 18,943 137 0.99 8 18,933 139 0.99 8 0 0.76 

8 17,768 17,586 182 0.99 19 17,551 198 0.99 10 0 0.95 

9 26,806 25,357 1,449 0.95 19 25,337 1,450 0.95 10 0 0.95 

10 30,070 29,934 136 1.00 96 29,804 170 0.99 5 0 0.48 

11 29,684 28,710 974 0.97 2 28,704 978 0.97 9 0 0.86 

Total 253,003 234,518 18,485 0.92 432 228,883 5,203 0.87 90 2 0.78 

* 해부학적 완전성을 평가하기 위한 학습 목적 선택적 요인(Selective Factor)은 0.95로 설정함 
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그림 5. 품질 별 학습 데이터 셋 생성 방법(High, Mid, Low) 

 

다음은 학습 네트워크에 대한 설명이다. 본 

논문에서는 그림 6과 같이 VGG-Net 구조를 기반으로 

한 네트워크를 설계하였다. 그림에서 알 수 있듯이, 총 

7개의 레이어(Layer)로 구성되어 있으며, 세부적으로는 

10개의 컨볼루션(Convolution) 레이어와 5개의 풀링 

(Pooling) 레이어, 3개의 완전 연결(Fully-connected) 

레이어로 구성되어 있다. 그러나 이와 같은 네트워크 

구성만으로는 학습이 이루어지지 않는다. 의료 데이터의 

특성상, 양성 데이터(Positive Data)가 음성 데이터 

(Negative Data)에 비해 굉장히 적은 비균형 데이터 

문제(Problem of Imbalanced Data)가 발생하기 

때문이다. 본 연구에서는 이와 같은 문제를 해결하기 

위해, 양성 데이터는 합성을 통해 증대하고, 음성 

데이터는 무작위 추출을 이용하여 축소시켜 균형 

데이터로 만들어주는 과정을 거쳤다. 구체적으로 데이터 

합성은 입력 이미지(100 X 100)를 90°, 180°, 270°로 

회전시켜, 원래 이미지 개수의 4배에 해당되는 

데이터를 생성하였다. 이와 같이 생성된 균등 데이터 

셋은 입력 레이어에 들어가서 학습되며, 학습 시 배치 

크기(Batch Size)는 20, 에폭(Epoch) 횟수는 50번으로 

설정하였다 

학습을 진행한 결과 그림 7, 그림 8과 같은 결과가 

도출되었다. 먼저, 그림 7은 학습 및 평가용 데이터에 

대한 정확도를 나타낸다. 그림 7의 상단과 같이 에폭이 

증가함에 따라 학습 정확도가 1에 가깝게 수렴하는 

것을 확인할 수 있다. 그러나 품질 별로 비교해보았을 

때, 크게 차이가 나는 것은 확인할 수 없었다. 다음은 

평가용 데이터에 대한 결과이다. 그림 7의 하단은 

평가용 데이터에 대한 정확도이다. 그림에서 확인할 수 

있듯이, 고품질의 데이터 셋이 다른 품질에 비해 보다 

높은 정확도를 보이는 것을 확인할 수 있다. 그림 8은 

평가용 데이터에 대해 민감도와 특이도를 추가적으로 

분석한 결과이다. 마찬가지로, 품질이 좋은 데이터 셋에 

대해 보다 높은 성능이 측정된 것을 확인할 수 있다. 

결과적으로 고품질의 데이터에 대해서는 정확도 0.96, 

민감도 0.93, 특이도 1.00을 보였고, 중품질의 데이터의 

경우 정확도 0.94, 민감도 0.92, 특이도 0.96를 보였다. 

마지막으로 저품질의 데이터에 대해서는 정확도 0.87, 

민감도 0.78, 특이도 0.97로 수렴하는 것을 확인할 수 

있었다. 

 

5. 결론 

본 논문에서는 캡슐내시경 영상 데이터 셋의 품질을 

평가하기 위한 매트릭을 제안하였으며, 이를 기반으로 

학습 네트워크의 성능에 대한 분석 결과를 제시하였다. 

분석 결과, 평가용 데이터 셋에 대해 고품질의 경우 

0.96, 중품질의 경우 0.94, 저품질의 경우 0.87의 

정확도를 확인할 수 있었다. 이와 같은 결과는 고품질의 

데이터 셋이 학습 성능에 미치는 영향이 크다는 것을 

확인할 수 있게 한 것으로, 데이터 셋의 품질에 대한 

중요성을 나타내었다. 향후에는 제안하는 품질 평가 

매트릭을 기반으로 보다 나은 양질의 데이터 셋을 

보강할 수 있게 하고, 위장관 교차점 분류기의 성능을 

고도화할 예정이다. 
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그림 6. 위장관 교차점 인식을 위한 네트워크 구조 

 

          
그림 7. 학습 및 평가용 데이터에 대한 정확도 분석     그림 8. 평가용 데이터에 대한 민감도 및 특이도 분석 
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요   약 

스마트 컨트랙트는 블록체인 기술을 기반으로 자동 계약 실행, 투명한 거래 등의 특징을 가지고 있다. 

스마트 컨트랙트 기능을 제공하는 대표적인 프로젝트인 이더리움은 스마트 컨트랙트를 보다 편하게 개발

할 수 있는 솔리디티 언어(Solidity) 및 이더리움 가상 머신을 제공한다. 또한, 스마트 컨트랙트를 활용하

여 새로운 블록체인을 개발할 필요 없이 DApp을 만들 수 있게 되면서 많은 관심을 받고 있다. 하지만 

현재 스마트 컨트랙트 기술은 코드 업데이트가 불가능한 특성을 가지고 있다. 따라서 컨트랙트의 배포 

이후 결함이 발견될 경우, 사소한 결함이라도 이를 수정하기 위해 많은 비용이 필요하다는 단점이 있다. 

따라서, 스마트 컨트랙트 개발은 기존 어플리케이션과는 다른 소프트웨어 공학적 접근이 필요하다. 즉, 

개발된 컨트랙트를 배포하기 이전에 충분한 테스트 혹은 분석하여 결함이 없음을 확인해야 할 필요가 있

다. 이를 위해 본 논문에서는 동적 테스팅 방법을 통해 스마트 컨트랙트 및 DApp의 정확성을 검증하고, 

결함을 발견하여 신뢰성을 향상하는 테스트 기법을 제안한다. 이를 위해 각 테스트 단계에서 필요한 동

적 모델을 정의하고 기존 테스팅 방법인 속성 기반 및 모델 기반 테스팅을 단계에 맞게 적용한다. 

1. 서  론 

블록체인(Blockchain)은 기존의 중앙 서버 방식을 

탈피하여 제 3자의 개입 없이도 투명한 거래가 

가능하다는 특징이 있다. 블록체인이 발전하며 주목을 

받은 또 다른 개념은 스마트 컨트랙트(Smart Contract) 

이다[1]. 이 기능을 이용해 개발자들은 새로운 

블록체인을 개발할 필요 없이 DApp(Decentralized 

Application)을 만들 수 있다. 하지만 BOS(Blockchain-

oriented Software) 개발은 기존의 어플리케이션 

개발과는 차이가 있기 때문에 새로운 소프트웨어 

공학적 접근이 필요하다[2]. 또한, 신뢰성과 보안성을 

보장해야 하는 블록체인의 특성 상 보다 많은 결함을 

발견하기 위해 철저한 테스팅이 필요하다[3]. 특히, 

현재 스마트 컨트랙트 개발의 경우 첫 배포 이후 코드 

업데이트가 불가능하고, 스마트 컨트랙트의 결함을 

수정하기 위해서는 많은 작업 혹은 비용이 요구되며, 

결함으로 초래된 문제를 되돌리는 것이 불가능할 수도 

있다. 즉, 스마트 컨트랙트는 블록체인보다 개발이 

용이하지만, 숙련되지 않은 개발자가 개발할 경우 

영구적인 결함이 생길 수 있다. 따라서 이러한 결함들을 

조기에 발견하기 위해서는 초기에 정확한 테스트 

케이스를 개발하고, 개발된 소프트웨어를 정확하게 

테스트하는 것이 중요하다. 하지만 테스트 케이스 개발 

및 테스트 과정은 테스터의 지식과 경험에 좌우되어 

신뢰성을 보장하기 힘들다. 모델 기반 테스트는 이러한 

문제점을 보완하고자 테스트 설계를 효율적으로 

수행하는 방법으로서 소개되었다. 또한, 속성 기반 

테스팅을 이용하면 테스트 케이스 설계 없이도 단위 

테스트 단계에서 대상 모듈의 완전성을 확인함으로써 

컨트랙트 배포 전에 더 많은 결함을 발견해낼 수 있다. 

본 논문에서는 모델 기반 테스트 및 속성 기반 

테스트를 활용하여 스마트 컨트랙트 및 DApp의 신뢰성 

향상을 위한 단계별 체계적인 테스트 기법을 제안한다.  

 

2. 스마트 컨트랙트 및 DApp 단계별 테스트 기법 

스마트 컨트랙트 및 DApp은 중앙 서버를 사용하는 

방식과는 다소 차이가 있기에 테스트를 하는 과정에서 

DApp 클라이언트와 스마트 컨트랙트들 간 상호작용의 
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정확성을 검증할 필요가 있다. 또한, 스마트 컨트랙트는 

일반적인 결함뿐만 아니라 TOD와 같은 블록체인의 

특성에 의해 야기된 결함에 대한 고려가 필요하다. 본 

논문에서는 블록체인 및 DApp의 특성을 고려함과 

동시에 표 1과 같이 스마트 컨트랙트의 테스트 단계를 

단위 테스트, 통합 테스트 그리고 시스템 테스트로 

나누며, 각 테스트 단계에 필요한 모델을 제안한다. 

 

표 1. 테스트 단계 구분 

테스트 단계 테스트 대상 필요 모델 테스트 기법 

단위 테스트 단일 스마트 

컨트랙트 
- 

속성 기반 

테스트 

통합 테스트 스마트 

컨트랙트 

시퀀스 

다이어그램 

모델 기반 

테스트 

시스템 

테스트 

스마트 

컨트랙트 & 

DApp 

유즈케이스 

액티비티 

다이어그램 

모델 기반 

테스트 

 

2.1 단위 테스트 단계 

단위 테스트 단계에서는 속성 기반 테스트를 

사용하여 소스코드를 메소드 단위로 검증한다. 이는 

기존 테스트 케이스를 이용한 단위 테스트를 사용할 

경우 테스트 케이스 개발이 테스터의 지식과 경험에 

좌우되어 신뢰성을 보장하기 힘들기 때문이며, 모델 

기반 테스트를 사용할 경우 단위 테스트를 위해 너무 

많은 모델을 생성해야 하는 단점이 존재하기 때문이다. 

속성 기반 테스팅은 많은 수의 테스트 케이스를 임의로 

생성하기에 개발자가 불완전한 테스트 케이스를 단위 

테스트에 이용하여 결함을 발견하지 못하는 등의 

단점을 보완할 수 있다. 

 

2.2 통합 테스트 단계 

통합 테스트 단계에서는 확장된 시퀀스 다이어그램이 

모델 기반 테스트를 위해 사용된다. 확장된 시퀀스 

다이어그램은 각 유즈케이스를 표현하며, UML의 확장 

매커니즘인 스테레오 타입을 이용하여 표현된 

블록체인의 계정과 블록 인스턴스 등을 포함한다. 해당 

단계에서는 테스트 커버리지 기준으로 술어 전 범위 

기준(Full Predicate Coverage Criterion)를 사용하여 

테스트 케이스를 생성한다. 이를 통해 최소한의 테스트 

케이스로 정확도 높은 테스트를 수행할 수 있도록 한다. 

 

2.3 시스템 테스트 단계 

시스템 테스트 단계의 모델로 사용되는 유즈케이스는 

시스템이 사용자에게 제공해야 하는 상위 수준 

기능성을 나타내며, 이를 통해 시스템의 테스트 

요구사항을 파악할 수 있다. 하지만, 각각의 요구사항은 

독립적이지 않고, 다른 요구사항에 의존성을 가질 수 

있다. 따라서, 시스템 테스트를 위해서는 유즈케이스들 

간의 의존성을 고려해야 한다. 본 연구에서는 

유즈케이스를 액티비티 다이어그램으로 표현한다. 또한, 

유즈케이스에 의해 수정된 컨트랙트의 상태 배포 및 

동기화에 필요한 최소 블록 검증의 수를 표기한다. 이를 

기반으로 시스템 테스트 단계에서 유즈케이스들 간의 

의존도와 필요한 블록 검증을 고려하여 테스트 

케이스를 생성하고, DApp과 스마트 컨트랙트의 

상호작용이 올바르게 작동하는지 검증할 수 있다. 

 

3. 결론 및 향후 계획 

본 논문은 단위 테스트 단계에서 속성 기반 테스트를, 

통합 테스트, 시스템 테스트 단계에서는 모델 기반 

테스트를 통해 스마트 컨트랙트 및 DApp의 신뢰성 및 

정확성을 체계적으로 테스트하는 기법을 제안하였다. 

체계적인 각 테스트 단계를 거쳐 스마트 컨트랙트 정적 

취약점 분석 도구들로는 발견할 수 없는 일반적인 

소프트웨어 결함을 발견할 수 있으며, 개발된 

소프트웨어의 요구사항 충족 여부를 확인할 수 있다. 

향후 연구로는 스마트 컨트랙트 정적 취약점 분석 

도구들을 이용하여, 해커들에 의해 공격당할 수 있는 

취약점들을 추가적으로 식별할 수 있도록 연구할 

계획이다. 또한, 본 논문에서 제안한 테스트 기법을 

자동화하여 병렬 소프트웨어 테스트가 가능하도록 연구 

및 구현하여 더욱 신뢰성 있는 스마트 컨트랙트 및 

DApp 개발이 가능하도록 지원할 계획이다. 
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요   약 

 자동차에 탑재되는 전자 시스템이 증가하고 있으며 시스템 결함으로 인한 사고 사례가 발생하면서 자

동차 전자시스템의 안전성 확보에 대한 필요성이 대두되었다. 자동차를 생산하는 OEM은 자동차 기능 

안전 국제표준규격인 ISO26262에서 제시하는 HARA(Hazard Analysis Risk Assessment) 활동을 통해 

시스템에서 발생 가능한 위험한 사건들을 발견하고 안전대책을 마련하고 있다. 또한 ISO26262 2판에서

는 3.5톤을 초과하는 대형상용차에도 안전 활동의 필요성을 요구하고 있다. 하지만 HARA활동을 위한 

과거 차량 데이터의 부족과 대형상용차의 특수성이 포함된 차량 수준의 체계적인 Hazard Analysis Risk 

Assessment 가이드라인의 부재로, HARA활동을 수행함에도 불구하고 예상하지 못한 재난 상황이 발생

하는 문제점이 존재한다. 따라서 본 논문에서는 대형상용차를 포함한 차량 수준의 HARA 활동을 실용적

이고 체계적으로 수행할 수 있도록 Hazard Analysis Risk Assessment 가이드라인을 제안한다. 본 방법

을 통하여 차량 수준에서 다양한 관점으로 발생할 수 있는 재난요인을 체계적으로 고려하게 하고, 과

거에 누락되어 있는 재난 요인 분석 및 위험 심사 활동을 보완한 기능안전목표를 설정함으로써, 차량의 

신뢰성 있는 기능 안전 대책을 제시하는 것을 목표로 한다. 

 

1. 서  론 

자동차기술의 발전으로 운전자의 개입이 감소하고 자동차에 

탑재되는 전자시스템의 의존도가 높아지고 있다. 전자 

시스템의 결함이 운전자의 생명과 밀접하게 연관되기에, 

완성차(OEM)는 차량 수준에서 시스템이 발생 가능한 모든 

위험한 사건에 대해 안전대책을 수립할 의무가 있다. 또한 

대형상용차의 사고가 증가하면서 대형상용차에 ADAS(능동형 

운전자 보조시스템, Advanced Driver Assist System)기술 적용 

및 시스템 안전성 확보의 필요성이 증가하고 있다. 

국제기구 ISO에서는 자동차 기능 안전 국제표준 

ISO26262[1][2]을 제정함으로써 자동차에 탑재되는 시스템이 

안전요구사항 준수를 통해 안전을 확보할 수 있게 하였다. 

ISO26262 요구사항 중 Part. 3 Concept Phase의 

HARA(Hazard Analysis and Risk Assessment)활동을 통해 

시스템의 재난요인을 도출하고, 재난요인을 대처하기 위한 

안전목표를 도출한다. 하지만 HARA 활동에서 차량운용상황은 

차량수준에서 재난요인을 도출하고, 재난요인이 차에 미치는 

영향을 분석하는데 필요한 중요한 요소지만, 차량운용상황이 

DB화 되어있지 않고, 차량 수준에서 체계적인 HARA활동 

가이드라인이 부재한다. 이로 인해 재난요인 추출 시 

차량운용상황이 일부 요소만 고려되고, HARA활동을 

수행함에도 불구하고 예상하지 못한 재난요인이 발생하여, 

HARA활동 결과의 신뢰성이 감소하는 문제점이 존재한다. 

또한 ISO26262 1판[1]에서는 3.5톤을 초과하는 

대형상용차는 적용 대상이 아니다. 따라서 기존 

대형상용차시스템은 ISO26262를 적용하지 않거나, 

대형상용차의 특수성을 반영하지 않은 안전 활동을 수행하여 

시스템의 안전 신뢰성을 보장할 수 없는 문제점이 존재하였다. 

하지만 2018년 12월 개정된 ISO26262 2판[2]에서는 3.5톤을 

초과하는 대형상용차가 적용 대상으로 추가됨으로써, 

대형상용차에도 신뢰성 있는 안전 활동을 요구하고 있다. 

이를 해결하기 위해 본 논문에서는 대형상용차의 특성이 
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포함된 차량운용상황을 데이터화 하고, 재난 분석 활동을 

체계적으로 수행할 수 있는 현실적인 차량 수준의 Hazard 

Analysis Risk Assessment 가이드라인을 제안한다. 본 

가이드라인은 대형상용차의 특수성을 반영한 위험심사방법을 

포함한다. 본 방법을 통하여 다양한 차량운용상황에서 발생할 

수 있는 재난요인을 포괄적이고 체계적으로 고려하고, 과거에 

누락되어 있는 재난요인분석 및 위험심사활동을 보완한 

기능안전목표를 설정함으로써, 대형상용차를 포함한 차량의 

신뢰성 있는 기능안전목표를 제시하는 것을 목표로 한다.  

본 논문의 구성은 다음과 같다. 1장의 서론에 이어 

2장에서는 HARA 표준과 한계점에 대해 언급한다. 3장에서는 

차량운용상황 데이터를 분석하여 모델화하고, 4장에서는 

상용차 특성을 보완한 Severity 결정 방법을 소개한다. 

5장에서는 3, 4장의 방법을 적용하여 체계적으로 

차량운용상황을 고려하게 하고 대형상용차의 특성을 반영한 

Hazard Analysis Risk Assessment 가이드라인을 제안한다. 

6장에서는 가이드라인을 대형상용차에 적용해보고 

평가함으로써 가이드라인의 실현 가능성을 보여준다. 마지막 

7장에서는 결론 및 향후 연구에 대해 설명한다. 

 

2. J2980 표준 및 한계점 

SAE J2980 - Considerations for ISO 26262 ASIL Hazard 

Classification[3]은 ISO26262에서 요구하고 있는 

HARA활동에 대한 가이드라인을 제안한다. J2980은 HARA에 

사용되는 차량운용상황조건을 그림 1과 같이 제시하고 있지만, 

42개의 차량운용상황은 차량에서 실제 발생 가능한 다양한 

차량운용상황을 모두 고려하지 못하며, 대형상용차와 같은 

특수 차량의 특성을 포함하지 않고 있다. 엔지니어가 누락할 

수 있는 더 다양하고 상세한 차량운용상황에 대한 고려가 

필요하다. 또한 차량운용상황은 동시에 발생할 수 있지만, 

J2980에서는 조합 가능한 차량운용상황에 대한 가이드가 

부재하다. 

 

그림 1. J2980 잠재적 차량운용상황 

 

HARA는 재난요인이 차량 수준에 미치는 위험요소 Severity, 

Exposure, Controllability를 평가하는 활동을 포함한다. 

J2980에서 Severity는 표 1과 같이 시스템의 재난요인으로 

인해 사고가 발생할 경우, 차량 속도에 따른 인체 상해 

정도를 반영하여 평가하고 있다. 하지만 이 기준은 3.5톤 

초과의 대형상용차의 특성이 반영되어 있지 않다. 3.5톤 

이하의 작은 차와 대형상용차가 같은 차 속 조건에서 사고가 

발생할 경우, 대형상용차의 조건이 더 심각 한 인체 상해 

정도를 입힐 수 있기에 표 1은 대형상용차에 동일하게 적용할 

수 없는 한계점이 존재한다. 

표 1. J2980 차 속에 따른 심각도 평가 기준 

 

 

3. 차량운용상황 분석 및 모델화 

3.1. 차량운용상황 분석 

 HARA활동 수행 시 시스템이 차량 수준에서 영향 받을 수 

있는 다양한 동작 환경들을 파악하기 위해, 차량 수준에서 

발생할 수 있는 차량운용상황을 추출하여 나열하였다. 추출한 

차량운용상황은 223개로, FMEA에서 시스템 고장에 영향을 

주는 요소와 대형상용차의 특수성을 반영하였다. 

 

그림 2. 차량운용상황의 예 

 

 나열된 차량운용상황의 특성을 분석하였을 때 

차량운용상황은 동시에, 조합적 결합으로 발생할 수 있다. 

차량운용상황(S)은 동시에 발생 가능한 하위차량운용상황(Si) 

요소들로 구성되어 있다(S = S1 || S2 || ... || Sn). 

하위차량운용상황(Si) 는 Don’t Care(0), Care(1)의 2개의 

상태가 존재하며, 고려해야 할 차량운용상황이 총 n개 일 

경우, 조합된 전체 차량운용상황은 2n 개이다. 하지만 

하위차량운용상황이 30개만 넘어도 10억 개가 넘는 

차량운용상황 시나리오가 생성되어, 현실적으로 모든 요소가 

조합된 차량운용상황을 확인할 수 없는 상태폭발 (State 

Explosion) 문제가 존재한다. 

3.2. 차량운용상황 모델화 

조합된 차량운용상황들의 상태폭발문제를 해결하기 위해 

추상화 방법을 사용한다. 3장에서 추출한 223개의 

차량운용상황 값들이 유사한 특성을 가지는 성질에 대해 

그룹화하여 모델을 추출하였으며, 각 모델들을 다시 추상화여 

메타-모델을 추출하고, 메타-모델을 다시 추상화한 메타-

메타-모델을 그림 3과 같이 추출하였다. 하위차량운용상황 

조합 시 추상화된 메타-메타-모델수준, 메타-모델수준, 모델 

수준에서 차량운용상황 시나리오 표현이 가능할 경우, 해당 

시나리오는 각 추상화된 모델 수준에서 조합한다. 또한 각 
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추상화된 모델 수준에서 시스템이 고려할 필요 없는 모델, 

메타-모델, 메타-메타-모델을 제외할 수 있다. 이와 같은 

방법 적용 시, 각 모델 안에 속한 하위차량운용상황의 개수가 

m개라면, 조합된 차량운용상황이 전체 2m만큼 축소된 효과를 

볼 수 있다. 

 

그림 3. 차량운용상황 모델들 

 

4. 대형상용차특성을 반영한 Severity 결정 방법 

기존 HARA의 Severity 결정 방법은 시스템의 재난요인으로 

인해 사고가 발생했을 경우 차량 속도에 따른 인체 상해 

정도를 반영하였다. 하지만 대형상용차의 특성상 대형 차량이 

만 차 상태에서 고속 조건에 따른 충돌 시험에 대한 현실적 

어려움이 존재하며, 이를 평가하기 위한 법적 규제도 미미한 

상태이다. 현재 ANCAP에서 3톤이상 5톤이하의 차량에 대한 

충돌 안전성에 대한 범위 측정 연구가 주도적으로 진행되고 

있지만, 아직 초기단계이며 5톤을 초과하는 대형상용차를 

대상으로 하지 않는다. 따라서 이를 보완하기 위해 

대형상용차에서 사고가 발생할 경우 기존 Severity 결정 

요소에 가중치를 반영하는 방법을 제안한다. 

상용차는 용도에 따라 사람의 탑승 수, 차량의 무게 등 

종류가 다양하기 때문에 유사한 특성에 따라 그룹화하였다. 

상용차 그룹화 시 UNECE vehicle category Classification[4] 

기준을 반영하였다(그림 4 참조). 시스템 적용 대상 차량이 

M1/N1일 경우 가중치가 없으며, 시스템 적용 차량이 

M2/M3/N2/N3일 경우 가중치 1을 인체 상해 등급에 추가하여 

Severity를 재선정한다. 

 

그림 4. 상용차그룹카테고리 및 인체 상해 등급과 가중치에 

따른 Severity 결정 표  

 

5. Hazard Analysis Risk Assessment 가이드라인  

 본 논문에서 제안하는 Hazard Analysis Risk Assessment 

가이드라인은 HARA를 수행하는 엔지니어가 현실적인 

수준에서 다양한 차량운용상황 시나리오를 고려하게 하면서, 

HARA활동을 포괄적이고 체계적으로 수행할 방안을 제공한다.   

첫 번째 단계로, 엔지니어는 대상 시스템이 영향을 받는 

차량운용상황과 영향을 받지 않는 차량운용상황을 메타-

메타모델, 메타-모델, 모델 수준에서 선택한다. 두 번째 

단계로, 엔지니어가 시스템에 영향을 주는 

하위차량운용상황들의 조합을 선택한다. 하위차량운용상황은 

유사한 차량운용상황 값들을 대표하는 모델/메타-모델/메타-

메타모델 수준에서 선택할 수 있다. 이때 선택된 

하위차량운용상황과 조합될 수 없는 하위차량운용상황은 

선택할 수 없게 하여 선택한 하위차량운용상황과 조합 가능한 

가이드라인을 제시한다(예: 엔지니어가 고속도로를 선택할 

경우 고속도로에서 발생할 수 없는 횡단보도, 

주변외부환경아이, 정비소, 과속방지턱과 같은 

하위차량운용상황은 비활성화). 엔지니어는 해당 가이드라인을 

따라 조합 가능한 하위차량운용상황들을 선택하여 조합된 

차량운용상황 시나리오를 도출한다. 추가로 엔지니어가 

선택한 하위차량운용상황들(Sselect)={Sselect1,Sselect2,..,Sselecti}과 

특정 하위차량운용상황들(Scombi) 에 대해 모든 조합된 

시나리오를 보고 싶을 경우, 현실적으로 조합가능하도록 

15개에 한하여 조합을 원하는 하위 

차량운용상황(Scombi)={Scombi1, Scombi2, …,Scombij| j≤15}을 

선택하게 하여 조합된 차량운용상황시나리오(Sv1)를 

만들어준다. 이때 조합된 차량운용상황 시나리오의 수(n(Sv1)) 

는 i*2j이다. 세 번째 단계로, 엔지니어는 두 번째 단계를 

반복하며 조합된 차량운용상황들을 도출하여 최종 

차량운용상황(S)={Sv1, Sv2, …,Svn}을 도출한다. 네번째 단계로, 

최종 도출된 차량운용상황(S)들이 첫 번째 단계에서 선정한 

모델을 한 번도 고려하지 않은 경우, 누락 되어 있는 모델에 

대응하는 하위차량운용상황들에 대해 재검토를 진행한다. 이 

단계를 통해 엔지니어가 선택한 차량운용상황들이 차량 

수준에서 발생 가능한 차량운용상황 시나리오들을 누락하지 

않도록 하여, 범위의 포괄성을 확보한다. 마지막으로 도출한 

차량운용상황(S)을 통해 시스템의 Malfunction이 

차량운용상황(S)에 적용했을 때 발생하는 재난요인을 

도출하고, 재난요인이 가지고 있는 위험성을 평가하여 

최종적으로 ISO26262 안전목표 (ASIL, Automotive Safety 

Integrity Level)를 도출한다. 

 
그림 5. Hazard Analysis Risk Assessment 가이드라인  

  

6. 적용 및 평가  

 Hazard Analysis Risk Assessment 가이드라인을 

대형상용차에 탑재되는 시스템에 적용하고, HARA활동 결과를 

비교 분석하였다. 대상은 대형상용차의 원격제어시스템으로, 

차량의 전원 및 시동을 리모컨을 통해 원격으로 제어하여 
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운전자의 편리성을 향상시키는 시스템이다. 시스템 적용 대상 

차량은 14톤 트럭이다. 원격시동제어시스템 정의를 수행 후, 

HAZOP을 통해 Malfunction을 식별하였다. 제시한 Hazard 

Analysis Risk Assessment 가이드라인을 적용하여 HARA를 

수행하여 최종 56개의 재난요인과 안전목표(ASIL) 등급 C를 

도출하였다. 

그림 6.원격시동제어시스템 Hazard Analysis Risk Assessment 

 

기존 원격제어시스템에서 수행한 HARA활동 결과와 새로운 

가이드라인을 적용한 결과를 비교하였을 때, 표 2를 참고하면 

상대적으로 더 많은 재난요인과 다양한 차량운용상황을 

고려하였고, 기존에서 발견하지 못한 누락된 차량운용상황을 

발견하였다. 최종적으로 누락된 차량운용상황이 기존보다 

높은 Risk를 발현하여 최종 안전목표(ASIL) 등급이 B에서 C로 

상승하였다.  

표 2. HARA활동결과 비교표 

 
 

7. 결론  

본 논문에서는 차량 수준에서 HARA활동을 포괄적이고 

체계적으로 수행 할 수 있는 현실적인 Hazard Analysis Risk 

Assessment 가이드라인을 제시하였다. 대형상용차의 특성이 

포함한 차량운용상황을 추출하고, 차량운용상황들의 특성을 

분석하여 모델링하였다. 대형상용차 특성이 반영된 Severity 

결정 방법을 제안하여 가이드라인에 반영하였다. 본 방법을 

대형상용차 프로젝트에 적용하여 과거에 진행했던 결과와 

비교하였다. 과거 대비 누락된 차량운용상황들을 발견하고, 

고려하지 않았던 재난요인을 보완한 새로운 안전목표등급을 

도출하였다.  

완성 차를 다루는 OEM에서는 실 차 관점에서 발생 가능한 

모든 위험한 사건들에 대해 식별하고 위험성을 평가하여 그에 

따르는 안전대책을 마련해야 한다. 과거 엔지니어의 경험치에 

의존적이었던 HARA활동이, 본 가이드라인을 통해 엔지니어의 

경험치에 관계없이 더 많은 재난요인을 포괄적이며 

체계적으로 고려하게하고, 과거에 누락되어 있는 위험요소를 

식별하게 한다. 보완된 안전요구사항을 추출함으로써, 하위 

부품수준에서도 충분한 안전장치가 구현되도록 통제할 수 

있게 한다. 또한 대형상용차의 특성이 반영된 HARA활동을 

수행하게 하고, 높은 기준의 위험심사활동을 통해 승용 대비 

높은 위험을 지니고 있는 대형상용차에도 높은 수준의 안전을 

확보하게 한다.  

향후 본 가이드라인에 적용된 차량운용상황 데이터를 

지속적으로 축적하고 확장한다. 특히 커넥티드 차량 및 

자율주행자동차의 특수성을 추가하여, 변화하는 자동차환경에 

유연하게 대응하고 미래자동차에도 신뢰성 있는 

ISO26262활동이 가능하기를 기대한다. 향후에는 축적된 

차량운용상황 데이터와 본 가이드라인을 활용한 HARA 

활동결과 데이터를 활용하여, 학습 알고리즘으로 대상 

시스템에 의미 있는 조합차량운용상황을 자동추출하는 방식을 

통해 엔지니어의 개입없이 일관된 결과를 도출할 수 있는 

기법을 연구하고자 한다. 
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요   약 

 오늘날 전체 인구의 90%는 도시에 거주하며 대부분의 생활을 빌딩에서 지내고 있다. 빌딩 관리 시스

템은 BAS에서 에너지 관리를 위한 BEMS을 거쳐 Smart Building으로 확대되고 있다. 빌딩내 모든 기기 

관리와 거주자 편의 서비스 제공을 위해서는 IoT 기술과 휴먼센싱 기술 적용이 필수 적이다. 따라서 본 

논문에서는 빌딩내 사물을 위한 building IoT 요구 사항을 정의 하고,  거주자를 위한 휴먼센싱 기술에 

대하여 기술 하였다. 본 연구에서는 LIDAR센서에서 수집된 점군의 전처리를 통해 분석 가능한 상태로 

만들고 군집화 알고리즘 적용 하여 휴먼센싱이 가능함을 보였다. 

 

 

 

1. 서  론 

 

오늘날 국내 인구의 90%는 도시에 거주하며 

대부분의 생활을 빌딩에서 지내고 있다. 빌딩 관리 

시스템은 BAS(Building Automation System)에서 에너지 

관리를 위한 BEMS(Building Energy Management 

System)을 거쳐 거주자의 편의와 주변 인프라와의 

통합을 목적으로 하는 Smart Building으로 확대되고 

있다[1]. 스마트 빌딩은 전력, 냉난방 시스템, 지능형 

영상보안, 주차관리 등 다양한 솔루션이 적용되어 

관리자의 입장에서는 인력과 비용절감 효과를 가져오며, 

사용자 입장에서는 안전성과 편의성이 증대되는 효과가 

있다. 시장조사기관인 마켓앤마켓 (Markets and 

Markets)의 조사 결과에 의하면 스마트 빌딩 시장은 

2021년 247억 3,000억 달러까지 시장 규모가 늘어날 

것이라고 전망하고 있다. 이에 세계적 기업인 슈나이더 

일렉트릭, 허니웰, 지멘스 등이 활발히 연구를 진행하고 

있다. 최근에는 사물인터넷(IoT)기술을 더해 빌딩의 

주요 설비에 IoT 센서를 적용해 빌딩 내 모든 상황을 

모니터링하고 이를 기반으로 스스로 상태를 판단해 

최적의 운영가이드를 제공하는 수준까지 도달하고 있다.  

 

본 연구에서는 기 확보된 공조, 네트워크, 무선단말기 

하드웨어 기술과 데이터 분석/AI의 소프트웨어 기술을 

융합하여 스마트 빌딩의 기능 확대 방안과 휴먼센싱 

기술 적용을 위한 최근 연구 결과에 대하여 다루고 

있다.    

 

2. b.IoT 솔루션  

 

기존의 빌딩내 시스템과 에너지 관리를 위한 공조 

설비의 관리 영역을 확대하고  빌딩내 모든 기기 및 

장비 관리를 위해서는 IoT 기술의 적용이 필수 적이다. 

따라서 본 building IoT 연구에서는 다음과 같은 

요구사항을 정의 하고 기술 개발을 진행 하였다.  

-빌딩 자동제어 솔루션 : 빌딩 내 주요 설비와 

시스템을 통합 운영 기능  

- 빌딩 기기간 무선 통신 : 기존 유선 방식 대비 

관리 및 설치가 유리한 무선 통신 관리 기능  

- 지능형 에너지 절감 : 각 센서 및 운영기기에서 

수집되는 데이터 분석을 통한 제어 기능  

- 모바일 관제 : 관제실과 모바일 기기간 기능 

동기화를 통한 이상 운전 및 비상상황 알림 기능  

  

 

그림 1 b.IoT 솔루션 UI 
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3. 휴먼 센신 기술  

 

스마트 빌딩의 주요 목적인 거주자에 대한 편의와 

안전성 제공을 위하여서는 거주자에 대한 속성, 상태, 

위치, 동선 파악 등이 필요 하다.  이러한 휴먼 센싱을 

위해서는 다음과 같은 기술이 적용 가능하다.  

- 속성/상태 : 성별, 나이, 기분 등에 대한 파악으로 

카메라 기반 DNN기술 적용이 가능하다.  

- 위치/동선 : 현재위치, xyz좌표 등으로 AP신호를 

이용한 삼각측량, LIDAR센서 등을 이용한 

물체탐지 기술이 적용 가능하다.  

 

본 장에서는 휴먼센싱 기술 중 위치/동선을 

LIDAR센서를 이용하여 판단하는 기술에 대하여 다루고 

있다.  

 

3.1 LIDAR  

 LIDAR 센서는 빛을 이용하여 물체와의 거리를 

측정하는 센서로써 빛의 비행시간(TOF)정보를 활용한다. 

최근의 LIDAR는 센서를 1~64개까지 연결하여 한번에 

어러개의 거리 정보(point)를 획득하여 POINTCLOUD 

(점군)를 생성하여 공간 구조를 재 구성 할 수 있다.  

그림 2 LIDAR센서 원리 및 Point Cloud 

 

3.2 데이터 전처리 및 배경 제거  

생성된 점군들은 PCL(Pointcloud Library)을 활용하여 

복셀화, 노이즈제거, 배경제거, 관심영역 설정 등 

전처리를 통해 분석이 용이한 상태로 변경가능하다[2]. 

전처리 작업 중 배경제거 및 관심영역 설정은 추후 

물체 탐지 정확도에 큰 영향을 미치게 됨으로 신중하게 

진행 되어야 한다. 본 연구에서는 분석 대상이 되는 

공간을 로비나 강당처럼 사람만 존재 하는 

자유공간(Free Space)과 사물실과 교실처럼 사람과 

사물이 공존하는 복합공간(Dense Space)으로 나누어 

공간 특성별로 배경 제거와 관심영역 설정을 따로 실시 

하였다.  

- Free Space : 관심 영역 설정 (PCL의 

PasThrough 필터 이용) 

- Dense Space : 배경 제거 (Octree구조체를 

이용한 점군 탐색 및 제거 이용)  

최종 결과물에 대하여 군집화 알고리즘인 DBSCAN을 

적용하여 의미있는 물체 집합들로 나누어 사람을 탐지 

하였다[3].  

 

그림 3 Point Cloud 전처리(포인트 수 변화) 

 

 

4. 결론 및 향후 연구  

 

본 연구에서는 스마트 빌딩 구현을 위하여 필요한 

b.IoT 솔루션과 휴먼센싱 기술에 대하여 살펴 보았다. 

휴먼센싱 기술 중 거주자 위치 및 동선 파악을 

위해서는 LIDAR센서가 활용 가능하다. 본 연구에서는 

LIDAR센서를 통해 수집된 점군을 전처리를 통해 분석이 

용이한 상태로 만들고 군집화 알고리즘을 통해 

의미있는 물체별로 나누어 휴먼센이이 가능함을 보였다. 

향후 연구를 통해 군집화 된 물체에 대해 분류 기술을 

적용하여 책상과 사물, 파티션과 사물을 구분 하려 한다.  
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요   약 

최근 딥러닝에 기반한 알고리즘은 기존의 알고리즘에 비해 패턴인식이나 분류와 같은 복잡한 연산을 매

우 간단하고 쉬운 구조로 해결한다. 그러나, 이러한 인공지능 알고리즘들은 생물학적 신경망이 나타내는 

복잡한 연결에 착안해서 발전하였음에도, 실제 생명체 내 신경세포의 연산 방식과는 많은 차이를 보인다. 

따라서 실제 신경세포의 연산 방식을 딥러닝 구조에 적용하면 기존 방식으로 해결할 수 없었던 다양한 

문제를 해결할 수 있을 것이라 예상된다. 하지만 신경세포는 다양하고 복잡한 방식으로 동작하기 때문에 

프로그래머는 각 모델에 따로 별도로 코드를 관리하는 어려움에 봉착한다. 본 연구에서는 이러한 어려움

을 해결하기 위한 다양한 신경세포 모델을 행동 양식으로 나누어 코드 관리를 편하게 하는 방법을 연구

한다. 

 

1. 서  론 

Artificial Neural Network(ANN)의 차세대 Neural 

Network로 제안되는 Spiking Neural Network(SNN)는 

스파이크(Spike)라는 전기적 신호를 통해서 뉴런 연산을 

수행하고, 뉴런 간 정보를 전달한다. 특히, SNN은 스파이크 

개념을 네트워크에 적용함으로써 정보 사이의 시간적 개념을 

연산 방식에 도입하였다. 이러한 특징으로 인해, SNN은 

ANN을 통해 수행하기 어려웠던 다양한 연산들을 가능하게 

할 새로운 Neural Network 중 하나로 주목을 받으며 

활발하게 연구되고 있다. 

SNN에서는 스파이크를 이용한 정보의 연산과 전달을 

수행하기 위해 매우 복잡하고 다양한 모델들을 사용하여 

신경세포의 연산을 설명한다. 하지만 스파이크 연산에 있어 

최적화된 모델은 아직 알려지지 않았으며, 이 때문에 다양한 

종류의 신경세포 모델을 통해서 신경망을 구성하는 여러 

연구가 존재한다 [1][2][3].  

신경세포 모델이 더욱 복잡해지면서 SNN의 연산 능력의 

잠재력을 확인할 수 있었지만, 프로그래머는 다양한 신경세포 

모델을 새롭게 프로그래밍 해야 한다는 어려움에 봉착하게 

된다. 예를 들어, 하나의 SNN 안에서 다양한 신경세포 

모델이 사용되거나, 다양한 신경세포 모델을 제공하는 NEST 

[4], pyNN [5], NEURON [6] 과 같은 시뮬레이터를 만드는 

경우 프로그래머는 다양한 신경세포 모델을 구현하고, 해당 

코드를 관리해야 한다. 또한, 새로운 신경세포 모델이 생길 

때마다 기존의 모델을 활용하지 못하고, 새로운 모델을 

구현해야 하는 노력이 요구된다. 따라서, 이를 효율적으로 

구현하기 위한 새로운 기법의 프로그래밍 방법론이 필요하다. 

본 연구에서는 여러 신경세포 모델을 정의할 수 있는 

13가지 특징을 정의하고, 정의된 특징을 5가지 범주로 

분류한다. 그 후, 분류된 특징을 조합하여, 현존하는 다양한 

뉴런 모델들을 표현할 수 있음을 보이고, 해당 방법이 코드의 

관리 및 확장성 측면에서 더 유리함을 보인다. 

 

2. 배경지식 

사람의 두뇌는 신경세포라는 기본 연산 단위가 방향성을 

가지고 서로 연결되어 있는 구조이다. 각 신경세포는 다른 

신경세포로부터 스파이크의 형태로 전달되는 정보를 받고, 

받은 스파이크의 패턴에 따라 내부 막 전위를 변화시킨다. 

이때, 변화된 막 전위가 특정 역치 값을 초과하면, 신경세포는 

새로운 스파이크를 발생시킨다. 많은 신경과학자는 이러한 

신경세포의 메커니즘을 수학적으로 표현하고자 연구해왔는데, 

대표적인 모델로는 Hodgkin-Huxley 모델 [8](HH 모델), 

Leaky-Integrate and Fire 모델 [7](LIF 모델), Izhikevich 

모델 [3] 등이 있다. 

HH 모델은 현존하는 모델 중 신경세포의 동작 방식을 가장 

유사하게 나타내는 모델이다. 다른 모델과 다르게 HH 모델은 

막 전위 값의 변화에 영향을 미치는 이온들을 각각 다르게 

모형화하고, 서로 다른 이온들이 어떻게 합쳐져서 막 전위에 

영향을 미치는지 설명한다. 이렇게 복잡한 구조를 기반으로, 

HH 모델은 하나의 신경세포가 나타내는 다양한 생물학적 
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특징을 설명할 수 있다. 하지만 HH 모델은 너무 많은 연산 

오버헤드를 발생시키기 때문에 많은 뉴런을 가지는 신경망을 

모형화 하는 경우에는 비효율적이다. 

HH 모델의 문제점을 해결하기 위해 LIF 모델 [7]과 

Izhikevich 모델 [3] 등이 제안되었다. 이 모델들은 각 이온을 

모형화하여 막 전위를 계산하는 HH 모델과 다르게, 스파이크 

신호의 입력 패턴, 시간, 막 전위의 변화 등을 간단한 

수식으로 나타냄으로써 연산량을 줄였다. 연산량이 적다는 

특징으로 인해, HH 모델 보다 대규모 신경망을 

시뮬레이션하는 과정에서 빈번하게 사용된다. 

 

3. 기존 방식의 문제점 제기 

LIF 모델 [7] 과 Izhikevich 모델 [3] 은 대규모 

시뮬레이션 과정에서 HH 모델 [8] 에 비해 빈번하게 

사용되지만, 신경세포의 제한된 특징만 설명할 수 있다는 

단점이 있는데, 이를 보완하기 위해 LIF 모델 [7] 은 

강조하려는 신경세포의 특징에 따라 다양한 변이 모델을 

가지고 있다. 신경세포 모델의 다양성은 신경세포 모델의 

특징이 전체적인 신경망의 연산 과정에서 어떤 방식으로 

영향을 미치는지 확인하는 데 큰 도움을 준다. 현존하는 

NEST [4], pyNN [5] 과 같은 SNN 시뮬레이션 구조는 

다양한 신경세포 모델을 지원하기 위해 각 모델에 해당하는 

서로 다른 코드를 제공한다. 그러나 이와 같은 프로그래밍 

방법은 제한된 개수의 신경세포 모델만 지원하는 경우에는 

효과적일 수 있지만, 지원하는 모델의 개수가 증가할수록 

코드의 양이 선형적으로 증가하고 코드의 관리를 어렵게한다. 

 

4. 해결책 및 실험 방식 

3절에서 다룬 문제점은 주로 [9][10] 과 같이, SNN 

시뮬레이션을 위한 하드웨어를 고려할 때 다뤄진다. 두 

연구는 3가지 과정을 통해 다양한 신경세포 모델을 하드웨어 

기반으로 지원하였다. 우선, 두 연구에서는 지원하려는 

신경세포 모델을 제한된 몇 가지의 행동 양식으로 분류한다. 

그 후, 분류된 행동 양식 각각에 해당하는 하드웨어를 

설계한다. 마지막으로, 설계된 행동 양식을 조합해서 

시뮬레이션하고자 하는 신경세포 모델을 구현한다. 

본 연구에서는 위 연구들의 방법론이 소프트웨어 설계에 

적용될 경우, 각 행동 양식에 대한 코드를 여러 신경세포 

모델에서 재사용할 수 있으리라 예측하였다. 이를 검증하기 

위해, 본 연구에서는 대표적인 소프트웨어 시뮬레이터 중 

하나인 NEST에서 지원하는 LIF 모델 기반 신경세포 

모델들의 코드를 분석하고, 각 모델에 존재하는 행동 양식을 

구분했다. 또한, 분석 내용을 기반으로 적은 행동 양식에 대한 

코드로 NEST에 존재하는 LIF 모델이 지원 가능하다는 것을 

보여준다. 

 

5. NEST 코드 분석 결과 

 

NEST와 같은 소프트웨어 시뮬레이터는 복잡한 뉴런 

모델의 행동 양식을 쉽게 표현하기 위해서 시간을 여러 시간 

단위로 나누고 각 시간 단위마다 뉴런의 행동 방식을 

정의한다. 위와 같은 방식을 clock-driven simulation이라고 

하는데, 본 연구에서는 해당 simulation 방식에 초점을 맞춰서 

프로그래밍 방법에 집중하였다. 또한, LIF 모델에서 사용되는 

행동 양식을 분류하기 위해 12개의 LIF 모델을 분석하였다. 

이를 통해 해당 12개의 모델은, 5개의 범주로 분류될 수 

있는 13개의 행동 양식을 이용하여 표현될 수 있다는 것을 

확인할 수 있었다. 본 절에서는 13개의 행동 양식을 5개의 

범주를 통해서 순차적으로 분류하고, 각 LIF 모델에서 

나타나는 행동 양식을 표 1에 정리한다. 또한, 분류 기준과 

행동 양식을 5.1 ~ 5.5 절에서 순차적으로 설명한다(설명에서 

나오는 모든 식은 가장 간단한 형태의 수식을 나타낸다.). 

마지막으로, 각 행동 양식이 NEST의 코드에서 어떠한 

방식으로 나타나는지 설명한다. 

 

5.1. 막 전위 감소(Leakage) 

신경세포의 막 전위는 입력 스파이크가 없으면 시간이 

지남에 따라 감소한다. 이러한 과정은 신경세포 모델에 따라 

다른 방식으로 표현되는데, NEST에서 분석한 LIF 모델의 

경우 모든 신경세포 모델이 동일한 방식으로 막 전위 값을 

감소시키는 것을 확인하였다. 다음은 해당 모델에서 공유하는 

막 전위 감소 식이다. 아래 식에서 C는 축전량, g는 전도도, 

v는 막 전위 값, El은 외부 전압의 값을 나타낸다. NEST 

시뮬레이터는 막 전위 감소를 나타내기 위해서 각 

시간간격마다 막 전위에 1보다 작은 상숫값을 곱해준다 [11]. 

 

 

5.2. 스파이크 축적(Accumulation) 

신경세포에 들어오는 스파이크가 막 전위에 미치는 영향은 

크게 전류 형태의 축적(current-based), 전도도 형태의 

축적(conductance-based) 2가지로 나뉜다. 전류 형태의 축적 

방식은 입력으로 들어오는 스파이크가 막 전위로 흘러 

들어가는 전류의 크기를 직접 변화시킴으로써 막 전위의 

크기를 변화시킨다. 반면, 전도도 형태의 축적 방식은 막 

전위의 전도도 크기를 변화시키는 방식으로, 간접적으로 막 

전위의 크기를 증가시킨다. 각각에 의한 막 전위 값의 변화는 

아래 식을 통해 표현된다. 아래 식에서 I와 ge는 각각 

입력으로 전달되는 스파이크에 따라 변화하는 전류와 

전도도를 나타낸다 [12][13]. 

 

 

NEST 코드를 통해 분석한 12가지의 대표적인 LIF 모델은 

둘 중 한 가지의 방식으로 스파이크 값을 축적하는 것을 

확인할 수 있었다. 또한, 모델의 종류에 따라 I와 ge의 값이 
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다른 방식으로 변화하는 것을 확인하였는데, I값은 스파이크에 

의해 총 3가지: delta, exp, alpha 방식으로 값을 변화시키는 

것을 확인할 수 있었고, ge는 exp, alpha 2가지 방식으로 값을 

변화시키는 것을 확인할 수 있었다. 즉, LIF 모델에서 

입력으로 들어가는 스파이크에 의해 막 전위 값이 변화하는 

방식은 총 5가지 행동 양식으로 구분될 수 있는 것을 

확인하였다. Clock-driven 시뮬레이터에서는 전류 형태의 

축적을 통해서 매 시간간격 입력으로 들어오는 전류의 값을 

계산하고, 이를 막 전위의 값에 직접적으로 축적을 시킨다. 

전도도 형태의 스파이크 축적은 전도도의 크기와 막 외부와 

내부 사이의 전압 차이를 곱해서 매 시간간격 막 전위의 

증가량을 계산한다. 

 

5.3. 스파이크 발생(Spike Generation) 

신경세포는 해당 세포의 막 전위가 특정 값을 넘어가게 

되면 스파이크 신호를 발생시킨다. NEST에 존재하는 LIF 

모델은 3가지 형태로 스파이크를 발생시킨다. 가장 기본적인 

방식에서는 신경세포의 막 전위가 특정 값을 넘기면 

스파이크를 발생시킨다. 두 번째 방식은 2개의 문턱 전압을 

설정하고, 첫 번째 문턱 전압을 넘기면 막 전위의 크기를 

기하급수적으로 증가시키는데, 이렇게 증가한 전위 값이 두 

번째 문턱 전압을 초과하면 스파이크를 발생시킨다. 마지막 

방식은, 이전 두 방식과 다르게, 현재 전위의 값을 기준으로 

스파이크가 발생하는 확률을 계산한다. 본 연구에서는 각각을 

absolute, exponential, probabilistic spike generation 

방식이라 부른다.  

 

 

 
 

위 3가지 식은 각 스파이크 발생 방법을 수식적으로 나타낸 

것이다. vth, vth2는 두 개의 문턱 전압을 나타내며, ∆T, c1, c2, 

c3는 상숫값이다. 또한, probabilistic 방식은 계산하여 나온 

rate의 값에 비례한 확률로 스파이크를 발생시킨다.  

 

5.4. 피드백 신호(Feedback) 

신경세포에서는 연속적으로 스파이크가 발생하거나 

들어오는 경우, 이후에 스파이크가 발생하는 것을 저해하는 

피드백이 존재한다. LIF 모델은 Dynamic Threshold와 

Adaptive Current, 두 가지 방식을 통해 피드백을 신경세포에 

전달한다. Dynamic Threshold 방식은 5.3. 절에서 언급한 

문턱 전압의 값을 변화시키는 방식이다. 만약 어떤 

신경세포에서 스파이크가 연속적으로 발생하면, 해당 

신경세포의 문턱 전압이 증가하고, 스파이크가 발생할 확률이 

감소한다. 반대로, 스파이크가 오랜 기간 발생하지 않는다면, 

문턱 전압의 크기는 감소하고, 스파이크가 발생할 확률은 

올라간다. Adaptive Current 방식은 입력으로 스파이크가 

전달될 때, 전달된 스파이크 개수에 비례하는 세기의 전류가 

신경세포 밖으로 나가도록 발생시키는 방식이다. 이 두 가지 

피드백 신호는 모두 SNN 내에서 스파이크가 균일한 정도로 

발생할 수 있게 해준다. 위 두가지 방식은 event-driven 

시뮬레이터에서 비슷한 방식으로 적용된다. 두 방식 모두, 

해당 뉴런에서 스파이크가 발생하면 문턱 전압과 전류가 특정 

값으로 변하게 되고 이 값은 스파이크가 발생하지 않는다면 

막 전위 감소와 마찬가지로 1보다 작은 값이 곱해져 

지수적으로 감소한다.  

 

5.5. 휴지 기간(Refractory) 

신경세포는 스파이크가 발생한 직후 일정 기간은 입력으로 

스파이크를 받더라도 막 전위의 값이 변하지 않는다. 이러한 

기간을 휴지 기간이라 부르는데, 이 역시 LIF 모델의 종류에 

따라 다른 방식으로 처리한다. Absolute 방식은 스파이크가 

표 1. NEST의 대표적 LIF 모델의 행동 양식 분석 
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발생한 직후, 정해진 시간 동안 막 전위의 크기가 변하지 

않게 만든다. Total 방식은 Absolute 방식을 조금 더 

발전시킨 방식이다. 두 개의 고정된 시간간격을 잡고, 첫 번째 

시간간격이 지나기 전까지 막 전위의 값을 고정시킨다. 첫 

번째 시간간격이 지난 이후에는 막 전위의 값은 변화하지만, 

5.3. 절의 문턱 전압을 넘더라도 두 번째 시간간격이 지나기 

전까지는 스파이크를 발생시키지 않는다. Clock-driven 

시뮬레이터는 각 뉴런이 스파이크를 발생기킨 시간을 

저장하고 이 시간을 기준으로 휴지 기간에 의한 영향을 

적용시킨다.  

 

표 1은 본 절의 분석 결과를 기반으로, NEST 시뮬레이터에 

존재하는 모든 LIF 모델을 표현한 것이다. 이를 통해 하나의 

행동 양식이 다양한 LIF 모델에 의해 공유되는 것을 확인할 

수 있었다. 특히, Leakage, Absolute Refractory의 행동 

양식은 모든 LIF 모델에 의해서 공유되는데, 이는 특정 행동 

양식을 모형화 하는 코드가 매우 다양한 신경세포 모델에서 

재사용 될 수 있는 것을 의미한다. 또한, 행동 양식 단위로 

코드를 관리할 경우, 기존의 방법보다 효율적으로 다양한 

모델에 대해서 코드를 유지하고 보수할 수 있음을 보여준다. 

 

6. 결론 및 향후 연구 방향 

본 연구는, SNN 시뮬레이션을 위한 신경세포를 

소프트웨어로 모형화 할 때, 프로그래밍 코드를 유지, 보수 및 

재사용하는 관점에서 효율적인 프로그래밍 방법론을 제시한다. 

이를 위해, 범용성이 있는 SNN 시뮬레이터 중 하나인 

NEST를 이용하여, 기존에 구현되어있는 신경망 모델 코드를 

분석하고, 각 코드를 행동 양식 단위로 구분 짓는다. 또한, 위 

과정을 통해 구분 지은 행동 양식이 다양한 신경세포 

모델에서 공통으로 나타나는 것을 확인함으로써, 행동 양식 

단위로 프로그래밍을 할 경우, 기존의 신경세포 모델 단위 

프로그래밍보다 코드의 재사용이 많아져 효율적일 것이라 

제안한다. 본 연구는, 추후 LIF 모델 이외에도 범용적으로 

사용되는 Hodgkin-Huxley 모델 [8] 과 Izhikevich 모델 [3] 

까지 포함할 수 있도록 연구를 확장할 예정이다. 
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요   약 

 The purpose of this study is to develop e-Motivate4Change (EMC) program to prevention of metabolic 

syndrome. The EMC program was developed using a software development life cycle method: analysis, 

design, implementation, and evaluation. The EMC program has been run on the web and mobile 

application. The EMC program enable to access and use much of the information you need to prevent 

the metabolic syndrome using health big data. 
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1. 서  론 

 

최근 우리나라는 생활양식의 변화에 따른 각종 

만성질환이 증가되어 사람들의 만성질환 관리에 대한 

관심이 높아지고 있다. 특히 대사증후군(metabolic 

syndrome, MetS)은 고혈압, 고중성지방혈증, 고혈당, 

복부비만 등의 만성질환으로 발전할 수 있는 최대 

위험요인으로 유병률이 증가하고 있는 추세이다[1]. 

대사증후군의 경우 식습관과 운동, 흡연이나 음주, 

스트레스 등 적극적인 생활습관 개선으로 위험요인을 

감소시키고 심혈관 질환 발병을 예방할 수 있다[2].  

정보 및 스마트 산업기술이 급격히 발전하면서 건강 

애플리케이션(application, App)과 같은 모바일 기술을 

활용하여 질병을 예방하고 증진하는 모바일 헬스(m-

health)가 그 영역을 확장하고 있으며, 이에 대한 수요 

또한 증가하고 있다[3].  

앱스토어와 구글플레이에 설치된 헬스 앱의 숫자는 

2013년도에 66,713개에서 2017년도에는 318,572개로 

약 5배로 증가되었다[4]. 현재 건강관리에 도움을 줄 

수 있는 다양한 건강 앱이 많이 출시되어 있으나 

콘텐츠가 불만족스럽거나 사용이 불편하여 지속적으로 

사용되지 않는 경우가 많다[5]. 대상자들이 지속적인 

건강행위를 실천할 수 있도록 니즈(needs)를 정확하게 

파악하여 이에 맞는 프로그램을 제공할 필요가 있다.  

웨어러블 기기(wearable device, WD)는 언제 

어디에서나 간편하게 신체활동을 모니터링 할 수 있을 

뿐만 아니라 연동된 앱으로 맞춤형 피드백을 

제공해준다. 실제로 국외 연구에서 효과를 검증한 결과, 

웨어러블 기기가 생활 습관 개선에 긍정적인 영향을 

미치는 것으로 나타났다[6]. 오늘날에는 Fitbit, 샤오미, 

삼성 등 다양한 기업에서 웨어러블 기기를 출시하고  

있으며, 그 중 헬스케어나 피트니스와 같은 건강관리를 

목적으로 하는 기기가 시장에서 특히 빠르게 성장하고 

있다[7]. 하지만 아직까지 국내에서는 대사증후군의 

조기예방효과가 높은 성인초기 대상자에게 웨어러블 

기기를 활용한 통합적인 대사증후군 예방 프로그램을 

개발한 연구는 미비한 실정이다.  

본 연구는 성인초기 대상자를 대상으로 대사증후군 

예방 프로그램에 웨어러블 기기와 앱을 적극적으로 

활용하고 재미와 동기부여 요소를 추가하여 기존의 

대사증후군 예방 및 관리 프로그램의 한계점을 

극복하고 개선하는데 기여하고자 한다. 이에 본 

연구에서는 대학생을 대상으로 대사증후군 예방을 위한 

e-Motivate4Change (EMC) 프로그램을 개발하고자 

한다.  

 

2. EMC 프로그램 개발 및 구현 

 

EMC 프로그램은 맞춤형 상호작용 프로그램으로 

대상자들이 자신의 정보를 입력하면 그에 따른 맞춤형 

정보와 피드백을 제공하고 대상자들의 흥미 및 

자기효능감을 상승시키고, 빅데이터 및 게임화 등의 
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기능을 접목시킨 성인초기 대상자들을 위한 대사증후군 

예방 및 중재 프로그램이다.  

본 연구에서는 성인초기 대학생의 대사증후군 인지 

및 실천 증진을 위한 EMC 프로그램을 분석, 설계, 개발, 

운영, 평가의 단계로 개발하였다. 분석단계에서는 관련 

문헌고찰, 전문가 자문 등의 자료조사를 통해 EMC 

구성항목을 결정하였으며, 설계 단계에서는 시스템 

인터페이스와 스토리보드를 작성하여 EMC 설계를 

하였다. 이를 바탕으로 관리자를 위한 반응형 

웹(Responsive Web)과 사용자용 EMC 앱(App)을 

개발하였다. 성인초기 대학생의 대사증후군 예방을 위한 

EMC 프로그램의 구성은 그림 1과 같다. 

 

그림 1. System Architecture of EMC 

본 연구의 성인초기 대학생의 대사증후군 인지 및 

실천 증진을 위한 EMC 프로그램은 개인의 건강 행위 

향상을 위한 중재로 구성하였다. 우선 개발된 앱의 

초기화면에는 대사증후군 질환에 대한 간략한 소개를 

볼 수 있다. 그리고 회원 가입 및 로그인 페이지에서는 

대사증후군 상태를 진단할 수 있다. 현재 자신의 

대사증후군 위험도는 어느 정도이며 대상자의 

체형이미지도 한 눈에 볼 수 있도록 구성하였다. 

대사증후군 상태 진단과 동시에 선호하는 건강관리 

방법(앱, 웨어러블, 식이요법, 운동방법)에 대해서도 

선택할 수 있도록 구성하였다.  

대사증후군 관리시스템을 살펴보면 건강매니저를 

통하여 건강관리 피드백을 제공하고 커뮤니티에서는 

SNS와 질문 그리고 재미의 요소를 추가한 게임과 

퀴즈로 구성되어있다. 그리고 본 연구 프로그램의 

활성화와 연구 참여를 높이기 위해 실생활 알람 

서비스를 추가하였고, 대상자의 건강관리 성과를 모니터 

하기 위해 대사증후군 위험도를 재평가하여 변화된 

모습을 아바타로 볼 수 있도록 구성하였다. 마지막으로 

본 추천 시스템 사용에 대한 평가와 만족도 차원으로 

사용자 평가기능을 추가하였다.  

EMC 시스템의 개체 관계도(entity relationship 

diagram, ERD)는 그림 2와 같다.  

 

그림 2. Entity Relationship Diagram of EMC  

 

성인초기 대상 대사증후군 인지 및 실천 증진을 위한 

EMC 프로그램의 주요 사용자 화면은 그림 3과 같다. 

 

(a) EMC 로그인 (b) 마이페이지 (c) 위험도 분석 

   

(d) 선호도 조사 (e) 웨어러블 추천 (f) 건강처방전 

그림 3. User Interface of EMC 

 

EMC 프로그램의 구체적인 사용 시나리오는 다음과 

같다. 처음에 사용자는 EMC 앱을 다운로드하여 본인의 
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스마트폰에 설치한 후 카카오톡(소셜 서비스 계정)을 

이용하여 간편로그인을 한다. EMC 소개화면에서 EMC 

목적과 사용방법, 대사증후군의 정의, 종류, 진단법, 

위험요인, 관련 사이트와 동영상을 볼 수 있다. 나의 

건강정보에 들어가 간단한 개인정보와 몸무게를 

기입하고 대사증후군 위험도 분석을 실시한다. 

대사증후군 위험도(생활습관, 식습관, 질병관련)가 

점수로 보여지고, 나의 캐릭터가 표시된다.  

사용자는 건강관리 선호도 조사를 통해 웨어러블 

기기와 모바일 건강 앱을 추천 받는다. 대상자 개개인의 

선호하는 건강관리 방법이 결정되면 대상자에게 적합한 

웨어러블 기기와 건강 앱이 추천되고 이때 

건강매니저들의 대상자별 맞춤형 건강처방전(운동관리, 

식이요법관리, 수면관리 등)이 함께 제공된다. 사용자가 

선택한 웨어러블 기기를 사용하여 본인의 

활동데이터(심박수, 활동에너지, 걸음 수, 일일섭취량, 

활동거리, 활동시간, 수면시간)를 정해진 요일에 직접 

입력하거나 건강매니저에게 전송한다. 이때 입력된 

데이터는 건강매니저에 의해 관리된다. 정기적으로 

건강매니저의 관리 하에 신체계측(키, 몸무게, 

체성분)과 혈압측정 및 혈액검사(혈당, 콜레스테롤)를 

측정한다. 측정된 검사결과는 건강매니저들이 대상자 

개인 건강정보에 직접 입력 후 관리하고 새롭게 입력된 

데이터는 새로운 처방전을 작성한다. 사용자는 새로 

제시된 건강처방을 제공받는다. 건강 퀴즈를 풀거나 

게시판 활동 등을 하면 건강포인트가 적립되어 

건강랭킹에서 나의 순위를 확인할 수 있다. 

 

3. 결  론 

 

본 연구는 생활습관이 이미 고착화된 중장년층이 

아닌 예방차원의 접근으로 IT에 익숙한 성인초기 

대상자들이 쉽고 재미있게 접근할 수 있고, 선호도를 

고려함으로써 실제적으로 실효성 있는 방법들을 유헬스 

기반의 실천성과 접근성이 높은 중재프로그램을 

개발하여 적용하였다는 점에서 의의가 있으며, 웨어러블 

기기를 적극적으로 활용하고 앱에 동기부여 요소를 

포함시켜 기존의 대사증후군 중재 프로그램의 한계점을 

극복하고 개선하는데 기여하였다.  

본 연구에서 개발된 프로그램은 성인초기 대학생의 

대사증후군 예방 효과뿐만 아니라 유사 생활 습관 관련 

만성질환에 대한 지역사회 예방 및 관리 사업에서의 

비용 효율적인 전략 구성에 있어 기초 자료로 활용될 

것이다. 자기관리를 통해 대사증후군 발생이 감소하기 

때문에 치료, 검사 등의 요구가 줄어들게 되므로 

개인적으로나 의료기관 측면에서도 의료비용을 절감을 

할 수 있다. 대사증후군 발생과 입원 감소를 유도하여 

성공적 건강전환을 통한 삶의 질 향상에 기여할 것이다.  
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요   약 

 본 논문에서는 기존 모놀리식 애플리케이션의 설계 자료 분석하여 컨테이너 오케스트레이션(Container 

Orchestration) 환경에 배포 및 관리할 수 있는 템플릿 스크립트를 자동으로 생성하는 방법을 제시하였

다. 기존 모놀리식 애플리케이션을 마이크로서비스 단위의 컨테이너 기반으로 전환하려 할 때 배포 및 

관리에 필요한 구성 요소들을 수동으로 매핑하여 정의해야하는 문제점을 가지고 있다. 본 논문에서는 

UML의 수집 요소를 정의하고 이를 실제 컨테이너 오케스트레이션 환경인 Kubernetes의 템플릿 스크립

트를 생성하는 사례 연구와 이를 실행하여 마이크로서비스 배포 및 관리가 가능함을 검증하였다. 

  

1. 서론 

 

컨테이너 오케스트레이션(Container Orchestration)이란 

다수의 컨테이너의 생성, 배포 등 전반적인 컨테이너 

라이프사이클을 일괄적으로 관리할 수 있는 기술이다. 

최근 컨테이너 오케스트레이션 기술을 접목시켜 기존 

모놀리식 애플리케이션을 마이크로서비스 단위로 

재구성한 뒤 컨테이너 기반 환경으로 배포를 시도하고 

있다[1]. 그러나 초기 배포 및 관리에 필요한 구성 

요소들을 기존 모놀리식 설계 자료에서 수동적으로 

분석 및 매핑해야 하는 문제점이 발생한다[2]. 

본 논문에서는 모놀리식 애플리케이션에서 재구성된 

마이크로서비스를 컨테이너 오케스트레이션 환경으로 

배포할 수 있도록 템플릿 스크립트를 자동으로 

생성하는 방법을 제시하였다. 또한 사례 연구로 

Kubernetes[3] 환경에서 템플릿 스크립트를 생성하는 

과정을 보였고 이를 실행하여 마이크로서비스 생성 및 

배포 관리가 가능함을 검증하였다. 

 

2. 마이크로서비스 배포를 지원하는 템플릿 스크립트 

생성 방법 

 

컨테이너 오케스트레이션 환경인 Kubernetes 

환경에서 관리 및 배포에 필요한 주요 템플릿 스크립트 

명세 모델은 그림 1와 같다. Common Info는 모든 

종류의 템플릿 스크립트에서 기술해야하는 요소를 

의미한다. Pod는 Kubernetes에서 컨테이너 정보가 담긴 

요소를 의미한다. ReplicaSet은 다수의 Pod를 제어하고 

관리할 수 있는 정보가 담긴 요소를 의미한다. 

Service는 생성된 Pod 서비스가 외부 클라이언트와 

통신하기 위한 네트워크 정보가 담긴 요소를 의미한다. 

 

그림 1 Kubernetes 주요 템플릿 스크립트 모델 

 

모델에서 정의한 요소와 모놀리식 설계 자료에서 

정의된 수집 요소를 연결하는 매핑 테이블을 표 1과 

같이 정의하였다. Pod는 마이크로서비스 이름과 노드 

정보에서 수집된 요소들을 매핑하여 스크립트를 

생성한다. 여기서 마이크로서비스는 모놀리식의 클래스 

설계 자료를 기반으로 도출[4]되었음을 전제로 한다. 

ReplicaSet은 클래스 설계 이름과 구성된 

 “이 논문은 2017년도 정부(교육부)의 재원으로 한국연

구재단의 지원을 받아 수행된 기초연구사업임 (No. NRF-

2017R1D1A1B03030243)” 
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마이크로서비스 수 그리고 컨테이너 템플릿 정보를 

생성하기 위한 노드 정보를 매핑하여 생성한다. 

마지막으로 Service는 배치 설계 자료에서 수집된 연결 

정보를 매핑하여 스크립트가 생성한다. 

표 1 템플릿 스크립트 생성 매핑 테이블 

 

3. 사례 연구 

 

표 1에서 정의한 매핑 테이블을 기반으로 실제 설계 

자료인 대학정보시스템 UML 설계 자료를 적용하여 

템플릿 스크립트를 생성하는 과정을 보였다. 그림 2는 

대학 정보 시스템의 UML 배치 설계 자료에서 

매핑테이블을 기반으로 추출하여 종류별 템플릿 

스크립트를 생성하는 과정이다. 

 

그림 2 종류별 템플릿 스크립트 생성 

c번으로 표시된 영역은 클래스 다이어그램 정보를 

추출하여 Pod, ReplicaSet, Service 템플릿 스크립트의 

Label을 생성하는 과정이다. d번으로 표시된 영역은 

배치 다이어그램의 노드 정보를 추출하여 Pod, 

ReplicaSet 템플릿 스크립트의 container 및 template 

을 생성하는 과정이다. e번으로 표시된 영역은 연결 

정보를 추출하여 service 템플릿 스크립트의 모든 

요소를 생성하는 과정이다. 그림 3은 그림 2에서 

생성된 Pod 스크립트를 Kubernetes 환경(1개의 

Master , 3개의 Node 각각 2core 2RAM 할당 및 

구성)에서 실행하였을 때 나타나는 결과이며 이들이 

올바르게 동작함을 확인할 수 있다. 

 

그림 3 Pod 템플릿 스크립트 실행 결과 

 

5. 결론 및 향후 연구 

 

 본 논문에서는 모놀리식 애플리케이션을 

마이크로서비스로 전환하여 컨테이너 오케스트레이션 

환경으로 배포 할 수 있도록 템플릿 스크립트 자동으로 

생성하는 방법을 제시하였다. 본 논문에서 제시된 

방법은 모놀리식 애플리케이션을 컨테이너 기반 

마이크로서비스 환경으로 전환할 수 있는 기반 모델이 

될 것으로 기대된다. 향후 연구로는 컨테이너 관리 

모니터링 도구에 대한 연구를 진행할 것이다. 
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법
 

정다은 O  박수용  

서강대학교 컴퓨터공학과  

judaen44@sogang.ac.kr, sypark@sogang.ac.kr 

Method for analyzing smart contracts code patterns being 

capable of saving GAS 

Daeun JeongO  Sooyong Park  

Sogang Univ. 

요   약 

 본 연구에서는 GAS 절감이 가능한 스마트 컨트랙트 코드 패턴 분석 방법을 다루고 있다. 이더리움의 

스마트 컨트랙트 코드에 GAS를 많이 소모하는 특정 패턴들이 포함된 경우에는 GAS를 낭비하게 되는 문

제가 생길 수 있다. 이를 위해 기존에 제시되었던 패턴 외에 새로운 두 가지 패턴과 그 패턴을 검출하는 

방법을 제시한다. 이더리움 블록체인 네트워크의 스마트 컨트랙트 분석 방법은, 스마트 컨트랙트의 코드

를 파싱하는 단계, 파싱된 스마트 컨트랙트 코드로부터 GAS 소모가 많은 사전 설정된 패턴을 검출하는 

단계, 사전 설정된 패턴이 검출된 결과를 출력하는 단계로 이루어져 있다. 패턴 검출 단계에서 검출할 

패턴은 분리형 증감문 패턴 또는 AND 연산자 다중 조건문 패턴이다. 스마트 컨트랙트 코드에서 GAS 소

모가 많은 분리형 증감문 패턴 또는 AND 연산자 다중 조건문 패턴을 검출하여 GAS 소모가 작은 패턴으

로 개선하도록 함으로써, GAS 소모를 줄일 수 있다. 

1. 서  론 

 

블록체인(Blockchain) 기술은 P2P 네트워크를 이루는 

노드들이 네트워크에 전송하는 트랜잭션들을 블록에 저장하고, 

각 노드들에 전술한 블록들을 체인 형태로 저장하는 기술이다. 

2013년 러시아 출신 캐나다 개발자인 비탈릭 부테린이 

"차세대 스마트 컨트랙트 & 분산 응용 애플리케이션 

플랫폼"이라는 제목으로 이더리움 백서를 발간했고[1], 

차세대 스마트 컨트랙트는 이더리움의 가장 중요한 특징 중 

하나이다. 스마트 컨트랙트(Smart Contract)는 코드에 적힌 

계약 조건이 만족되면 즉시 계약이 성사되도록 구성되어 

있으며, 스크립트 언어인 솔리디티(Solidity)로 작성 가능하다. 

이와 같이 솔리디티로 작성된 스마트 컨트랙트 코드가 

컴파일되어 바이트 코드가 생성되며, 이 바이트 코드는 

이더리움 클라이언트를 통해 블록에 기록된다. 블록체인 

네트워크에 참여하는 노드들이 해당 스마트 컨트랙트를 

이더리움 가상 머신(Ethereum Virtual Machine; 'EVM')으로 

실행시킬 수 있게 된다. 블록에 기록된 스마트 컨트랙트를 

EVM으로 실행할 때 GAS를 지불해야 된다. GAS는 

이더리움에서 스마트 컨트랙트를 실행시키는 대가로서 

지불되는 네트워크 수수료이자 연산량의 대가이기도 하다. 

대부분의 블록체인은 데이터를 저장하고 동일한 연산을 

중복되게 실시하므로 사용할 수 있는 자원에 한계가 있다. 

이더리움은 계약의 실행을 위한 연산력이 한정된 자원이므로 

이를 사용하는 대가로서 가스(GAS)를 지불해야 한다. 그런데, 

스마트 컨트랙트 코드에 GAS를 많이 소모하는 특정 패턴들이 

포함된 경우에는 GAS를 낭비하게 되는 문제가 발생하게 된다. 

이러한 최적화되지 않은 스마트 컨트랙트 코드는 코드의 

생성자 및 사용자가 GAS 비용을 필요 이상으로 부담하게 

한다. 

 

2. 기존 연구 

 기존에 제시된 GAS를 낭비하게 되는 여러 패턴들은 크게 1. 

Useless Code Related Patterns, 2. Loop Related Patterns 두 

가지로 나뉜다[2].  

Useless Code Related Patterns에서는 기존의 일반 

프로그래밍 랭귀지에서 구동 시간이나 저장 공간의 낭비 

패턴으로도 알려져 있는 Dead Code와 Opaque Predicate가 

있다. Dead Code의 경우 조건문 a 안에 또 다른 조건문 b가 

있을 때, a의 조건을 만족하면 무조건 b의 조건문을 만족할 

수 없는 경우, b 조건문 안의 실행될 코드는 bytecode로 

바뀌어서 EVM에 올라가게 되고 실행되지 않더라도 업로드 

되는 비용을 사용자가 지불해야 한다. Opaque Predicate의 

경우는 Dead Code와 반대로 조건문 a의 조건을 만족하면 

무조건 b의 조건문도 만족할 경우, 조건문 b는 쓸모가 

없음에도 불구하고 b 조건문 b도 bytecode로 바뀌어 EVM에 

올라가므로 마찬가지로 비용을 낭비하게 한다.  

Loop Related Patterns에는 1)Expensive operations in a 

loop, 2)Constant Outcome of a loop, 3)Loop fusion, 

4)Related computations in a loop, 그리고 5)Comparison with 

unilateral outcome in a loop가 있다. 각각을 간단히 

설명하자면, 1)Expensive operations in a loop는 표 1의 
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Ethereum 백서에 정의된 Operation들 중 유난히 비싼 

operation을 굳이 반복문 안에 배치하여 gas를 심히 낭비할 

수 있는 패턴이다. 2)Constant Outcome of a loop는 반복문 

안의 실행 코드가 굳이 반복문을 돌리지 않아도 같은 

결과값을 가지기 때문에 gas가 낭비되는 패턴이다. 3)Loop 

fusion은 두 반복문의 실행 내용이 겹치지 않고 두 반복문의 

반복 횟수가 똑같을 때, 한 반복문 안에 실행 내용을 합치지 

않아 gas를 낭비시킬 수 있는 패턴이다. 4)Related 

computation in a loop는 1)Expensive operations in a loop와 

2)Constant Outcome of a loop 두 상황이 한번에 일어나는 

경우로, 반복문의 결과가 항상 일정하고 반복문 안의 연산이 

비싼 연산일 경우이다. 마지막 5)Comparison with unilateral 

outcome in a loop는 반복문 안에 있는 조건문의 항상 

TRUE[or FALSE]일 경우여서 불필요한 gas를 낭비하는 

패턴이다.  

표 1 Gas Cost Of Different Operations 

Operation Gas Description 

ADD/SUB 3 

Arithmetic operation MUL/DIV 5 

ADDMOD/MULMOD 8 

AND/OR/XOR 3 Bitwise logic operation 

LT/GT/SLT/EQ 3 Comparison operation 

POP 2 
Stack operation 

PUSH/DUP/SWAP 3 

MLOAD/MSTORE 3 Memory operation 

JUMP 8 Unconditional jump 

JUMPI 10 Conditional jump 

SLOAD 200 

Storage operation 
SSTORE 

5,000/ 

20,000 

BALANCE 400 Get balance of an account 

CREATE 32,000 
Create a new account using 

CREATE 

CALL 25,000 
Create a new account using 

CALL 

 

3. 연구 내용 

이러한 기존 연구에서 발견되지 않은 분리형 증감문과 AND 

연산자 다중 조건문 패턴을 정의하고 가스 절감 방법을 소개

하려 한다. 전술한 문제점을 해결하기 위한 본 연구의 목적은 

스마트 컨트랙트 코드를 분석하여 분리형 증감문과 ADN 연산

자 다중 조건문과 같은 패턴이 포함되어있는지 여부를 판단하

고 보고함으로써, GAS를 절약시킬 수 있도록 하는 스마트 컨

트랙트 분석 장치 및 방법을 제공하는 것이다.  

전술한 기술적 과제를 달성하기 위한 본 연구의 스마트 컨

트랙트 분석 장치는, 그림 1에서 볼 수 있는 것처럼 스마트 

컨트랙트의 코드를 파싱하는 코드 파싱부; 상기 파싱된 스마

트 컨트랙트 코드로부터 GAS 소모가 많은 사전 설정된 패턴

들을 검출하는 패턴 검출부; 및 상기 패턴 검출부에 의한 검

출 결과를 출력하는 패턴 보고서 출력부;를 구비하고, 상기 사

전 설정된 패턴은 분리형 증감문 패턴 또는 AND 연산자 다중 

조건문 패턴을 포함한다. 스마트 컨트랙트 분석 장치에 있어

서, 상기 패턴 검출부는, 그림 2에 자세히 나와있는 것처럼 

상기 파싱된 스마트 컨트랙트 코드에 'for 구문' 이 있는지 여

부를 판단하고, 'for 구문'에 증감문이 있는지 여부를 판단하고, 

증감되는 루프(loop) 변수가 'for 구문'의 Body에 사용되었는

지 여부를 판단하여, 상기 스마트 컨트랙트 코드에서 분리형 

증감문 패턴을 검출하는 것이 바람직하다. 

 

 

그림 1 패턴 검출과정 도식화 (simple.ver). 

패턴 검출부는, 상기 파싱된 스마트 컨트랙트 코드에 조건

문이 있는지 여부를 판단하고, 상기 조건문이 다중 조건문인

지 여부를 판단하고, 다중 조건문이 AND로만 이루어져있는지 

여부를 판단하여, 상기 스마트 컨트랙트 코드에서 AND 연산

자 다중조건문 패턴을 검출한다.  

본 연구의 GAS 절감이 가능한 스마트 컨트랙트 분석 방법

은, 블록체인 네트워크의 스마트 컨트랙트 분석 장치에 의한 

스마트 컨트랙트 분석 방법으로서, (a) 스마트 컨트랙트의 코

드를 파싱하는 단계; (b) 상기 파싱된 스마트 컨트랙트 코드로

부터 GAS 소모가 많은 사전 설정된 패턴을 검출하는 단계; 

(c) 상기 (b)단계에서 사전 설정된 패턴이 검출된 결과를 출력

하는 단계; 를구비하고, 상기 사전 설정된 패턴은 분리형 증감

문 패턴 또는 AND 연산자 다중 조건문 패턴이다.  

GAS 절감이 가능한 스마트 컨트랙트 분석 방법에 있어서, 

상기 (b) 단계는, 상기 파싱된 스마트 컨트랙트 코드에 'for 

구문'이 있는지 여부를 판단하고, 'for 구문'에 증감문이 있는

지 여부를 판단하고, 증감되는 루프(loop) 변수가 'for 구문'의 

Body에 사용되었는지 여부를 판단하여, 상기스마트 컨트랙트 

코드에서 분리형 증감문 패턴을 검출하는 것이 바람직하다.  

GAS 절감이 가능한 스마트 컨트랙트 분석방법에 있어서, 

상기 (c) 단계는, 상기 파싱된 스마트 컨트랙트 코드에 조건문

이 있는지 여부를 판단하고, 상기 조건문이 다중 조건문인지 

여부를 판단하고, 다중조건문이 AND로만 이루어져있는지 여

부를 판단하여, 상기 스마트 컨트랙트 코드에서 AND 연산자 

다중 조건문 패턴을 검출한다. 

GAS 절감이 가능한 스마트 컨트랙트 분석방법은, (e) GAS 

소모가 많은 사전 설정된  패턴이 검출된 경우, 검출된 

패턴과 동일한 기능을 수행하면서도 GAS 소모가 작은 개선 

패턴을 출력하는 단계;를 더 구비하는 것이 바람직하다. 

 본 연구의 스마트 컨트랙트 분석 장치는, 스마트 컨트랙트 
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코드에서 GAS 소모가 많은 분리형 증감문 패턴 또는 AND 연

산자 다중 조건문 패턴을 검출하고 이를 보고하여 사용자로 

하여금 GAS 소모가 작은 패턴으로 개선하도록 함으로써, 

GAS 소모를 절약할 수 있도록 한다.   

첨부된 그림을 참조하여 본 연구의 스마트 컨트랙트 분석 

장치 및 방법에 대하여 구체적으로 설명한다.  

그림 1은 본 연구의 스마트 컨트랙트 분석 장치를 개략적으

로 도시한 블록도이며, 그림 2는 본 연구의 스마트 컨트랙트 

분석 장치에 있어서, 스마트 컨트랙트 분석 과정을 전체적으

로 도시한 흐름도이다.  

그림 1 및 그림 2를 참조하면, 본 연구의 스마트 컨트랙트 

분석 장치(1)는 코드 파싱부(100), 패턴 검출부(110), 패턴 보

고서 출력부(120) 및 개선 패턴 출력부(130)을 구비한다.   

상기 코드 파싱부(100)는, 스마트 컨트랙트의 코드를 파싱

(parsing)하여 제공한다.  

상기 패턴 검출부(110)는, 상기 파싱된 스마트 컨트랙트 코

드로부터 GAS 소모가 많은 사전 설정된 패턴들을 검출한다. 

상기 사전 설정된 패턴은 분리형 증감문 패턴 또는 AND 연산

자 다중 조건문 패턴인 것이 바람직하다.  

그림 3은 본 연구의 스마트 컨트랙트 분석 장치에 있어서, 

GAS 소모가 많은 제1 패턴인 분리형 증감문 패턴에 대한 예

제 코드이며, 그림 5는 GAS 소모가 많은 제2 패턴인 AND 연

산자 다중 조건문 패턴에 대한 예제코드이다.  

상기 패턴 보고서 출력부(120)는, 상기 패턴 검출부에 의한 

검출 결과를 출력하여 제공한다. 상기 개선 패턴 출력부(130)

는, 상기 패턴 검출부에 의해 GAS 소모가 많은 사전 설정된 

패턴이 검출된 경우, 검출된 패턴과 동일한 기능을 수행하면

서도 GAS 소모가 작은 개선 패턴을 출력한다. 

그림 2를 참조하여 상기 패턴 검출부의 동작에 대하여 보다 

구체적으로 설명한다.    

상기 패턴 검출부는, 스마트 컨트랙트 코드에서 제1 패턴인 

분리형 증감문 패턴을 검출하기 위하여, 상기 파싱된 스마트 

컨트랙트 코드에 'for 구문'이 있는지 여부를 판단하고, 'for 구

문'에 증감문이 있는지 여부를 판단하고, 증감되는 루프(loop) 

변수가 'for 구문'의 Body에 사용되었는지 여부를 판단한다. 

이러한 과정을 거쳐, 코드 내에 증감문이 있는 'for 구문'이 

있고, 증감되는 루프 변수가 'for 구문'의 Body에 사용된 경우, 

상기 스마트 컨트랙트 코드에서 제1 패턴인 분리형 증감문 패

턴을 검출한다.  

또한, 상기 패턴 검출부는, 스마트 컨트랙트 코드에서 제2 

패턴인 AND 연산자 다중 조건문 패턴을 검출하기 위하여, 상

기 파싱된 스마트 컨트랙트 코드에 조건문이 있는지 여부를 

판단하고, 상기 조건문이 다중 조건문인지 여부를 판단하고, 

다중 조건문이 AND로만 이루어져있는지 여부를 판단한다.   

이러한 과정을 거쳐, 코드 내에 다중 조건문이 있고 다중 

조건문이 AND 만으로 이루어진 경우, 상기 스마트 컨트랙트 

코드에서 제2 패턴인 AND 연산자 다중 조건문 패턴을 검출하

게 된다. 

 

그림 2 패턴 검출과정 도식화 (concrete.ver) 

 

상기 개선 패턴 출력부는, 상기 패턴 검출부에 의해 GAS 

소모가 많은 사전 설정된 패턴들이 검출된 경우, 검출된 패턴

과 동일한 기능을 수행하면서도 GAS 소모가 작은 개선 패턴

을 출력하게 된다.  

  
그림 1 Pattern 1 코드화 

 

그림 2 Pattern 1 개선 코드화 
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 3.1 패턴 1 실시 예 

그림 4는 본 연구의 스마트 컨트랙트 분석 장치에 있어서, 

그림 3의 제1 패턴에 대해 제시되는 개선 코드이다. 그림 4를 

참조하면, 상기 제1 패턴에 대한 개선 패턴은, 제1 패턴에 있

는 증감문을 Body에 있는 루프 변수에 one-line 형식으로 병

합하도록 함으로써, GAS를 절약할 수 있게 된다.  

3.2 패턴 2 실시 예 

그림 6은 본 연구의 스마트 컨트랙트 분석 장치에 있어서, 

그림 5의 제2 패턴에 대해 제시되는 개선 코드이다. 그림 6을 

참조하면, 상기 제2 패턴에 대한 개선 패턴은, 제2 패턴의 다

중 조건문을 (AND 연산자의 수)+1 개의 조건문으로 분리하여 

Depth를 만듦으로써, GAS를 절약할 수 있게 된다.  

 이상에서 본 연구에 대하여 그 바람직한 실시 예를 중심으로 

설명하였으나, 이는 단지 예시일 뿐 본 연구를 한정하는 것이 

아니며, 본 연구가 속하는 분야의 통상의 지식을 가진 자라면 

본 연구의 본질적인 특성을 벗어나지 않는 범위에서 이상에 

예시되지 않은 여러 가지의 변형과 응용이 가능함을 알 수 있

을 것이다. 그리고, 이러한 변형과 응용에 관계된 차이점들은 

본 연구의 범위에 포함되는 것으로 해석되어야 할 것이다. 

 

 

그림 3 Pattern 2 코드화 

 

그림 4 Pattern 2 개선 코드화 

 

4. 실험 결과 

제시한 패턴의 GAS 절감 효과를 확인하기 위해 

우분투환경에서 Truffle과 Node.js, Reat,js, 그리고 

Ganache를 설치하여 실험용 스마트 컨트랙트 코드인 

TestGasConsumption.sol을 생성했다. 그 후 스마트 컨트랙트 

코드의 메소드 별로 소모되는 GAS를 분석해주는 ‘eth-gas-

reporter’ 플러그인을 이용하기 위해 npm run test 명령어를 

입력하였다. 각 메소드 별 가스 소모 내역이 표로 출력되었고 

이를 비교한 결과는 아래와 같다. 

표 2 Gas Cost 비교(그림5 소비코드 VS 개선코드) 

A 조건문 B 조건문 소비코드(GAS) 개선코드(GAS) 

TRUE TRUE 100 95 

TRUE FALSE 86 81 

FALSE - 75 55 

 
그림 5 Pattern 2 GAS 비교 코드(좌:소비코드, 우:개선코드) 

표 2의 실험 결과에 따르면 그림 5의 좌 소비코드와 우 

개선코드가 조건문의 TRUE, FALSE 여부와 상관없이 

조건문의 분리보다 다중조건문이 가스를 더 절감한다는 것을 

알 수 있다.  

5. 분석 결과 

본 연구의 스마트 컨트랙트 분석 장치는, 스마트 컨트랙트 

코드에서 GAS 소모가 많은 분리형 증감문 패턴 또는 AND 

연산자 다중 조건문 패턴을 검출하고 이를 보고하게 된다. 

한편, GAS 소모가 많은 패턴이 검출되었음을 보고함과 동시에, 

GAS 소모가 작은 개선된 패턴을 알려줌으로써, 사용자로 

하여금 GAS 소모가 작은 패턴으로 개선할 수 있도록 하여, 

스마트 컨트랙트의 실행에 따른 GAS소모를 절약할 수 있도록 

한다. 

6. 결  론 

본 연구에서는 GAS 절감이 가능한 스마트 컨트랙트 분석 

방법을 다루었다. 이더리움 블록체인 네트워크의 스마트 

컨트랙트 분석 방법은, 스마트 컨트랙트의 코드를 파싱하는 

단계, 파싱된 스마트 컨트랙트 코드로부터 GAS 소모가 많은 

사전 설정된 패턴을 검출하는 단계, 사전 설정된 패턴이 

검출된 결과를 출력하는 단계를 구비하고, 패턴 검출 

단계에서 검출할 사전 설정된 패턴은 분리형 증감문 패턴 

또는 AND 연산자 다중 조건문 패턴이다. 스마트 컨트랙트 

코드에서 GAS 소모가 많은 분리형 증감문 패턴 또는 AND 

연산자 다중 조건문 패턴을 검출하여 GAS 소모가 작은 

패턴으로 개선하도록 함으로써, GAS 소모를 절약할 수 있다. 
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요   약 

 본 연구에서는 솔리디티 언어로 작성한 스마트 컨트랙트의 안정성 테스트를 위해 프로그램의 동작 시나

리오를 쉽게 기술하고 직접 실행 가능하도록 설계한 스크립트 언어 이더스크립트(EtherScript)를 제안한

다. 예제 시나리오를 통해 분산 환경에서 동작하는 스마트 컨트랙트의 특성을 고려하고, 이더의 흐름을 

나타내는 다양한 시나리오를 구현하기에 적절한 언어임을 확인하였다.  

1. 서  론 

 

블록체인은 2008년 비트코인이 공개된 이후, 중개 

기관에 의존하지 않고 거래 당사자들간의 직접 거래를 

가능하게 하는 기술로 많은 관심을 받고 있다. 특히, 

이더리움 블록체인에서 처음 상용화된 스마트 

컨트랙트는 블록체인 산업의 새로운 가능성을 보여주는 

특성이다. 다양한 응용프로그램을 블록체인 플랫폼에서 

사용할 수 있게 하는데, 예를 들면 가장 활발히 

사용되는 ICO(Initial Coin Offering)을 위한 스마트 

컨트랙트나 고양이를 사고 팔 수 있는 게임을 제작할 

수도 있다. 이처럼 스마트 컨트랙트는 다양한 비즈니스 

프로세스에 대응할 수 있지만 기존의 응용 

프로그램들과는 다르게 탈중앙화 분산 환경에서 

작동하는 특성으로 인해 프로그래머가 의도치 않은 

오류가 발생할 가능성이 있다. 게다가 화폐와 밀접한 

특성 또한 가지고 있어서 DAO공격[1]이나 Parity 

Wallet 사건[2][3]에서와 같이 프로그램의 작은 오류가 

큰 자산의 손실을 부르기도 한다. 스마트 컨트랙트의 

또다른 특성은 한번 배포된 후에는 수정이 

불가능하다는 점이다. 이런 모든 특징들을 고려할 때 

스마트 컨트랙트 개발에서의 테스트의 중요성은 더욱 

증대된다.  

스마트 컨트랙트를 개발한 후 메인 넷에 배포해 실제 

테스트한다는 것은 리스크가 크고, 테스트 넷 테스트는 

불필요한 지연 시간 등이 필요하므로 이전에 테스트 

환경을 구축해 실행하는 것이 좋다. 사설망을 생성해 

테스트 하는 경우는 사설망 생성부터 계정 생성 그리고 

이후 계정의 비밀번호 관리까지 테스트와 관련없는 

불필요한 작업에 시간을 많이 소모한다.  

현재 개발에 많이 활용하는 트러플(Truffle) 

프레임워크를 이용한 테스트는 자바스크립트와 

솔리더티(Solidity) 모두 테스트 작성에 사용할 수 있다. 

이 방식은 단위 테스트에는 유용하나 시나리오를 

테스트 하려면 자바스크립트 문장 작성이 복잡하고 

어렵다. 

본 논문에서는 화폐의 가치를 지닌 이더의 흐름을 잘 

기술하고 스마트 컨트랙트 프로그램의 동작을 표현하는 

시나리오를 작성하기 쉽게 하는 이더스크립트 언어를 

설계하고 구현하였다. 이 언어를 실제 스마트 

컨트랙트의 시나리오 테스트에 적용하여 유용함을 

확인하였다. 

본 논문은 다음과 같이 구성된다. 2장에서는 관련 

연구를 살펴보고, 3장에서는 스마트 컨트랙트 시나리오 

테스트를 위한 스크립트 언어인 이더스크립트의 설계 

동기와 실제 적용 결과를 평가하고 이더스크립트 

해석기의 구조를 제시한다. 마지막으로 4장에서는 

결론과 향후 연구 방향에 대해 논의한다. 

 

2. 관련 연구 

 

현재 스마트 컨트랙트의 안정성을 위해 

트러플(Truffle)[4], 슬리터(Slither: 사용자 개입없이 몇 

초 안에 실제 취약점을 발견 할 수 있는 오픈 소스 

정적 분석 프레임 워크)[5], 에키드나(Echidna: 추상적 

상태 머신 모델링 및 최소한의 자동 테스트 케이스 

109



 

KCSE 2019 제21권 제1호 

 

 

 

생성과 같은 강력한 기능을 갖추고 있는 스마트 

퍼저)[6], 오인트(Oyente: 심볼릭 실행을 이용한 취약점 

분석도구)[7], 스마트첵(SmartCheck: 알려진 취약성 및 

나쁜 습관을 온라인에서 자동으로 검사하고 코드에서 

해당 부분을 강조 표시하고 문제에 대한 자세한 설명을 

제공)[8], 미스릴(Mythril: concolic 분석, 오염 분석 및 

제어 흐름 검사를 사용하여 다양한 보안 취약점을 

탐지)[9] 등의 여러 테스트 및 디버깅 도구와 서드파티 

감사 서비스를 이용할 수 있다. 그러나 이 도구들은 

시나리오 테스트와 이더 흐름 분석에는 적절하지 않다. 

특히, CLI를 이용하거나 리믹스(Remix)에서 시나리오 

테스트 하는 경우는 1) 시나리오에 필요한 만큼 계정 

생성, 시나리오에 따라 2) 어떤 계정에서 스마트 

컨트랙트를 배포하고 3) 어떤 계정으로 스마트 

컨트랙트 내의 함수를 호출할 것인지 등을 매번 바꾸어 

주는 것은 매우 번거롭고, 다시 테스트 해야 하는 경우 

같은 작업을 반복해야 한다. 

 

3. 이더스크립트: 스마트 컨트랙트 시나리오 테스트를 

위한 스크립트 언어 

 

이 절에서는, 이더리움 기반 스마트 컨트랙트 

프로그램의 동작 시나리오를 쉽게 기술하고 직접 실행 

가능하도록 설계한 스크립트 언어 

이더스크립트(EtherScript)를 제안한다.  

 

3.1 이더스크립트 언어를 설계한 동기 

 

스마트 컨트랙트 프로그램은 여러 계정 또는 다른 

스마트 컨트랙트와 자유롭게 이더(ether)를 주고받거나 

함수를 호출 하면서 동작하도록 구성되어 있어 

시나리오 테스트를 준비하는 과정이 더 복잡하다. 

주어진 시나리오에 따라 이 프로그램을 테스트하려면 

첫째, 시나리오에 관여하는 계정을 생성하고 적절한 

이더를 보유하도록 초기화하고, 시나리오에서 연동할 

다른 스마트 컨트랙트도 추가로 설치해야 한다. 둘째, 

이렇게 준비된 계정들과 스마트 컨트랙트들이 정해진 

시나리오에 따라 이더를 주고받고 함수를 호출하는 

순서를 정하고 이 순서대로 실행한다.  

솔리디티 기반 스마트컨트랙트 프로그램의 개발환경 

리믹스에서 시나리오 테스트를 진행하려면 웹 기반 

사용자 인터페이스를 통해 텍스트 창에 계정 주소, 함수 

인자, 송금할 이더 등을 입력하고 버튼을 눌러 실행하는 

과정을 반복해야 한다. 시나리오 기반 회귀 테스트를 

위해 이러한 작업은 자동화되어야 한다. 

대표적인 이더리움 클라이언트인 고이더리움(Geth)나 

이더리움제이(Ethereumj)에서 계정 만들기, 스마트 

컨트랙트 설치하기, 송금, 함수 호출을 범용 

프로그래밍언어인 자바스크립트와 자바 프로그램을 

실행하여 수행할 수 있다. 하지만 간단한 시나리오를 

테스트하기 위해서 상당히 긴 프로그램을 작성해야한다. 

게다가 솔리디티 프로그램을 작성하는 프로그래머가 

자바스크립트나 자바 언어에 능숙 해야 하는 문제가 

있다. 

따라서 이러한 문제를 개선하고자 솔리디티 

프로그램의 시나리오를 쉽게 기술하고 자동으로 반복 

실행하기 적합하며 솔리디티 언어와 유사한 구문으로 

작성할 수 있는 스크립트 언어를 제안한다. 

 

3.2 스크립트 언어 및 적용 사례 

 

솔리디티 프로그램에 대한 시나리오를 실행하도록 

작성한 스크립트 프로그램 사례를 들어 이더스크립트 

언어를 소개한다.  

 

// simple_storage.sol 

contract SimpleStorage { 

 uint public storedData; 

 function set(uint x) public {  storedData = x; } 

 Function get() public view returns (uint)  

{   return storedData;    } 

 

// simple_storage.es 

Line1: account{balance:10ether} owner; 

Line2: account{balance:50ether} user; 

Line3: account{contract:“simple_storage.sol”, 

     by:owner}  simplestorage{“SimpleStorage”}; 

Line4: simplestorage.set(123) {by:user}; 

Line5: uint x; 

Line6: x = simplestorage.get() {by:user}; 

Line7: assert x==123; 

그림 1. 솔리디티 프로그램과 이더스크립트 프로그램 

 

[그림 1]의 simple_storage.sol은 컨트랙트 

SimpleStorage를 선언한 솔리디티 프로그램이다. 이 

컨트랙트는 uint 타입의 상태 변수 storedData와 이 

변수 값을 설정하고 읽는 두 개의 함수 set과 get으로 

구성되어 있다.  

[그림 1]의 다음 예제 simple_storage.es는 본 

논문에서 제안한 이더스크립트로 작성한 프로그램이다. 

앞의 컨트랙트에서 선언한 두 함수의 동작을 

테스트하기 위해 간단한 시나리오를 작성하였다. 첫 

번째와 두 번째 줄에서 컨트랙트를 설치할 계정과 이 

컨트랙트를 사용할 계정으로 owner와 user를 선언한다. 

각 계정을 선언할 때 balance 속성으로 초기 보유할 

이더를 지정한다. 세 번째 줄에서 [그림 1]의 솔리디티 

프로그램 이름, 컨트랙트를 생성한 계정, 컨트랙트 

이름을 지정하여 컨트랙트 계정 simplestorage를 

만든다. 이 계정을 통해 컨트랙트에서 제공하는 함수를 
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호출할 수 있다. 네번째 줄에서 set함수로 123을 상태 

변수에 설정하고, 여섯 번째 줄에서 get함수를 통해 

다시 읽어온 다음, 일곱 번째 줄에서 assert문으로 

확인한다. 

본 연구에서 이더스크립트 해석기를 구현하였다. 

스크립트 프로그램을 실행하면 먼저 이더리움 

블록체인을 새로 만들고, 스크립트 프로그램에 선언된 

계정을 생성한 다음 프로그램 문장들을 차례대로 

실행하도록 해석기를 구성하였다. 

이더스크립트 활용 사례로 이더리움의 대표적인 

취약점으로 알려진 다오(DAO) 공격 시나리오와 

블록체인과 스마트 컨트랙트를 활용하는 예탁 

판매(Escrow) 시나리오를 작성하였다.  

 

// dao.sol 

contract SimpleDAO { 

mapping (address => uint) public credit; 

function donate(address to) payable { 

credit[to] += msg.value; 

} 

function queryCredit(address to) constant returns (uint) 

  { return credit[to]; } 

function withdraw(uint amount) { 

    if (credit[msg.sender] >= amount) {  

msg.sender.call.value(amount)(); 

credit[msg.sender] -= amount; 

}}} 

 

contract Mallory { 

SimpleDAO public dao; 

address owner; 

function Mallory(SimpleDAO _dao) { 

dao = _dao; owner = msg.sender;  

} 

function() payable 

{ dao.withdraw(dao.queryCredit(this));  } 

function getJackpot()  

{ owner.send(this.balance);  } 

} 

그림 2. 다오 컨트랙트와 맬러리 컨트랙트 

 

[그림 2]에서 컨트랙트 SimpleDAO는 여러 사용자가 

기부한 재원을 모으는 프로그램이고, 컨트랙트 

Mallory는 다오 취약점 공격에서 해커가 사용할 

프로그램이다. 이 컨트랙트들과 다오 취약점에 대한 

자세한 설명은 [10]을 참고한다. 

[그림 3]은 이 다오 취약점을 공격하는 시나리오를 

이더스크립트로 작성한 프로그램이다. 1번째 줄에서 

5번째 줄까지 이 시나리오에 관여하는 계정을 만들고, 

6번째 줄에서 다오 컨트랙트 SimpleDao의 계정 dao를 

생성한다. 이 계정의 donate함수를 통해서 사용자 계정 

user1, user2, user3에서 1이더씩을 이 dao 계정에 

보낸다. 10번째 줄에서 해커는 컨트랙트 Mallory 계정 

mallory를 만들고 11번째 줄에서 100피니를 먼저 다오 

계정에 기부한 다음 12번째 줄에서 Mallory 컨트랙트의 

폴백(fallback) 함수를 호출하여 다오의 재진입 

취약점(reentrancy vulnerability)을 공격하여 다오 

계정에 세가지 사용자 계정에서 기부한 3이더를 

mallroy 계정으로 뺏고, 13번째 줄에서 이 돈을 해커 

계정으로 옮겨온다. 14번째 줄에서 해커 계정의 금액을 

assert문을 통해 출력하여 확인한다. 

 

Line01: account{balance:50ether} owner; 

Line02: account{balance:50ether} user1; 

Line03: account{balance:50ether} user2; 

Line04: account{balance:50ether} user3; 

Line05: account{balance:50ether} hacker; 

Line06: account{contract:"dao.sol", by:owner}  

dao("SimpleDAO"); 

Line07: dao.donate(user1) {by:user1, value:1ether}; 

Line08: dao.donate(user2) {by:user2, value:1ether}; 

Line09: dao.donate(user3) {by:user3, value:1ether}; 

Line10: account{contract:"dao.sol", by:hacker}  

mallory("Mallory", dao); 

Line11: dao.donate(mallory) {by:hacker, value:100finney}; 

Line12: mallory.() {by:hacker}; 

Line13: mallory.getJackpot() {by:hacker}; 

Line14: assert hacker.balance; 

그림 3. 다오 취약점 공격 시나리오를 구현한 스크립트 

 

아래 GitHub 프로젝트에서 지금까지 소개한 두 가지 

예제를 포함해서 예탁 판매와 경매 예제 (King of the 

Throne) 관련 솔리디티 프로그램과 이더스크립트 

프로그램을 내려 받을 수 있다.  

◼ https://github.com/kwanghoon/ethereumj/tree/working 

 

3.3 평가 

 

이 논문에서 제안한 이더스크립트를 제대로 

평가하기에 아직 초기 개발 단계이지만 현재까지 

연구를 수행한 경험을 바탕으로 정량적 평가와 정성적 

평가를 수행하였다. 

정량적 평가는 3가지 동일한 시나리오에 대해 

이더스크립트 언어로 작성한 스크립트 프로그램과 

이더리움제이 플랫폼 상에서 자바로 작성한 프로그램을 

LOC(Line Of Count) 기준을 측정하여 시나리오 작성의 

용이한 정도를 비교하였다. 이 자바 프로그램도 위 

GitHub 사이트에서 찾아볼 수 있다. 
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표 1. LOC 비교 

LOC EtherScript Java (EthereumJ) 

Simple Storage 8 47 

Dao 18 82 

Escrow 13 62 

 

동일한 시나리오를 이더스크립트 언어를 사용하면 

3가지 사례를 기준으로 평균 20%에 해당하는 LOC 

정도로 작성할 수 있었다. 자바 프로그램의 LOC를 셀 

때 주석이나 공백뿐만 아니라 이더스크립트 프로그램과 

직접적인 비교 대상이 아닌 줄도 모두 제외하였기 

때문에 이 프로그램의 실제 LOC는 더 늘어난다. 이러한 

점을 비교해보면 이더스크립트로 시나리오를 더 

간단하게 작성할 수 있음을 확인하였다. 

정성적 측면에서 이더스크립트는 두 가지 장점을 

가지고 있다. 첫째, 이더리움제이 플랫폼에서 자바로 

시나리오를 작성한다면 두 가지 언어를 알아야 하는 

부담이 있다. 솔리디티 프로그래머가 테스트하고 싶은 

시나리오를 직접 작성하도록 하기 위해서 이더 

스크립트는 솔리디티 언어와 유사한 구문을 사용하도록 

설계하였다. 특히 화폐의 가치가 있는 이더를 주고받는 

이더리움 도메인에 특정적인 새로운 스크립트 언어로 

솔리디티 프로그램에서 가장 중요한 특징인 이더의 

흐름을 시나리오로 구현하기 매우 간단하다. 즉, 

솔리디티 사용자에게 익숙한 계정 생성, 함수 호출을 

통한 계정간의 이더 전송, 각 계좌의 잔고 확인을 위한 

이더스크립트 구문을 이용하여 쉽게 구현할 수 있다. 

둘째, 리믹스와 같은 솔리디티 프로그래밍 환경에서 

테스트하는 방법과 비교하면 이더스크립트 프로그램은 

자동으로 반복 실행이 쉬운 장점을 가지고 있다. 따라서 

회귀 테스트에 더 적합하다. 

 

3.4 이더스크립트 해석기 구현 

 

 
그림 4. 이더스크립트 해석기 구성 

 

이더스크립트 해석기는 크게 파서와 해석 모듈로 

구성되어 있다. 솔리디티 언어의 구문 정의를 최대한 

참조하되 이더스크립트에만 있는 계정 선언 구문과 

컨트랙트 계정 선언 구문을 추가하였다.  

해석 모듈은, 파서 모듈에서 출력한 이더스크립트 

추상구문트리를 따라 순서대로 한 문장씩 실행하는 

구조이다. 스크립트 프로그램 실행 전에 이더리움 

블록체인을 생성하고, 일반 계정과 컨트랙트 계정 생성, 

송금이나 컨트랙트 함수 호출을 구현하기 위해서 

이더리움제이에서 제공하는 라이브러리를 활용하였다. 

4. 결론 및 향후 연구 

 

본 논문에서 이더리움 솔리디티 프로그램의 동작에 

관한 시나리오를 쉽게 표현할 수 있는 이더스크립트 

언어를 설계하고 구현하였다. 이 언어를 사용하여 

대표적인 스마트 컨트랙트 활용 시나리오를 작성한 

경험에 대해 평가하였다. 화폐 가치가 있는 이더를 주고 

받는 이더리움 도메인을 고려하여 설계한 언어이기 

때문에 이더 흐름에 대한 시나리오를 구현하는데 

적절한 언어임을 확인하였다. 

향후 연구로, 첫째, 더 많은 사례 연구를 통해 이더 

스크립트 언어의 활용도를 평가하고자 한다. 둘째, 

솔리디티 프로그램과 시나리오에 대한 모델을 바탕으로 

테스트 시나리오를 자동 생성하고 이 시나리오를 이더 

스크립트로 작성하여 테스트하는 방법에 대한 연구를 

수행하고자 한다. 
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요   약 

 소프트웨어는 배포 후 처리되지 않은 예외 혹은 결함으로 인해 크래시가 발생할 수 있다. 개발자가 

이와 같은 오류를 추적하고 수정하는 디버깅 작업은 소프트웨어의 품질을 향상시키는데 매우 중요하다. 

하지만 다양한 환경에서 배포된 소프트웨어인 경우 오류 추적 작업이 매우 어려운데, 그 이유는 결함 

발생 시점의 실행 환경 정보를 무분별하게 개발자에게 전송하기 때문이다. 이러한 무분별한 정보로 인

해 분석 난이도가 높아 오류 추적 비용이 많이 발생하고, 개인정보의 보안을 유지하기 어려운 문제가 

있다. 본 논문에서는 이와 같은 문제를 해결하기 위해 오류 추적에 유용한 정보만 수집 및 가공하여 보

안성이 높은 고품질 경량 크래시 리포트를 생성 기법을 제안한다. 제안 기법의 유효성을 확인하기 위해 

오픈 소스 프로젝트에 적용하여 기존 연구와 동일 수준의 오류 추적 정보를 제공하면서 정보양을 72% 

감소하였다. 

 

1. 서론 

소프트웨어가 배포된 이후 실행 환경에서 예외로 

인한 크래시가 발생하면 운영체제에서 크래시 리포트를 

생성하여 개발자에게 전송한다 [1,2]. 크래시 리포트를 

수신한 개발자는 오류 추적 및 오류 수정 작업 후 모든 

테스트를 통과하면 소프트웨어를 재배포하는데 이 모든 

과정을 디버깅 작업이라고 한다. 디버깅에 대한 많은 

연구가 진행되고 있으나 본 논문에서 다루는 크래시 

리포트 생성 단계에 다음과 같은 한계점이 있다. 

기존의 크래시 리포트 생성 단계는 오류 발생 시 

운영체제에서 시스템 정보, 메모리 덤프, 크래시 덤프 

등을 포함한 덤프 파일을 첨부하여 크래시 리포트를 

생성한다 [3,4,5]. 이 중 덤프 파일을 이용하는 도구인 

WinDbg [5]는 덤프 파일의 정보를 메모리 덤프 정보, 

크래시 덤프, 콜 스택 정보, 어셈블리 등으로 추출하여 

개발자에게 텍스트 정보로 제공한다. 

이러한 크래시 리포트는 실행환경에 대한 정보를 

개발자가 확인하는 장점이 있지만, 덤프 파일의 정보 중 

오류 추적에 필수로 확인하지 않아도 될 데이터까지 

포함되어 분석 비용이 높은 크래시 리포트를 받을 수 

있다. 또한, 첨부되는 데이터 중에서 사용자가 사용하는 

다른 모듈의 정보 및 개인 정보가 포함될 가능성이 

있어 보안 측면에서 취약한 문제점이 존재한다. 

본 논문에서는 위와 같은 한계들을 극복하기 위해 

개인 정보를 제외한 정보를 크래시 리포트에 제공하여 

보안성을 고려하고, 오류 추적에 도움이 되는 정보로만 

구성되어 분석 비용이 낮은 경량 크래시 리포트 생성 

기법을 제안한다. 

 

2. 제안 방법 

2.1 개요 

 

 
그림 1 크래시 리포트 생성 방법의 개요 
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그림 1은 제안하는 기법의 순서도로 본 논문에서 

다루는 크래시 리포트 자동 생성에 대한 상세 과정을 

표현한다. 

개발자가 실행 파일을 배포하기 전에 라이브러리 

형태로 만든 제안 기술을 개발 소프트웨어에 삽입하고 

라이브러리 호출하는 코드 한 줄을 작성하고 배포한다. 

실행 환경에서 배포된 소프트웨어를 실행하는 도중 

크래시가 발생하면 소프트웨어에 포함된 라이브러리 

에서 크래시 리포트 자동 생성 단계를 수행한다. 해당 

단계에서는 1) 덤프 파일 생성, 2) 오류 추적용 필수 

정보 수집, 3) 크래시 리포트 생성하여 크래시 리포트 

전송 작업을 수행한다. 

 

 
그림 2 기존 크래시 리포트의 수집 정보와 제안한 크래

시 리포트의 수집 정보(음영) 비교 

 

2.2 덤프 파일 내 크래시 정보 수집 

그림 2는 기존 덤프 파일에서 얻을 수 있는 정보의 

리스트와 리스트 중 본 논문에서 제안하는 크래시 

리포트에 필요한 정보(음영)를 나타낸 것이다. 제안하는 

크래시 리포트는 덤프 파일로부터 크게 4가지 종류의 

정보를 수집한다. 

첫 번째 정보는 시스템 정보로 개발자가 오류 재현을 

하기 위해 필요한 실행 환경의 환경 정보를 확인할 수 

있다. 수집되는 정보는 운영체제 종류, 운영체제 버전, 

프로세서의 레벨, 프로세서 아키텍처 정보를 수집한다. 

두 번째 정보는 모듈 정보로 크래시 상황이 발생한 

모듈의 정보를 수집한다. 해당 정보들은 실행 파일이나 

동적 라이브러리와 같은 모듈의 이름, 모듈이 실제 

메모리에 로드된 물리 주소 및 크기 정보, 개발 

환경에서 일치하는 모듈을 찾는데 사용하는 타임스탬프 

정보를 포함한다. 세 번째 정보는 스레드 정보로 크래시 

상황이 발생한 지점까지의 실행 이력을 담은 정보를 

수집한다. 이 정보들은 예외 상황이 발생한 스레드 ID, 

콜 스택 정보이다. 마지막 정보는 예외 정보로 실제 

개발에서 어떤 종류의 예외 상황이 발생했는지 

구체적으로 알 수 있는 오류 발생 스레드 ID, 오류가 

발생한 메모리 주소, 오류 이름(예: Null pointer excep-

tion)을 포함한다. 

따라서 위에서 언급한 4개의 오류 추적 카테고리 중 

23가지 정보를 활용하여 오류의 원인을 분석한다. 이는 

그림 2의 기존 크래시 리포트 수집 정보 중 약 28%만 

사용하여 WinDbg [5]와 동일한 수준의 오류추적을 할 

수 있다. 그러므로 그 외에 나머지 정보는 실제 오류의 

원인을 분석하거나 디버깅하는데 필수로 확인해야 하는 

정보가 아니다. 또한, 필터링 된 정보 중 개인 정보가 

포함되어 있는 정보 및 오류와 관련 없는 모듈의 

정보도 제외하여 제안한 크래시 리포트의 보안성도 

향상한다. 

 

3. 실험 

3.1 실험 프로젝트 및 평가 방법 

제안하는 기술의 유효성을 평가하기 위해 Microsoft 

Windows 환경에서 실험을 진행하고 기존 오류 추적 

도구인 WinDbg [5]와 비교한다. 실험을 위해 Native 

Win32 API 기반의 C++ 오픈 소스 프로젝트 [6]에 Null 

pointer dereference 또는 Exception access violation과 

같은 크래시를 자주 발생시키는 오류 [7]를 주입하여 

크래시 발생 시 크래시 리포트 생성 및 분석 실험을 

진행한다. 성공적인 오류 추적의 평가 기준은 다음과 

같다. 

 

⚫ 발생한 오류의 종류 분석 

⚫ 오류가 발생한 프로젝트의 모듈 및 소스 파일 탐지 

⚫ 오류가 발생한 소스 코드 라인 위치 식별 

 

 

그림 3 WinDbg와 제안 기술의 오류 수집 데이터 비교 

 

3.2 실험 결과 

선정한 기존 오류 추적 도구인 WinDbg [5]는 그림 

3과 같이 실행 환경 정보를 포함한 82개의 메모리 덤프 

분석 결과를 출력한다. 이는 개발자의 오류 분석 

난이도가 증가하여 오류 추적을 위한 비용이 많이 
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발생한다. 반면, 제안한 크래시 리포트는 예외 정보를 

통해 발생한 오류의 종류를 분석하고, 타임스탬프를 

이용하여 오류가 발생한 프로젝트의 모듈 및 소스 

파일을 탐지하며, 오류가 발생한 모듈의 물리 주소를 

분석하여 소스 코드의 라인 위치 식별이 가능한 결과를 

보였다. 이는 WinDbg [5]와 같은 환경과 자원에서 약 

72% 감소한 23개의 분석 결과만 확인해도 WinDbg 

[5]와 동일하게 성공적으로 오류 추적을 할 수 있는 

것을 확인할 수 있었다. 따라서, 크래시 리포트의 

크기가 경량화되고 분석 비용이 감소하여 품질이 

향상했다. 또한, 실행하고 있는 모든 모듈 리스트나 

메모리 정보를 모두 전송하여 개인 정보까지 전송될 수 

있는 기존 방법과 달리 실행한 모듈에 대한 연관 

정보와 예외 정보만 수집하기 때문에 개인 정보를 

이용하지 않아 보안성까지 향상하는 것을 확인하였다. 

 

4. 결론 및 향후 계획 

본 논문에서는 소프트웨어의 디버깅 비용 감소와 

효율성 증대를 위해 보안성을 고려한 고품질 경량 

크래시 리포트 자동 생성 방법을 제안한다. 제안 기술은 

이식성이 높은 라이브러리 형태로 소프트웨어에 쉽게 

추가하여 배포할 수 있다. 배포된 소프트웨어가 크래시 

발생을 인지하고, 오류 추적에 필요한 데이터만 수집해 

크래시 리포트를 생성 및 전송한다. 이후 크래시 

리포트를 전달받은 개발자가 핵심 오류 정보로 실행 

환경에 독립적으로 오류 위치 추적이 가능한 상대적 

가상 주소(Relative Virtual Address)와 오류가 발생한 

모듈을 구분할 수 있는 타임스탬프를 활용하여 효율 

적인 디버깅 작업을 할 수 있다. 

향후 계획으로는 제안 기법을 기반으로 스테이트먼트 

단위의 결함 위치 자동 식별까지 할 수 있는 디버깅 

연구를 진행할 것이다. 
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요      약  

  소프트웨어 공학에서 제한된 자원을 효율적으로 배분하고 소프트웨어의 품질을 보증하기 위해서 소프트웨어의 결함 

모델 예측 기법이 활발히 연구되고 있다. 특히 기계학습을 활용한 소프트웨어 결함 예측 모델 기법이 많이 제안되었다. 

하지만 기계학습 모델의 학습을 위해 주어진 데이터셋(dataset)의 결함 있는 데이터(buggy data)와 결함 없는 

데이터(clean data)의 비율이 불균형하여 모델이 제대로 학습되지 못하는 결과가 있어왔고, 이로 인해 결함 예측 성능에 

부정적인 영향을 주었다. 따라서 모델 학습 데이터의 결함 있는 데이터와 결함 없는 데이터의 불균형 문제를 해결하기 

위해 딥러닝 기법인 생성적 적대 신경망을 활용할 수 있는지 검증해 보았다. 검증 결과에서 생성적 적대 신경망을 

이용한 모델의 예측 성능이 기존 연구의 예측 성능들과 비교하였을 때 F-measure 나 AUC 등의 예측 척도 등에서 낮은 

결과를 보여주었다. 이런 결과는 딥러닝 기반의 기법들은 많은 양의 훈련데이터가 있어야 한다는 점과, 생성적 적대 

신경망의 적절하지 못한 활성화 함수와 은닉층의 적은 개수 생성적 적대 신경망 등이 잠재적인 이유로 판단된다. 이러한 

검증 결과를 바탕으로 향후 불균형한 데이터 문제를 해결하여 결함 예측 성능을 향상시킬 수 있는 다양한 기법들을 

연구할 계획이다.   

1. 서 론  

  소프트웨어공학에서 소프트웨어 결함 예측 기술은 소프트웨어 

품질 관리를 돕는 중요한 기술 중 하나이다[1]. 대형 

소프트웨어의 경우, 배포하기 전에 수십만개의 파일들을 직접 

검토하고 코드들을 테스트하는 것이 필수적이다. 이를 위해서는 

수많은 인력과 막대한 시간이 필요하게 된다. 하지만 소프트웨어 

결함 예측 기술을 이용한다면, 제한된 자원을 효율적으로 배분할 

수 있을 뿐만 아니라 소프트웨어의 품질을 보증할 수 있다[1].  

그리하여 많은 소프트웨어 공학 분야의 연구자들은 기계학습 

기법을 활용하여 소프트웨어 결함 예측을 하려는 시도를 많이 

해왔다[2]. 하지만 기계학습 모델의 학습을 위해 주어진 

데이터셋의 결함 있는 데이터와 결함 없는 데이터의 불균형한 

비율은 모델이 제대로 학습되지 못하는 결과를 낳았으며, 이로 

인해 결함 예측 성능은 부정적인 영향을 받게 되었다[3]. 따라서 

모델의 학습 데이터의 결함 있는 데이터의 비율과 결함 없는 

데이터의 비율을 맞추는 것은 모델의 예측 성능 향상을 위해 

매우 중요한 전처리 과정 중 하나이다[4].  

기존에 이러한 학습 데이터의 불균형 문제를 해결하는데 

보편적으로 사용되는 기법과 최근 기법들로 SMOTE(Synthetic 

Minority Oversampling Technique), SMOTUNED 와 같은 

알고리즘과 BAGAN(Balancing GAN)이 있다 [5][6]. SMOTE, 

SMOTUNED 는 불균형한 클래스 데이터에서 소수 클래스의 

데이터를 생성하여 그 균형을 맞춘다. BAGAN 은 이미지로 

구성된 불균형한 학습데이터를 균등하게 만들어 기계학습 모델 

분류기의 성능을 향상시켰다. 하지만 SMOTE, SMOTUNED 는 

주어진 학습데이터만을 이용하여 새로운 데이터를 생성하기 

때문에, 기존 데이터의 범위를 넘어가는 데이터가 주어졌을 때는 

비교적 높은 성능을 보여주지 못한다는 점에서 한계가 있다. 

또한 BAGAN 같은 경우, 이미지를 다룬다는 점에서 이미지가 
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아닌 결함 있는 데이터셋을 학습시키기에는 부적합하다고 

판단된다.  

따라서 본 연구의 목적은 소프트웨어 결함 예측을 위한 

기계학습 모델 학습에 주어진 불균형한 학습 데이터셋으로 인한 

예측 성능 문제를 해결하기 위해서 딥러닝 기법인 생성적 적대 

신경망 (Generative Adversarial Networks, GAN)의 아이디어를 

활용할 수 있는지 검증하는데 있다. GAN 은 경쟁적인 신경망 

구조로, 학습을 위해 주어진 데이터의 분포를 학습하여 그와 

비슷한 분포를 가진 가짜 데이터를 생성하는 알고리즘이다. 

따라서 GAN 을 활용하면 실제 데이터와 비슷한 분포의 가짜 

데이터를 생성할 수 있으므로 불균형한 학습 데이터의 균형을 

맞출 수 있을 것이라 판단된다.  

2. 선행 연구 

2.1 SMOTE 

기존 기계학습 모델의 학습 데이터의 불균형한 문제를 

해결하기 위해서는 데이터의 개수가 소수인 클래스의 인스턴스 

과대표집 (Over-Sampling), 다수인 클래스의 인스턴스 

과소표집(Under-Sampling) 등의 해결 방법이 있다. 하지만 소수 

클래스의 과대표집은 단순히 기존 소수 클래스의 데이터를 

복사하여 그 개수의 비율을 맞추기 때문에, 모델이 

학습데이터에는 잘 맞지만 일반성이 떨어지는 

과대적합(overfitting) 문제가 생길 수 있다[7]. 또한 과소표집은 

다수 클래스 인스턴스를 소수 클래스의 크기만큼 제거하므로, 두 

클래스의 차이를 나타내 주는 중요한 인스턴스를 제거하는 

문제를 낳을 수 있다[7]. 따라서 과대표집, 과소표집을 보완하는 

방법으로 SMOTE 가 제안되었다. SMOTE 는 k-NN(k-Nearest 

Neighbor)알고리즘을 이용하여 새로운 소수 클래스의 

인스턴스를 생성하는 방법이다. 여기서 k-NN 은 유클리디안 

거리 계산법을 이용하여 거리를 측정하여 주어진 데이터를 

k 개의 레이블을 참조하여 분류하는 알고리즘이다[3]. SMOTE 는 

기존의 소수 클래스의 데이터를 단순 복사하는 형식이 아니라 

전체적인 학습 데이터의 특징을 반영하여 새로운 데이터를 

만들기 때문에, 과도한 과대적합 없이 주어진 학습데이터의 

균형을 맞추어 준다는 점에서 일반 과대표집보다 더 효율적으로 

보인다. 하지만 SMOTE 또한 주어진 학습데이터를 이용하여 

새로운 데이터를 만들기 때문에 여전히 과대적합의 문제는 

존재한다.  

2.2 Balancing GAN 

  SMOTE 가 주어진 학습데이터만을 이용하여 새로운 데이터를 

만들어내는 방식이었다면, BAGAN 은 주어진 학습데이터의 

분포를 학습하여, 학습데이터의 분포와 유사한 완전 새로운 

데이터를 생성한다[6].  BAGAN 은 Balancing Generative 

Adversarial Networks 으로, GAN 과 오토인코더 

(Autoencoder)의 개념을 함께 이용한다. GAN 은 적대적이고 

경쟁적인 신경망 모델로, 입력된 학습 데이터의 분포를 

생성자(generator)가 학습하고 식별자 (discriminator)는 

생성자가 생성한 데이터가 원본 데이터와 유사한지 판단하며 

생성자에 피드백을 하여 식별 성능을 높인다. 오토인코더는 

주어진 데이터에서 특징(feature)을 추출하여 그 특징을 

이용하여 원본과 유사한 데이터를 만드는 기법이다. BAGAN 은 

이를 이용하여 불균형한 클래스의 균형을 맞추었고, 모델의 

성능을 향상시켰다[6]. 하지만 BAGAN 은 주어진 학습데이터가 

이미지라는 점에서, 본 연구가 적용하고자 하는 

메트릭(metric)을 적용하지 못한다는 한계점이 있다. 

3. 방법의 설계 및 구현 

3.1 적용 개념 

  본 연구는 GAN 을 이용하여, 소프트웨어 결함 예측 모델의 

학습을 위해 주어진 데이터의 결함 있는 데이터와 결함 없는 

데이터의 개수의 균형을 1:1 로 맞추는 것을 목표로 한다.  

GAN 은 신경망 이론을 이용한 생성모델로, 기본적으로 

생성자와 식별자로 이루어져 있다. 생성자와 식별자는 경쟁적인 

신경 네트워크 시스템에 의해 구현되어 있어, 서로 경쟁하며 

각자의 성능을 점차 개선해 나간다. 생성자는 주어진 데이터의 

분포를 알아내서 그와 최대한 비슷한 데이터 분포를 생성하는 

것을 목표로 한다. 식별자는 현재 자신이 갖고 있는 데이터가 

학습용 데이터로부터 온 것인지, 생성자가 생성한 데이터인지를 

분류하는 것을 목표로 한다. 분류는 각각의 경우에 대한 0~1 

사이의 확률값을 산출하는 것인데, 1 에 가까울 수록 자신이 

구별한 데이터가 학습용 데이터와 가깝다는 것이고 반대로 0 에 

가까울 수록 생성자가 생성한 데이터와 가깝다는 것을 

의미한다.  학습이 이뤄지기 전에는 학습용 데이터의 분포와 

생성자가 생성한 데이터 분포는 일치하지 않는다. 또한 식별자의 

성능 분포 또한 원데이터와 생성된 데이터를 잘 구분할 수 있을 

정도로 고르지 않다. 학습을 시작하게 되면 성능이 향상되는데, 
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이때 학습은 최적의 가중치값(weight)과 편향값(bias)을 찾기 

위해 생성자와 식별자 각각의 손실함수(loss function)를 

최소화하는 방향으로 진행된다. 처음에 가중치는 무작위로 

초기화 되지만, 학습이 진행되면서 손실함수 값이 역전파를 통해 

각 층의 가중치에 전달된다. 이 가중치는 성능 향상의 방향과 

크기를 결정한다. 생성자와 식별자의 경쟁을 통해 손실함수가 

업데이트 되면서 각각의 성능 또한 향상된다. 학습용 데이터를 

Pdata(x), 생성된 데이터를 Pg(x)라고 했을 때, 식별자는 

 𝐷(𝑥) = 𝑃𝑑𝑎𝑡𝑎(𝑥)
𝑃𝑑𝑎𝑡𝑎(𝑥)+𝑃𝑔(𝑥)

 

를 이용하여 자신의 성능을 향상시킨다. 학습이 진행되면서 

생성자가 생성한 데이터와 학습용 데이터의 분포는 점점 

일치해지며, 궁극적으로 Pdata(x)와 Pg(x)가 일치해져 식별자의 

분포는 두 분포를 전혀 구분하지 못하는 D(x) = ½ 상태가 

된다[7]. 

3.2 구현 

본 연구에서는 기존의 이미지 처리를 하는 GAN 을 개조하여 

사용하여 메트릭 값을 생성해 낼 수 있는 GAN 을 구현한다. 

기존 GAN 과 다른 점은 입력과 출력 데이터의 타입이 다르다는 

것과, GAN 내부에서 실행되는 신경망에서의 활성화 

함수(activation function)가 기존 GAN 과 다른 활성화 함수 

사용하여 데이터를 생성해낸다는 데에 차별점을 두고 있다. 

활성화 함수란, 입력 신호를 출력 신호로 변환하여 활성화의 

여부를 결정할 수 있게 하는 역할을 한다. 일반적으로 이미지를 

처리하는 GAN 의 생성자 부분은 문제의 복잡도에 따라 

은닉층(hidden layer)의 개수를 다르게 설정한다. 그리고 이 

각각의 층의 가중치와 편향값에 sigmoid, ReLu, tanh(hyperbolic 

tangent) 같은 활성화 함수를 적용하여 최종 결과값을 산출한다. 

이때 이미지의 픽셀값의 범위와 맞는 결과값을 만들기 위해 

활성화 함수로 주로 sigmoid 나 tanh 와 같은 함수들이 

이용된다. 식별자도 생성자와 마찬가지로 은닉층을 설정하고 

이에 ReLu, Softmax 와 같은 활성화 함수를 적용한다. 이때, 

식별자는 생성자의 결과와 학습데이터의 값의 분포가 얼마나 

다른 지를 0~1 사이의 확률값으로 표현하여야 하므로, sigmoid 

함수를 적용한다. 

  GAN 은 이미지 처리 영역에서 기존에 존재하던 딥러닝 기법과 

비교하여 우월한 성능 향상을 보였기에 대게 이미지 생성과 

관련되어 

표 1. 해당 실험에 사용된 데이터셋[9] 

Subject # of 

files(instances) 

# of buggy 

files(%) 

# of metrics 

Equinox(EQ) 325 129(39.69%) 61 

Eclipse JDT 

core(JDT) 

997 206(20.66%) 61 

Apache 

Lucene(LC) 

399 691(9.26%) 61 

Mylyn(ML) 1862 245(13.16%) 61 

Eclipse PDE 

UI(PDE) 

1492 209(14.01%) 61 

 

 활용되었다. 반면에, 메트릭과 같은 값의 생성에 관해서는 거의 

활용되지 않았었다. 따라서 본 연구는 이미지가 아닌 메트릭 

값의 처리를 위해 기존의 이미지 처리를 위한 GAN 과 몇 가지 

영역에서 차별점을 두었다. 먼저 생성자 부분에서 기존의 

GAN 은 이미지의 픽셀을 처리하기 위해 활성화 함수로 

sigmoid 나 tanh 를 주로 활용하였는데, 이는 픽셀값이 0 에서 1 

혹은 -1 에서 1 사이의 값이기 때문이다. 하지만 메트릭는 

이미지의 픽셀값이 아닌 이상 0 에서 1 사이의 값을 산출하지 

않아도 되기 때문에 활성화 함수로 sigmoid 나 tanh 를 적용하지 

않았다.  

 또한 다양한 크기의 메트릭이 GAN 의 생성자와 식별자의 

입력값으로 주어지게 된다. 이때 입력값은 결과값 산출을 위하여 

GAN 의 은닉층과 출력층을 거치며 가중치값과 편향값과의 행렬 

연산을 한다. 이를 위해서 생성자와 식별자의 가중치의 행렬의 

모양은 입력 메트릭의 행렬 모양에 따라 그 크기가 동적으로 

조정된다.  

4. 실험 및 평가 

본 연구는 개조된 GAN 으로 생성된 데이터와 기존의 

데이터로 소프트웨어 결함 예측 성능을 평가하기 위하여 

Weka 를 활용하였다[10]. Weka 는 자바로 개발된 오픈소스 

기계학습 데이터 마이닝 툴이다. 해당 실험을 위하여 주어진 

데이터는 Transfer Defect Learning 의 실험을 위하여 

사용되었던 데이터들과 동일하다[9]. 주어진 데이터셋의 정보는 

다음과 같다. 
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표 1 에서 보는 것과 같이 해당 데이터집합들은 일반적으로 결함 

있는 데이터의 비율이 결함 없는 데이터의 비율보다 작다. 

따라서 모델의 예측 성능 향상을 위하여 결함 있는 데이터의 

비율이 결함 없는 데이터와 1:1 비율이 되도록 개조된 GAN 을 

통해 데이터를 생성한다. 해당 실험에서 생성된 데이터로 모델의 

예측 성능을 측정하기 위해서는 다음과 같은 과정을 거친다. 

 먼저 주어진 데이터셋을 학습용 데이터와 테스트 데이터로 

나눈다. 그 다음에 추출한 학습용 데이터에서 결함 있는 

데이터와 결함 없는 데이터의 비율을 확인하고 결함 없는 

데이터만을 다시 따로 추출한다. 이는 일반적으로 결함 없는 

데이터의 비율이 결함 있는 데이터의 비율보다 작기 때문에, 

결함 없는 데이터가 결함 있는 데이터와 1:1 비율이 되도록 

생성하는 것을 기본 조건으로 설정하였기 때문이다. 따라서 따로 

추출한 결함 있는 데이터를 개조한 GAN 에 넣어 새로운 

데이터를 생성하면, 결함 없는 데이터와의 비율이 맞게 된다. 

이렇게 새로 생성된 데이터와 기존 데이터로 모델의 예측 

성능을 평가하기 위해 두 데이터가 합쳐진 데이터셋을 이용하여 

예측 모델을 학습하고, 앞서 추출한 테스트 데이터로 학습된 

예측 모델을 평가하여 측 성능을 확인하였다[10]. 기계학습 

모델로는 로지스틱 회귀분석 (Logistic Regression) 알고리즘을 

사용했다. 

                표 2. 각 모델들의 예측 성능 비교 분석표 

Project 

Precision Recall F-measure AUC 

General SMOTE GAN General SMOTE GAN General SMOTE GAN General SMOTE GAN 

ML 0.848 0.311 0.404* 0.882 0.602* 0.091 0.859 0.401* 0.148 0.735 0.762* 0.267 

EQ 0.628 0.619* 0.466 0.626 0.567* 0.419 0.622 0.586* 0.437 0.608 0.588* 0.461 

JDT 0.783 0.531 0.476 0.758 0.651* 0.258 0.767 0.583* 0.309 0.786 0.811* 0.447 

PDE 0.835 0.293 0.597* 0.850 0.449* 0.112 0.841 0.354* 0.175 0.616 0.646* 0.405 

LC 0.875 0.235 0.685* 0.856 0.481* 0.120 0.865 0.315* 0.184 0.598 0.683* 0.445 

위의 표 2 은 GAN, SMOTE 그리고 아무것도 적용하지 않았을 

때(General) 새로운 데이터를 생성하여 기존의 데이터와 합친 후 

모델에 적용한 결과값을 보여준다. 해당 실험은 통계학적 가설 

검증 실험을 위해 윌콕슨 부호 순위 검정(Wilcoxon signed-rank 

test, p<0.05)를 활용하였다. 굵은 글씨는 p 값이 0.05 보다 작은 

경우, GAN 과 General 을 비교하였을 때 성능이 좋은 모델을 

표시하였으며, 마찬가지로 별표(*)는 p 의 값이 0.05 보다 작은 

경우 GAN 과 SMOTE 모델을 비교하였을 때 성능이 더 좋은 

모델을 표시하였다. SMOTE 와 General 사이에서 더 높은 성능 

결과는 밑줄로 표시하였다. GAN 이 다른 모델들에 비해 성능이 

뛰어난 경우는 Precision 에서 ML 과 PDE, LC 프로젝트에 

대해 SMOTE 와 비교하였을 때 뿐이다. 다른 경우에는 아무것도 

적용하지 않았을 때(General)와 SMOTE 를 적용하였을 때가 

성능이 더 우수하다. AUC 결과는 SMOTE 가 대체적으로 제일 

좋은 성능을 보여주었다. 

5. 결론 

  GAN 을 이용한 모델의 예측 성능은 SMOTE 와 아무것도 

적용하지 않은 모델의 것과 비교했을 때 현저하게 낮다. 이는 

다음과 같은 원인으로 인한 것이라고 추측해볼 수 있다. 먼저 

신경망 이론에서 모델의 예측 성능을 향상시키는 데 중요한 

역할을 하는 가중치를 다루는 은닉층의 개수가 모델을 

학습시키기에 충분하지 않았다고 판단된다. 은닉층 안의 

가중치는 예측값을 가장 잘 맞추도록 조정되어 모델의 성능에 
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큰 영향을 끼친다. 따라서 은닉층을 적절한 개수를 설정하는 

것이 필요하다. 하지만 본 연구에서는 은닉층의 개수가 기존 

GAN 의 이미지 생성에 적합한 개수로 설정되어 있으므로, 

메트릭을 다루는 데 충분하다고 판단할 수 없다. 다음으로는 

모델의 학습을 위해 주어진 데이터의 개수가 충분하지 않았다. 

즉 모델이 주어진 데이터에 대한 학습을 하기 위해서는 충분한 

학습 데이터가 주어져야 하는데, 본 연구의 실험에서 사용된 

학습데이터의 개수는 충분하지 않다는 것이다. 한 가지 예로, 

기계학습에서 가장 많이 이용되는 예제인 MNIST 의 경우, 

모델의 학습을 위해 대략 50,000~60,000 개의 데이터가 

사용된다. 하지만 본 연구의 실험 데이터는 대략 300~1,800 개로, 

MNIST 와 비교하였을 때 현저하게 데이터가 부족하다고 판단할 

수 있다. 이로 인해 모델의 학습이 충분히 이루어지지 못하였고, 

결과적으로 모델의 예측 성능에 부정적인 영향을 주었다고 

판단된다. 

  소프트웨어의 결함을 예측하는 것은 중요하다. 따라서 결함 

예측 모델에 주어진 데이터셋에서 결함 있는 데이터와 결함 

없는 데이터의 비율을 맞추는 것은 결함 예측 기술의 중요한 

과정 중 하나이다. 향후에는 모델 학습을 위해 주어진 

데이터셋의 비율을 맞추기 위해서, 적절한 은닉층의 개수를 찾는 

것과 충분한 개수의 데이터셋으로 모델을 학습하는 것이 필요해 

보인다. 부수적으로 지금보다 더 적합한 활성화 함수를 

적용한다면, GAN 을 이용하여 데이터셋의 비율을 맞춰 모델에 

적용하였을 때, 기존의 다른 예측값들보다 더 높은 예측 성능을 

보일 것으로 기대된다.  

 ※ 본 연구는 과학기술정보통신부와 정보통신기술 진흥센터의 

2019 년도 소프트웨어 중심대학 지원사업(2017-0-00130)과 

2018 년도 정부(과학기술정보통신부)의 재원으로 한국연구 

재단의 지원을 받아 수행된 연구임(No. 2018R1C1B6001919). 
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요   약 
사이버-피지컬 시스템은 다양한 이종의 어플리케이션 및 시스템이 동적으로 결합되어 동작하는 개방형

(open-ended) 시스템이다. 하지만 상충되는 목적을 가진 어플리케이션 및 시스템이 결합된다면 상호운

용성을 저해할 수 있다. 상호운용성의 실패는 시스템의 예측할 수 없는 동작을 발생시키고, 이는 시스템

의 기능적 실패뿐만 아니라 사고로 이어지기 때문에 상호운용성의 상충여부를 개발 초기에 분석할 필요

가 있다. 본 논문에서는 요구사항 단계에서 상호운용성의 상충을 분석할 수 있는 방안과 이를 명세할 수 

있는 SysML의 확장 형태를 제시한다. 이를 통해 상호운용성의 상충 여부를 미연에 식별하여 대처할 수 

있을 것으로 기대 할 수 있다. 

 
1. 서  론 

 

사이버-피지컬 시스템(CPS: Cyber-Physical System) 

은 피지컬 컴포넌트와 사이버 컴포넌트가 네트워크로 

밀접하게 연결된 시스템으로서, 사이버 컴포넌트가 

피지컬 컴포넌트를 모니터링하고, 연산하여 피드백 

루프를 통해 피지컬 컴포넌트를 제어하는 시스템이다. 

현재 안전 필수 도메인을 비롯한 다양한 도메인 

(지능적 교통량 관리 및 스마트 공장, 헬스 케어, 

스마트 그리드 등)에 적용되고 있으며, 이런 사이버-

피지컬 시스템은 기존 시스템과 다른 다양한 지능적 

기능을 제공함으로써 삶의 질을 높이거나 기술적 

발전을 이루는데 앞장서고 있다[1]. 

 
사이버-피지컬 시스템은 다양하게 변화하는 

실세계에서 동작하는 개방형(open-ended) 

시스템이며[2] 이종(heterogeneous)의 시스템이 

커뮤니케이션하는 시스템이다. 따라서 동일 또는 

이기종의 시스템 및 제품, 서비스가 특별한 제약이 없이 

서로 호환되어 사용될 수 있도록 

상호운용성(Interoperability)이 보장되어야 하며[3], 

새로운 시스템 및 제품, 서비스가 추가되더라도 기능적 

저하가 발생하지 않아야 한다. 또한, 동적이고 불확실한 

현실 세계의 다양한 상황에 대해서도 충분히 인식하여 

대처 및 대응할 수 있는 능력이 요구되고 있다[4]. 
 
하지만 사이버-피지컬 시스템의 이종성과 동적인 

환경, 다양한 시스템 및 제품, 서비스의 결합, 새로운 

기능의 추가 등은 사이버-피지컬 시스템의 상호운용성 

보장을 저해하는 요소이다. 특히 상충되는 목적을 가진 

시스템 및 제품, 서비스가 결합되면, 사이버-피지컬 

시스템이 어떤 동작을 할지 예측할 수 없게 되는 

문제가 발생한다. 이런 문제는 단순하게 시스템의 성능 

저하뿐만 아니라 안전을 위협하는 사고로 이어지게 

되기 때문에 반드시 개발 및 설계 단계에서 충분히 

분석하고 해결해야 할 문제이다. 
 
본 논문에서는 사이버-피지컬 시스템의 상호운영성의 

내재된 상충 문제를 해결하고자 상호운용성의 충돌을 

유발하는 상충관계 분석 방안을 제시한다. 제시하는 

방안은 요구사항 분석 단계에서 기능적 요구사항과 

함께 상충관계를 분석해 개발 초기에 상충관계를 

식별하여 상호운용성을 확보할 수 있도록 지원한다. 

이를 통해 전체 개발 비용을 절감하고 보다 안전한 

시스템의 개발이 가능할 것이다. 이를 위해 상충관계에 

대한 분류 및 분석 방법을 제시하고 이를 명세할 수 

있도록 SysML[5]의 확장된 프로파일을 제시한다.  
 
상호운용성의 상충관계를 요구사항 분석 단계에서 

수행함으로써 상호운용성의 상충 여부를 미연에 

식별하여 대처할 수 있도록 시스템 설계가 가능할 

것으로 예상되며, 또한 새로운 시스템과의 결합을 

가능하도록 유연하고 확장성 있는 시스템의 개발에 

도움이 될 것으로 기대할 수 있다. 
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2. 사이버-피지컬 시스템의 상호운용성 상충관계 

 

상호운용성이란 시스템 및 제품, 서비스 가 추가적인 

노력 없이도 타 시스템 및 제품, 서비스와 함께 동작할 

수 있는 능력이다[4]. 사이버-피지컬 시스템은 다양한 

이종의 시스템 및 제품, 서비스가 커뮤니케이션 하는 

시스템으로서 상호운용성의 보장이 중요한 시스템이다. 

시스템 내부적으로는 새로운 서비스 및 어플리케이션이 

추가되어 상호운용 될 수 있으며 시스템 외부적으로는 

다른 사이버-피지컬 시스템과 상호운용 될 수 있다. 

그림 1은 사이버-피지컬 시스템의 아키텍처와 상호 

운용되는 요소를 나타낸 그림이다. 

 

 

그림 1 사이버-피지컬 시스템의 아키텍처 및 상호운용성 

 

상호운용성의 상충이란 상호 운용되어야 하는 

어플리케이션 및 시스템이 제대로 커뮤니케이션을 하지 

못해 상호 운용되지 못하는 정적인 상충(구조적 연결성 

상충)과 서로 다른 어플리케이션 및 시스템이 각자의 

연산 결과가 불일치하여 어떤 것을 수행해야 할지 

판단하기 어려운 상황인 동적인 상충(기능적 상충)을 

의미한다.  
 
정적인 상충은 사이버 컴포넌트와 피지컬 컴포넌트의 

상호운용 뿐만 아니라 이종의 서비스 및 어플리케이션, 

이종의 네트워크 프로토콜, 제조업체가 다른 디바이스 

및 어셋, 다른 사이버-피지컬 시스템과의 상호운용 등 

다양한 곳에서 존재한다. 뿐만 아니라, 운용 중 다른 

시스템 및 제품, 서비스와 동적인 조합, 유지보수를 

위한 제품의 교체, 제품 및 어플리케이션의 업데이트 

등에 의해서 정적 상충 상황이 발생한다. 해당 상충을 

해결하기 위해서는 RAMI 4.0 표준[6]이나 AUTOSAR 

표준[7]과 같은 산업 표준을 준수하여 개발하여 

커뮤니케이션 측면에서 상충 상황이 발생하지 않도록 

대비해야 한다. 
 
반면, 동적인 상충은 기능적 상호운용성 상충을 

의미한다. 정적인 상충은 참조 모델 및 표준 준수, 

인터페이스 확인 등으로 보장 가능한 반면 동적인 

상충은 분석 및 식별하기가 보다 어렵다. 예를 들어 

고속도로의 사고를 감지하여 전광판 출력을 통해 

사고를 대처하는 시스템에 새롭게 교통량을 확인하여 

전광판을 통해 차로를 제어하는 서비스를 추가할 경우 

두 서비스간 기능적 상호운용성 상충이 발생하여 사고 

감지 및 대처 시스템은 전광판에 진입 통제 명령을 

내리지만, 교통량 제어 시스템은 전광판에 진입 허용 

명령을 내리는 상충상황이 발생할 수 있다. 문제는 이런 

상충상황이 동적이고 무수히 많은 불확실성이 존재하는 

실세계에서 모든 상황이 통제되도록 설계하는 것이 

어렵다는 것이다. 따라서 이를 개발 단계 초기에 

분석하여 대처할 수 있는 적절한 분석 방안이 필요하다.  
 
- 정적 상충: 상호 운용되어야 하는 서로 다른 

시스템 및 어플리케이션, 서비스가 커뮤니케이션에 

실패하는 경우 
- 원인: 데이터 포맷의 불일치, 통신 프로토콜의 

불일치, 커뮤니케이션 지연 등 
- 해결 방안: 데이터 포맷의 표준 확립과 준수, 

커뮤니케이션을 위한 미들웨어 및 랩퍼 활용, RAMI 4.0 

또는 AUTOSAR와 같은 참조 모델 및 표준 활용 등 
- 동적 상충: 상호 운용되어야 하는 서로 다른 

시스템 및 어플리케이션, 서비스의 판단 불일치로 어떤 

판단을 따라 하는지 결정하지 못하는 경우 
- 원인: 커뮤니케이션 지연, 동일한 환경에 대한 

불일치 인지, 기능적 상충 등 
- 해결 방안: 시나리오 기반 기능 분석을 통한 충돌 

여부 평가 
 

3. 사이버-피지컬 시스템의 상호운용성 상충관계 분석 

방안 

 

본 논문에서는 상호운용성의 상충관계를 식별하기 

위해 요구사항 분석 단계에서 기능적 요구사항과 함께 

상호운용성의 상충관계를 함께 분석하는 방법을 

제시한다. 또한, 요구사항 명세와 상호운용성의 

상충관계를 명세 및 분석할 수 있도록 확장된 형태의 

SysML 프로파일을 제시한다. 확장된 SysML은 그림 

2와 같다. 

 
- requirement: requirement에는 어플리케이션 및 

시스템에 요구되는 기능적 요구사항을 작성한다. 

requirement의 ID는 requirement를 식별할 수 있는 

유일한 속성의 식별자이고, 이를 통해 추적성을 확보할 

수 있다. Text는 requirement의 설명을 자연어로 

기술하는 부분이다. Source는 requirement가 요구되는 

요소의 이름을 기술하고, Source Layer는 그림 1의 

아키텍처에 대응되는 Source의 Layer를 기술한다. 

Target은 명령을 내리고자 하는 요소의 이름을 
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기술하고, Target Layer는 그림 1에 대응하는 Target의 

Layer를 기술한다. Command는 Target에 요구되는 

명령을 기술하는 곳으로써 간략하고 명료하게 작성한다. 

Decision resource는 Source가 Command를 

생성하는데 사용한 resource를 기술한다. 

 
- conflict requirement: conflict requirement는 두 

개의 어플리케이션 및 시스템이 동일한 Target 

시스템에 다른 명령을 내리는 경우 Target의 대처 및 

대응 방안에 대한 요구사항이다. Target이 동일하고 

Source와 Command가 동일하지 않은지를 분석하여 

체계적으로 도출이 가능하다. 또한, Source가 

동일하더라도 Decision resource가 다를 경우 역시 

충돌 가능성이 있으므로 해당 requirement를 통해 대처 

방안을 분석해야 한다. 대처 방안으로는 요구사항 

우선순위를 통해 대처할 수 있고, 상황에 따라 

우선순위를 동적으로 할당해 대처할 수 있다.  

 
- failsafe requirement: Conflict requirement가 

수행되기 어려울 경우 대안으로 만족시킬 추가적인 

요구사항을 의미한다. 상호운용성의 상충이란 시스템이 

설계 동안에 예상하지 못한 상황에 도달했다는 것을 

의미한다. 실세계에는 다양한 상황이 발생하기 때문에 

분석가가 모든 것을 식별하는데 한계가 있다. 경우에 

따라서 상호운용성의 상충 상황은 Conflict 

requirement도 온전히 수행되기 어려운 상황일 

가능성이 크다. 따라서 시스템 롤백 또는 초기화 등의 

기능을 통해 시스템이 지속적으로 동작 가능하도록 

기능을 분석할 필요가 있고, failsafe requirement는 

이런 상황에 대한 시스템의 기능을 명세 한다. 
 
그림 3은 제시한 방법 및 표기법을 바탕으로 실시간 

돌발상황 감지 시스템 (AIDS, Automatic Incident 

Detection System)과 차로 제어 시스템 (LCS, Lane 

Control System)에 적용한 간략한 예제를 보여준다. 

그림에서 AIDS 시스템의 요구사항 중 "사고 발생시 

전광판에 진입 금지 출력" 요구사항과 LCS의 "고속도로 

교통량에 따른 적절한 차선 유도" 요구사항이 

전광판이라는 동일한 요소를 Target으로 삼는 것을 

확인할 수 있다. 이 경우 Target에 상충된 Command가 

발생할 수 있기 때문에, 이런 상충된 Command에 대해 

어떻게 대처할 것인지 전략을 세울 필요가 있다. 

예제에서는 우선순위를 설정하여 이를 해결하고자 하는 

것을 확인할 수 있다. 이를 통해 기능적 요구사항뿐만 

아니라 상충된 관계를 개발 초기인 요구사항 분석 

단계에서 수행할 수 있고, 상충 가능한 부분을 

체계적으로 식별해 적절한 대처 방안을 분석하는 것이 

가능하다.  

 
그림 2 상호운용성의 상충관계를 위한 확장된 SysML 

 
제시한 방안의 문제점은 해당 분석을 요구사항 

단계에서 수행하는 것이기 때문에 Target 또는 

Command에 대한 명확한 식별 및 정의가 부족할 수 

있다. 이 경우 개념적으로 정의를 하고 추후 명확한 

123



 

KCSE 2019 제21권 제1호 

 

 

요소가 정의되었을 때 적절하게 치환될 수 있도록, 

사용한 용어 및 개념을 일관되게 유지하는 것이 

중요하다. 또한, 모든 동일한 Target 마다 Conflict 

requirement를 작성하는 것은 지루하고 번거로운 일이 

될 것이다. 이를 위해 앞으로 해당 분석을 

자동/반자동으로 진행해 다이어그램을 생성해 주는 

도구를 개발할 계획을 가지고 있다. 
 

 
그림 3 상호운용성 상충관계를 기술한 요구사항 모델 

 

4. 결 론 

 

본 논문은 사이버-피지컬 시스템의 상호운용성의 

상충관계를 요구사항 단계에서 분석할 수 있는 방안에 

대해 제시한다. 요구사항 분석 단계에서 기능적 

요구사항과 함께 상충관계에 대한 분석 및 명세를 

수행할 수 있도록 SysML의 확장 형태를 제시하고, 

conflict requirement를 체계적으로 도출할 수 있는 

방안에 대해서 제시했다. 설계의 이른 단계에서 해당 

사항을 분석함으로써 개발 비용 절감 및 보다 안전하고 

정확한 시스템의 개발이 가능할 것이라 기대할 수 있을 

것이다. 추후, 해당 분석 모델을 바탕으로 자동으로 

conflict requirement를 생성해주는 연구 및 도구 개발, 

개발 사이클 전체를 통해서 해당 요구사항을 추적할 수 

있는 방안에 대해서도 연구를 진행할 계획이다. 
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Abstract 
The Generate-and-Validate (G&V) technique is one of the main categories of Automated Program Repair 
(APR). Many G&V methods rely upon Plastic Surgery Hypothesis, also known as Redundancy Assumption, 
which assumes that the faulty program already contains the repair ingredients needed to synthesize a correct 
patch. Based on this assumption, the majority of techniques employ replacement or insertion operator that 
requires a specific code snippet to be taken from another location in the program. However, these techniques 
suffer from the search space explosion due to the large program size. In this paper, we propose an efficient 
ingredient screening procedure for one-line replacement operator by using only lexical features of source 
code. We investigate more than 50K real-world patches and report that the correct ingredients share several 
lexical features. Based on the observation, we establish an ingredient screening procedure that achieves 90% 
of search space reduction while showing 99% of recall on the CodRep corpus. 
 
 
 

1. Introduction 
Debugging is the process of identifying and removing 
faults within the software to prevent existing or potential 
failure of systems. However, as the size and complexity of 
software increase, debugging becomes much more difficult 
and time-consuming. Consequently, various Automated 
Program Repair (APR) [1-2] techniques have been 
proposed to fix faulty programs, without requiring 
developers' manual efforts, by utilizing modern computing 
power. More specifically, Generate-and-Validate APR [3-
4], one of the main categories of APR, localizes a fault, 
generates candidate patches and evaluates the patched 
programs, typically through testing. Most of the existing 
work is based on the redundancy assumption [5-6] which 
claims that the repair ingredients already resides within 
the faulty program itself. To increase both effectiveness 
and efficiency of redundancy-based repair techniques, 
researchers have focused on analyzing the search space of 
repair ingredients and prioritizing them given a faulty 
code [7-8]. However, there has not been much work on 
screening out the unpromising ingredients in advance. If 
we can effectively reduce the ingredient search space, we 
can apply more intensive and even expensive 
prioritization techniques for the remaining ingredient 
candidates. So, in this paper, we propose a simple yet 
effective screening procedure that can substantially reduce 

the search space of repair ingredients. We systematically 
investigated one-line replacement patches, which replace 
a line with another line, from real-world Java programs 
[9]. Since a typical replacement operator substitutes a 
single modification point, usually a line or a statement, 
with another element at the same granularity level, we 
may apply this screening procedure to filter out the repair 
ingredients whenever we use a general replacement 
operator employed in many APR techniques, such as 
GenProg [3]. In the investigation, we analyze the 
relationship between the deleted line and the added line 
assuming that the deleted is the faulty line and the added 
is the correct line that fixes the fault. Based on this 
assumption, we report several conditions that most of the 
correct ingredients satisfy, while incorrect ones do not. 
Using the condition set, we show that more than 93% of 
ingredient candidates can be screened out while achieving 
99% of true positive rate. 
 
2. Methodology 
We examine more than 50K one-line replacement patches 
to examine whether the correct ingredients share some 
common properties. Then, based on the properties, we 
establish a set of conditions that most of the correct 
ingredients satisfy. 
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2.1 Dataset 
 

Table 1. the statistics of the CodRep corpus 

Dataset # data LoC 

1 3,858 2,056,900 

2 10,088 5,388,282 

3 15,326 627,593 

4 10,431 2,308,279 

5 18,366 2,785,599 

 
The CodRep corpus [9] contains unique 58,069 one-line 
replacement patches collected from open-source Java 
projects. Table 1 shows the statistics of the data. Each data 
is a triplet (I, F, n), where I is a correct (ground-truth) 
ingredient, F is a file containing the faulty line (a list of 
source code lines), and n is the line number of the faulty 
code in F (line numbers starts from 1). Figure 1 is an 
example of a data point. 
 

I (value="org.apache.openjpa.persistence.meta.AnnotationP
rocessor6",date="Fri May 14 16:05:41 EDT 2010") (A) 

F /**↵ 
 *  Generated by OpenJPA MetaModel Generator Tool.↵ 
**/↵ 
↵ 
package openbook.domain;↵ 
↵ 
import javax.persistence.metamodel.SingularAttribute;↵ 
↵ 
@javax.persistence.metamodel.StaticMetamodel↵ 
(value=openbook.domain.Customer.class)↵ 
@javax.annotation.Generated↵ 
(value="org.apache.openjpa.persistence.meta.AnnotationP
rocessor6",date="Thu May 13 20:18:23 CDT 2010")↵(B) 
public class Customer_ {↵ 
 public static volatile 

SingularAttribute<Customer,String> email;↵ 
 public static volatile 

SingularAttribute<Customer,Long> id;↵ 
 public static volatile 

SingularAttribute<Customer,String> name;↵ 
 public static volatile 

SingularAttribute<Customer,Integer> version;↵ 

n 12 

Figure 1. the example of CodRep data  
 
2.2 Properties of Correct Ingredients 
For all data points in the CodRep corpus, we measure the 
relationship between I (repair ingredient) and F[n] (faulty 
line) using 7 metrics1 described in Table 2. For example, in 
the case of Figure 1, we compared (A) and (B). The values 
of the last three metrics are subsequently normalized in 
the data point level as follows: 

                                                           
1 The implementation is available at https://github.com/agb94/KCSE19. 

, 
where Fne is a set of non-empty lines in F. Hereafter, we 
will refer the set Fne ⋃ {I} as the ingredients pool. 

Table 2. the comparison metrics for strings A and B 

metric description 

BoW [10] The Bag of Words similarity (term frequencies) 

bBoW The Bag of Words similarity (binary) 

LS The strings’ similarity as a float in the range [0, 
1]. When T is the number of total characters in A 
and B, and M is the number of matches, LS(A, 
B) = 2.0 * M / T. 

ED [11] Edit Distance, i.e., the number of operations 
needed to transform A into B 

LCS The length of the longest common sequence 

NMB The number of matching blocks (non-
overlapping matching subsequences) 

MBS The total size of the matching blocks 

 

 
Figure 2. the histograms for each metric (bins=20) 

  
Figure 2 contains histograms that show the 

distribution of the values of each metric. We note that all 
histogram is skewed left or right [12]: for example, the 
histogram of LS has a long right tail, which means that LS 

skewness: 2.5792 (P = 0.0)
kurtosis: 9.1465

skewness: 2.3675 (P = 0.0)
kurtosis: 9.1854

skewness: 2.2891 (P = 0.0)
kurtosis: 6.9256

skewness: 2.5548 (P = 0.0)
kurtosis: 9.3311

skewness: -0.6523 (P = 0.0)
kurtosis: -0.6940

skewness: 1.9665 (P = 0.0)
kurtosis: 6.3001

skewness: -2.1008 (P = 0.0)
kurtosis: 5.3935

R R

R R

R R

R
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has a right-skewed (positive-skew)  distribution, the mean 
of which is larger than the median. Based on this skewness 
information, we will establish a set of conditions that most 
of the correct ingredients satisfy in Section 2.3. 
 
2.3 Properties to Conditions 
Once we build a model that describes or captures the 
properties of the correct ingredients, the model may be 
used to screen any unseen ingredient candidates. So, we 
defined a plausible range R for each metric cm as 
follows: 
 

- When cm has a right-skewed distribution, 
R = the range of leftmost t% values 

- otherwise, 
R = the range of rightmost t% values. 

 
If t is 100, R is identical to the original range of 

the metric. The smaller the t value is, the narrower the 
ranges becomes. A smaller t eventually means a more 
rigorous screening procedure, since the ranges will be 
used to filter the ingredient candidates. Here we set t to 99 
to cover the majority of values coming from correct 
ingredients. As presented in Figure 2, the R values 
obtained from the CodRep dataset are as follows: 
 

- BoW  : [0.0, 0.6220] 
- bBoW  : [0.0, 0.5412] 
- LS  : [0.0005, 0.7333] 
- ED : [1, 6] 
- LCS  : [0.2188, 1.0] 
- NMB : [0.0690, 0.8] 
- MBS  : [0.32, 1.0] 

 
This set of ranges forms a condition set which will 

be used during the screening procedure described in the 
next section. 
 
2.4 Screening Procedure 
In practice, when we apply a replacement operator on the 
given faulty line, we may have several ingredient 
candidates that form the original ingredient search space. 
For example, at the file-scope, the ingredient pool will be 
the set of unique lines in the file containing the faulty line. 
For each candidate, we first calculate the value of each 
metrics in Table 2 and then check whether each value is 
within the corresponding range in the condition set 
presented in Section 2.3. The score of a candidate is 
defined as the number of satisfied conditions; the 
maximum score is the size of the condition set (here, 7), 
and the minimum is zero. At the final step, the candidates 
whose scores are less than s is screened out so that the 
ingredient search space is reduced. 
 
3. Evaluation 
In the previous section, we established a condition set for 
a repair ingredient based on the statistical investigation of 
real-world Java commits using various metrics. And then 
we suggested the screening procedure for ingredient 
candidates given a faulty code. In this section, we will 
evaluate the proposed method in terms of both 

effectiveness and efficiency. 
 
3.1 Research Questions 

● RQ 1. (Effectiveness) How many conditions are 
met for the correct ingredients in general? Do the 
incorrect ingredients satisfy fewer conditions than 
the correct ingredient? 

● RQ 2. (Screening Performance) How much of the 
ingredient search space can be reduced using the 
screening procedure? 

● RQ 3. (Efficiency) How long does it take to reduce 
a search space? 

 
3.2 Environment 
The experiment has been conducted on a PC with Intel 
Core i7-7700 CPU and 32GB memory running Ubuntu 
16.04. We use sklearn version 0.19.1 and Python 3.6.2’s 
standard library difflib to compute the lexical features 
described in Table 2. 
 
3.3 Result 

 
Figure 3. the score frequency distributions for the correct 
and incorrect ingredients in the CodRep corpus (t = 99) 

 
3.3.1 Effectiveness (RQ 1). An ingredient search space 
is defined as the set of unique lines in the file containing 
given faulty line. In the space, there may be numerous 
candidates which are not identical to the ground-truth 
correct ingredient (I) or the faulty line (F[n]). Considering 
such candidates as the incorrect ingredients, we compare 
the score distributions of the correct and incorrect 
ingredients (Figure 3). The average score of the incorrect 
ingredients is only 2.1938, whereas that of the correct 
ingredients is almost 7. The incorrect ingredients satisfy 
much fewer conditions than the correct ingredients. 

 
Table 3. the reduction ratio of ingredient search space 

(st = score threshold) 

st 0 1 2 3 

reduction ratio 0.0 0.009 0.276 0.76 

st 4 5 6 7 

reduction ratio 0.876 0.934 0.966 0.984 

 
3.3.2 Screening Performance (RQ2). Suppose we 
reduce the ingredient search space to the set of 
ingredients whose scores are equal to or larger than st, 
score threshold. The reduction ratio is then defined by the 
ratio between the number of filtered out ingredients and 
the number of total ingredients. Table 3 presents the 
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reduction ratios corresponding to each threshold. We 
observe that the reduction ratio is greater than 93% with 
the score threshold of 5 and over, which means that we 
can discard more than 90% of ingredients without 
running the target program. Also, from the RQ1, we 
confirm that 99.35% of correct ingredients has a score of 5 
and over, which means the reduced search space will 
contain the correct ingredient with a high probability. To 
sum up, if we filter out the ingredients whose score is 
below than 5, we can expect more than 90% of search 
space reduction while achieving about 99% of true positive 
rate.  
 
3.3.3 Efficiency (RQ3). In the CodRep corpus, the 
average size of the initial search space is 342.42. We have 
applied the screening procedure to all data points and 
measured how long it takes to compute the scores of entire 
candidates. As a result, it takes about 80 minutes on 
average to process the entire 58,069 data points, which 
means only 0.083 seconds are required to process one 
data point. Therefore, it would not yield large overhead to 
place the screening procedure between the fault 
localization and the patch generation in the APR process. 
 
4. Discussion 
In this paper, we only consider one-line replacement 
patches. Since there are unlimited types of fixes, one can 
regard this type of patches as just little subset of real-
world bug fixing. However, we have found that about 20% 
of faults in Defects4J [13], which is a database of real 
faults, can be patched by one-line replacement patches; 
this suggests that a non-negligible portion of real-world 
faults may be fixed by the simple operator/patch. 
Currently, this one-line or -statement replacement 
operators are employed by many G&V repair techniques, 
and those operators consume large amounts of resources 
due to the cost of exploring huge search spaces.  
Therefore, we expect that using our screening technology 
will significantly reduce the cost by effectively curtailing 
the search space. 
 We have validated the condition set only on the 
CodRep corpus, which is also used to build the set. As it 
contains more than 50 thousands real-world patches, we 
expect that our screening procedure is sufficiently 
generalizable, at least for Java. However, as future work, 
we plan to evaluate this procedure using other 
benchmarks that are unseen during the construction of 
the conditions. 
 
5. Conclusion 
We present a novel ingredient screening procedure for 
one-line replacement operator, which is a typical edit 
operator employed by G&V techniques. Based on the 
CodRep corpus that consists 58,069 one-line replacement 
patches, we build a condition set that almost all correct 
ingredients satisfy. We introduce a screening procedure 
using the condition set and show that the procedure filter 
out more than 93% of incorrect ingredients while 
maintaining 99% or true positive rate. Also, we find that 
the reduction procedure only takes about 0.1 second per 
datapoint, which is a genuinely negligible cost, for file-

scope ingredients search space. 
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요   약 

우리는 과거 연구에서 기존 소프트웨어 제품 라인 가변성 모델링 방법의 여러 문제점을 해결한 새로운 

가변성 모델링 방법인 CFM(Compositional Feature Modeling)에 기반한 가변성 모델링 도구 

SVM(Systematic Variability Modeler)를 개발하였다. SVM 분석기는 SVM이 구축한 가변성 모델을 분석하

기 위한 도구로, 궁극적으로 효율성 측면의 기존 도구의 한계점을 개선하기 위한 도구이나, 우선 이 도

구가 가변성 모델이 올바른 지를 판단할 수 있어야 한다. 본 논문에서는 SVM을 위해 정확성 측면에서 

가장 중요한 관점인 ‘무모순성(consistency) 분석’의 방법을 개발하여 검증한다. 

 

1. 서론 

소프트웨어 제품 라인 개발에서 제품들 간의 

공통성과 가변성을 분석하는 1)가변성 모델링과 

2)가변성 모델 분석은 소프트웨어 제품 라인 개발에서 

가장 핵심적인 작업이다. 체계적인 가변성 모델 분석을 

수행하기 위해서는, 가변성 모델링 방법 연구가 선행 

되어야 한다. 우리는 [1-3]의 연구에서 기존 가변성 

모델링 방법의 여러 문제점을 해결한 새로운 가변성 

모델링 방법 CFM과 도구 SVM을 개발하였다.   

가변성 모델 분석과 관련 된 연구들은 2000년 

이후부터 활발하게 연구 되고 있으며, 가장 대표적인 

연구들은 Solver 기반의 분석 방법론이다[4]. 하지만, 

이 연구들은 정확성(correctness) 및 효율성(efficiency) 

측면에서 몇 가지 한계점이 있다. 우리는 이러한 

한계점들을 개선한 SVM 분석기를 개발 하고 있다. SVM 

분석기는 궁극적으로 효율성 측면의 기존 도구의 

한계점을 개선하기 위한 도구이나, 우선 이 도구가 

가변성 모델이 올바른 지를 판단할 수 있어야 한다. 본 

논문에서는 정확성 측면에서 가장 중요한 관점인 

‘무모순성(consistency) 분석’의 방법을 개발하여 

검증한다. 

 

2. 기존 가변성 모델 분석 방법의 한계점 

기존 가변성 모델 분석 방법은 정확성 측면과 효율성 

측면에서 몇 가지 한계점이 있다. 첫째, 정확성 

측면에서 가변성 모델 분석 방법들이 항상 올바른 답을 

제시하는지 검증 되지 않았다. 둘째, 가변성 모델 

분석의 효율성 측면에서 1)가변성 모델을 구성하는 

피처의 수가 증가함에 따라 분석 규모가 

지수적(exponential)으로 증가 하는 한계점이 있다. 

피처의 수가 100개, 200개 및 300개 일 때, 가변성 

모델 분석의 최악의 시간복잡도는 O(2100), O(2200), 및 

O(2300)이다. 2)가변성 모델이 Solver의 입력이 가능한 

형태로 변환되면서, 피처들 간의 트리 구조 및 제약사항 

구조와 같은 아키텍처적인 요소들을 잃어버리기 때문에 

분석 결과에 대한 원인을 추적하는 것이 매우 어렵다는 

한계점이 있다. 마지막으로, 3)분석 관점 간의 관련성이 

있음에도 불구하고, 관련성 분석 기능이 없는 단일한 

Solver로 다양한 분석 관점을 동시에 분석하기 어려운 

한계점이 있다. 가변성 모델링 방법 및 분석 도구가 

현실적인 문제에 적용 할 수 있는 수준이 되려면, 위에 

제시한 정확성 및 효율성 측면의 한계점들이 개선되어 

실용적인(practical) 수준이 되어야 한다.  

이러한 한계점들 중에서도 우리는 정확성 측면에 

해당되는 관점인 ‘무모순성 분석’ 방법을 SVM 분석기를 

위해 개발하고 그 분석방법의 정확성을 검증하였다. 

 

3. SVM 분석기: 가변성 모델 분석 도구 

우리가 개발한 가변성 모델 분석 도구 SVM 분석기의 

분석 절차는 5단계로 구성 된다.  

1단계에서는 가변성 모델을 도구가 분석할 수 있는 

형태로 변환한다. 즉, 1단계 산출물로 ‘Feature Matrix’가 
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생성 된다. ‘Feature Matrix’는 가변성 모델이 가지는 

아키텍처적인 정보들도 가지고 있으며, 가변성 모델과의 

추적성 관계도 지원하기 때문에 분석 결과에 대한 원인 

식별에도 활용 될 수 있다.  

2단계에서는 가변성 모델에서 제약사항들을 식별하고, 

특성을 분석한다. 가변성 모델은 피처 트리로만 구성 된 

모델도 있고, 피처 트리에 제약사항까지 함께 구성 된 

모델도 있다. 피처 트리로만 구성 된 모델에는 특정 

분석 관점에 대한 문제점이 발생하지 않는 다는 것이 

과거연구에서 증명되었기 때문에, 많은 연구자들이 피처 

트리와 제약사항간의 의미론적 충돌 때문에 가변성 

모델에서 다양한 문제점들이 발생한다는 의견들이 

지배적이다. 2단계에서 제약사항을 식별하고 특성을 

분석하는 이유는 한 제약사항이 다른 제약사항에 

영향을 주지 않고 독립적으로 존재할 수도 있고, 영향을 

줄 수도 있기 때문에 이 문제를 효율성 측면에서 개선 

하려면 서로 분리해서 분석하여야 한다.  

3단계에서는 독립적인 제약사항들을 분석 관점에 

따라 분석을 한다. 우리는 독립적인 제약사항들과 피처 

트리 간 발생할 수 있는 모든 경우의 수를 사전에 

분석하여, 그 결과를 SVM 분석기가 활용할 수 있도록 

저장소에 보관하고 있다.  

4단계에서는 다른 제약사항에도 영향을 주는 

제약사항들 간의 분석을 수행한다. 이 단계에서는 2개 

이상의 제약사항을 분석하는 과정이다. 이 과정에서는 

2, 3, 4개 이상의 연관성 있는 제약사항들을 분석하려면, 

지수적으로 분석의 범위가 늘어난다. 우리는 이러한 

문제점을 해결하기 위해서, ‘Feature Matrix’안의 가변성 

모델 아키텍처적인 요소들을 활용하여, 비교적 쉽게 

분석의 범위를 줄 일 수 있었다. 

5단계에서는 3-4단계 분석 결과를 종합하여 분석 

관점 단위로 최종 분석 결과를 제시하고, 이에 대한 

원인까지 추적해 준다.  

 

4. 평가 

우리는 [5-6]의 연구에서 제공하는 시험 항목 

활용하여, 우리가 개발 한 도구의 정확성을 시험한다. 

논문 [6]은 총 7개의 분석 관점에 대해서 총 192개의 

시험 항목을 제공한다. 본 논문의 평가에서는 다양한 

분석 관점들 중에서 가장 중요한 분석 관점인 ‘무모순성 

분석’ 실험만 진행한다. 이 분석 관점을 실험하기 

위해서 제공되는 시험 항목의 수는 총 24가지이다. 

우리는 [6]의 24개 시험 항목을 활용하기 위해서, 시험 

항목의 입력을 가변성 모델링 도구 SVM을 활용하여 

모델링 하였다. 그 후, 24개 시험 항목에 대해서 

[6]에서 제시한 출력과 SVM 분석기 결과와 비교한다. 

각 시험 항목에 대해서 10회, 총 240회 반복하여 

실험하였다. 총 24개 시험 항목의 대해서 [6]에서 

제시한 결과와 SVM 분석기의 결과가 100% 일치하였다.  

 

5. 결론 

우리는 기존 가변성 모델 분석 연구들의 한계점을 

정확성 및 효율성 측면에서 제시하였다. 이러한 

한계점을 개선하기 위해 SVM 분석기를 개발 하고 있다. 

가변성 모델 분석 도구의 효율성을 개선하기 위해서는 

어떠한 경우에서도 올바른 답을 제시하는 정확성 

측면의 검증이 선행되어야 하므로, 본 논문에서는 

‘무모순성 분석’의 측면을 검증하였다. 시험 항목을 

활용 한 검증 결과 100% 합격의 결과를 얻었지만, 

이것이 본 도구가 가변성 모델의 ‘무모순성 분석’ 

관점에서 완전히 정확하다는 것을 보장하는 것은 

아니다. 우리는 향후 정확성 측면의 검증을 보다 

엄격하게 수행하기 위해서 수학적인 증명을 할 

계획이며, 그 외의 다른 분석 측면들을 위한 방법들도 

만들어나갈 계획이다. 
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Abstract 
 Recently, testers adopting model-based testing has shifted their focus on utilizing the behavioral models of the system 

under test as test basis for automated test generation. Still, the existing studies focus mainly on detecting various control 
flow errors. Thus, they are missing the data flow aspects. Moreover, conventional data flow testing methods are mostly 
based on the code’s flow graph. This paper introduces an approach to automatically analysis data flow from activity 
diagrams. An experimental investigation is performed to illustrate the effectiveness of the proposed approach, using the 
faulty version of a renowned problem. The results show that the proposed approach can generate relatively effective test 
cases for detecting faults that occur by improper use of data in computation and decision while benefiting from the 
advantages of model-based testing. 
 

1. Introduction 

 

The acceptance of UML diagrams as the de-facto standard for 
modeling software systems expanded the interest in model-based 
testing (MBT). MBT is a technique for identifying a set of test 
cases from a model representing the expected behavior of the 
system under test (SUT) [1]. More recently, testers adopting 
MBT technique has shifted their focus on utilizing the behavioral 
models of the SUT [2]. Accordingly, having a rich symbolic 
vocabulary, the activity diagram (AD) is regarded as the most 
powerful and comprehensive design artifact for modeling the 
intended behaviors of the SUT [3]. The existing studies have 
investigated on the AD-based testing mostly from the high-level 
business process (HLBP) for the purpose of test automation, 
saving time and effort while detecting various control flow errors, 
e.g. loops, and synchronization [4-7]. 

Most programs deliver functionality in terms of data 
consequently errors easily can occur if the flow of data is 
inappropriately modeled, defined, and used. The underlying idea 
behind data flow testing (DFT) is detecting inappropriate use of 
data. This idea well suites the AD-based approach, since the AD 
represents the sequence of actions among activities that embody 
lower-level steps in the overall activity and are central to the data 
flow aspect of activities [8]. 

The objective of this paper is to utilize the AD of the SUT for 
automatically tracking the flow of data between activities. For 
this purpose, we have provided an algorithm for the automatic 
identification of data flow information (DFI). To investigate the 
applicability of the proposed technique, we have performed an 
experimental investigation using the faulty version of the 
commission problem that contains a mix of computation and 
decision making with interesting data flow properties. The results 
with statistical evidence indicate that the proposed technique is 
relatively as effective as the conventionally well-known testing 
technique while benefitting from the biggest advantages of MBT 
like mastering complexity, test automation, reuse of models, and 
test efficiency. 

Section 2 presents the background and related work. Section 3 

introduce the main approach. Section 4 discusses an experimental 
study that was performed to evaluate the proposed approach. 
Finally, conclusion and future work are presented in Section 5. 
 

2. Background and Related Work 

 
Currently, there are many studies in the literature with different 

strategies using the AD for automatic test generation. The AD 
models are considered useful for testing due to having a very 
powerful symbolic vocabulary for expressing the system's 
behavior and the ability to be manipulated by automated means 
[1]. An AD-based approach for the synthesis of test scenarios 
introduced by [7]. Also, [4] present a so-called enhanced test case 
generation technique based on the AD. Another study by [5] uses 
condition-classification tree method to generate test cases from 
the AD. A novel approach based on AD with use case scope is 
introduced by [6]. A gray-box approach by [9] generates test 
cases directly from the AD with the purpose of combing white 
box and the black box methods. In our previous work, we have 
manually annotated the AD with DFI to facilitate DFT for IoT 
mobile applications [10]. 

DFT is introduced to supplement the limitation of control flow 
testing (CFT). Many empirical studies in the literature have 
claimed its effectiveness over the CFT. Yet, conventional DFT 
methods are strictly based on the static analysis of source code 
[11]. Some studies also have applied DFT technique to behavioral 
models. For example, a Petri nets-based approach by [12] 
construct a reachability graph with data operation and then reduce 
the reachability graph to detect data flow errors. Also, [13] apply 
DFT techniques to abstract state machines. 

Currently, AD-based methods are focused on test automation 
mainly from the HLBP analyzing different control flow 
information which is missing the important aspects (DF) and 
capabilities of ADs. Likewise, DFT methods are mostly based on 
the static analysis of source code which misses the dynamic part 
of DFI [11]. We believe examining the ADs from a lower-level 
can allow automatically analyzing and identifying DFI. To the 
best of our knowledge, automatic DFT has never been considered 
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based on ADs. Therefore, this study examines the automatic 
identification of definition-use pairs (du-pairs) using AD. 
 

3. The Approach  
 

This section introduces the main concepts for automatic DFT 
based on AD, providing an example showing how the data flows 
among activities, the basic definitions, and an algorithm. 
 

3.1 Data flow representation and concept in AD 
An activity is a behavior specified as sequencing of 

subordinate units, using a control and data flow model [8]. 
Actions are executable nodes required for any significant 
capabilities of activities that embody lower-level steps in the 
overall activity. Action notation only appears in AD and are 
central to the DF aspects of activities [8]. Actions can invoke 
other behaviors and operations, access and modify objects, and 
perform more advanced coordination of other actions, for 
example, Figure 1(a) top left activity has two actions: a 
CreateObject action that creates an object of type Activity B, and 
a CallBehavior action that calls Activity B. Actions also have a 
specialized form of object node (Pins) for object flows to get and 
provide data. For example, Figure 1(b) bottom left activity has a 
SendObject action that sends some object via its output Pin and 
another action that gets the object via its input Pin and 
manipulates its contents. 

These object flows provide primary means for exchanging data 
between activities. Activities also introduce parameters and 
structural features or variables. As depicted in Figure 1(c) right, 
the use of variables in AD effectively provides indirect data flow 
paths from the point at which a value is written to the variable to 
all the points at which the value is read from the variable [8]. By 
analyzing the action sequence and their behavior, and utilizing 
the information appeared in action Pins, activity parameters, 
decision constraints, it possible to automatically track the flow of 
data among activities in an AD. 
 

 
Figure 1. An illustrative example showing data flow concept in AD  
 

3.2 Definitions and Algorithm  
Definition 1. An AD is a directed graph that can be described 
formally as an activity model, M = (A, E, C, V, aI, aF) where: 
– A = {a1, a2, …., an} is a set of executable nodes (actions are 

the only kind of executable node and object nodes are 
attached to actions as action Pin, by executable nodes, we 

indicate the lower-level steps in the overall activities)   
– E denotes a set E of edges, where E ⊆ {A x A} 
– C = {c1, c2, …., cn} = DN ∪ JN ∪ FN ∪ MN is a set of 

control nodes such that: DN is a set of decision nodes; JN is 
a set of join nodes; FN is a set of fork nodes, and MN is a set 
of merge nodes. In terms of data flow, DN is analogous with 
p-use that stands for predicate use.   

– aI is an initial activity node, where aI ⊆ A and aI ≠ Ø  
– aF is a set of final nodes, where aF ⊆ A and aF ≠ Ø.  
– V = {v1, v2, …., vi} is a set of variables s.t. V includes both 

object variables and structural attributes (variables).  
 

Definition 2. Variables can appear in different contexts in AD, 
let M be a model that has a set of variable V: 
– We say variable vi ∈ V is defined in node an of M, indicated 

as 𝑑𝑒𝑓𝑎𝑛
𝑣𝑖  meaning that variable vi is defined in node an, if 

vi is initialized in the corresponding node or its value has 
been modified by the execution of certain action. 

– We say variable vi ∈ V is in predicate use in decision node 
dn of M indicated as 𝑝𝑢𝑑𝑛

𝑣𝑖  meaning that variable vi is in pu 
in decision node dn if it appears as constraint of DN.  

– We say variable vi ∈ V is in computation use in node an of 
M indicated as 𝑐𝑢𝑎𝑛

𝑣𝑖   meaning that variable vi is in cu in 
node an if the corresponding node behavior is involved with 
any sort of computation. 

Algorithm 1 describes the generation of du-pair paths from AD.  
The algorithm takes a model M of AD in the form of XML, a 
given node c which is the current node, an initial node aI, a 
variable v, and a path P. Starting from the given node c for c in 
M and c is not in P, the algorithm check its properties for the 
corresponding v if the v is not in def append c to P, set the 
incoming node as current node, make recursive call, the iteration 
stops until it finds the node that v is in def and return the path P. 
Simply the algorithm find the def of vi used in a given node 
anywhere in the model searching backward. 
 

Algorithm 1. ExtractDuPairs (M, c, aI, v, P[]): The algorithm for 
automatically generating the du-pair paths. 

Input: An activity diagram model M, a current node c, an initial 
node aI, a variable v and a list of path P: 
Outputs: P: A list of du-pair paths  
1: Begin 
2: P = P + [c]  # add current node to P 
3:  if c == aI  return P  
4:  for node c incoming edges, e = (n, m) s.t n ∈ M, e ∈ E do 
5:   if c in M and node c has not been visited then 
6:    record edge e as the discovery edge for node c  

#get previous node p 
7:     for vi in c:  #Check the occurrence of v in c   
8:      check the type of node c: #depending on the kind of node 
9:       append c to P as 𝑑𝑒𝑓𝑎𝑛

𝑣𝑖  or 𝑝𝑢𝑎𝑛
𝑣𝑖  or 𝑐𝑢𝑎𝑛

𝑣𝑖  
10:    endfor  
11:    s = p  #set the previous node as start node 
12:    Recursively call ExtractDuPairs(M, s, aI, v, P)  
13:   endif  
14:  endfor 
15:  return P  
16: End  
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4. The Experiment  
 

The purpose of this experiment is to investigate the 
applicability of the proposed technique and evaluate its 
effectiveness against the conventional testing. Therefore, we 
formulate the following research question RQ: Is it possible to 
track the flow of data among activities in an AD to automatically 
generate test cases? Also, we define the corresponding hypothesis. 
Null hypothesis (H0): there is no significant difference between 
the two approaches in terms effectiveness. Alternative hypothesis 
(Ha): There is a significant difference between the two 
approaches in which the conventional technique is outperforming 
over the proposed technique. Because the purpose of the 
experiment is to test the applicability of the proposed approach, 
hence we are initially assuming from the perspective that the 
conventional approach is more effective. Accordingly, if the H0 
is not rejected the answer to our RQ is positive, determining its 
applicability.  

The experimental investigation is performed on the faulty 
version of a problem known as the commission problem. The 
commission problem is an interesting problem for DFT, due to 
having a mix of computation and decision making. Paul [14] has 
performed different experiments with different testing techniques 
using this problem. All of his experimental results are available 
on the CRC website. Among them we have chosen the 
experimental result reported based on the equivalence class 
testing. The perfectness and redundancy reductions are the two 
major motivation of equivalence class testing. There are various 
techniques of equivalence classes from traditional to improved, 
weak and strong robust equivalence testing [14]. In our 
comparative analysis, the strong robust equivalence testing is 
preferred that seems to be relatively more effective. 

 

 

Figure 2. Activity diagram for the commission problem 
 

Figure 2 depicts the AD for the commission problem. The AD 
is first exported as an XML file, and the du-pairs are 
                                            

* Due to space limitation interested readers on the action kind 
and behavior can refer to the OMG UML documentation [8]

automatically identified. The du of variables in the AD is 
determined either based on the encapsulated behavior of actions, 
simply its kind or by decision constraints. The decisions are 
always analogous with p-use. The commission AD has a base-
action which accept the commission object from other activity. 
We assume that the base-action must initialize all the variables 
that are involved within the activity. Hence, it is an action that 
variables are defined in. There are three decision nodes, all 
variables appearing in the decision nodes are regarded as p-used. 
The remaining actions in the AD are analyzed in terms of their 
kinds*, for instance, the ValueSpecification action specifies the 
value for variable sales using the price and numbers of items sold 
(e.g. locks, stocks, and barrels) and pass the values to the next 
action via its output Pin. The AddVariableValue action gets the 
values via its input pin and redefines the sales variable. Similarly, 
the rest of the actions are analyzed. 

Table 1 presents the corresponding generated testing paths for 
Figure 2. For brevity and readability purposes, we have presented 
the identified testing paths in the form of a table which lists the 
variable objects corresponding to their def-use information. 
Based on the selected family of data flow coverage criteria we 
can apply different coverage criteria and practice a different 
combination of the identified paths. In this experiment, we have 
adapted the family coverage criteria known as definition-clear 
path coverage criteria introduced by [14]. Also, we have not 
covered all variables in an AD but a subset of critical variables. 
 
Table 1. The generated du-pair testing paths 

variable 
object def p-use c-use 

locks Accept Commission More than one item sold? Specify sales value 
stocks Accept Commission More than one item sold? Specify sales value 
barrels Accept Commission More than one item sold? Specify sales value 

sales Add to sales sales > 1800  SV-based on 
constraint a 

sales Add to sales sales > 1800  
sales > 1000 

SV-based on 
constraint b 

sales Add to sales sales > 1800  
sales > 1000 

SV-based on 
constraint c 

comm Add to comm a None Report commission 
comm Add to comm b None Report commission 
comm Add to comm c None Report commission 

 

4.1 The results and discussion 
This section presents the experimental results and discusses the 

outcomes in terms of the test effectiveness. Table 2 presents a 
brief summary of the reported results obtained by performing test 
with the two techniques namely AD-based and robust 
equivalence class testing. To answer the formulated RQ and test 
the associated hypothesis a simple statistical analysis is 
performed on the summarized data. We have performed a two-
sample proportion test with a p-value approach to decide if there 
is statistically sufficient evidence at the α = 0.05 level to show the 
differences between the two techniques.  

 
Table 2 A brief summary of the reported results  

 "OMG® Unified Modeling Language® (OMG 
UML®) Version 2.5.1," OMG, 2017. 

Techniques Total fail pass p-value 
AD-based (Du-pairs) 21 16 5 0.4399 Robust Equivalence 27 23 4 
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As a result, the H0 is accepted indicating no difference between 
the two testing techniques. Figure 3, presents a simple 
comparison of the two technique’s sample proportion and their 
differences in terms of the number of failed test cases. For the 
purpose of this paper, we have focused on the validation of the 
AD-based testing with data flow information in contrast to the 
conventional testing, to assure if we are able to analyze data flow 
information among activities automatically. Meanwhile, the 
results indicated a good performance of the AD-based testing in 
terms of effectiveness. Reaching a certain level of effectiveness 
that is comparable with a well-practiced technique is quite 
remarkable. Moreover, the AD-based approach showed better 
efficiency regarding the real fault detected and the number of 
tests executed. 

 

 

Figure 3. Proportion comparison of the two techniques 
 
In summary, the answer to our RQ is quite positive whereas the 

experimental results sufficiently validated its applicability in 
contrast to a well-practiced testing technique. Based on the lesson 
learned through the experiment, we can conclude that in addition 
to control flow errors AD-based approach with data flow 
information can detect faults that occur by improper use of data 
in computation and decision. Furthermore, the approach can 
completely benefit from all the advantages of model-based 
testing such as mastering complexity, test automation, reuse of 
models, test efficiency, and etc. 
 

5. Conclusion and future work 
 
This paper presents a technique to automatically analyze data 

flow information among activities in an AD. Experimental data 
show that AD-based approach has the ability to detect faults that 
occur by improper use of data in addition to control flow errors 
while benefiting from the advantages of MBT. We have presented 
an algorithm to support automatic AD-based data flow analysis. 
In the future, we intend to extend our approach for further 
improvement. We also want to evaluate our approach in different 
cases with different size and complexity. 
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요   약 

 본 보고서는 대화 시나리오를 3차원 환경에서 관리할 수 있는 3D 대화 시나리오 저작도구에 관한 것

이다. 본 연구에서 대화 시나리오를 구성하는 각 대화문장을 3차원 의미벡터로 표시하였으며, 대화 시나

리오 전개를 3차원 상에 가시화하였다. 또한, 대화 시나리오를 입력, 수정, 삭제가 가능하다. 

하나의 대화 시나리오는 다수의 문장으로 구성되며, 각 문장은 문장을 구성하는 대표 단어의 의미벡터 

합으로 표현된다. 대화 시나리오는 키워드 입력을 통해서 검색할 수 있으며, 검색된 대화 시나리오는 3

차원 공간상에 문장을 선으로 연결하여 가시화하였다. 

1. 서  론 

1.1 연구 배경 

최근 인공지능 에이전트, AI 스피커, 각종 스마트 

로봇들이 출시되고 있으며, 사람의 말을 이해해서 

적절한 응답을 제공하기 위해서 인간의 언어를 기계가 

이해하기 쉽게 표현하는 연구가 진행되고 있다.  

본 연구는 인간의 말, 즉, 문장을 의미벡터로 

표시하고, 대화 전개를 시나리오 기반으로 진행한다는 

가정하에 시나리오를 문장 의미벡터의 연속으로 

표시해서, 3차원상에 가시화하여, 시나리오가 어떻게 

전개되는지 볼 수 있는 도구를 제공하고자 한다. 

또한, 시나리오를 구성하는 문장을 삽입하거나 수정, 

삭제하는 기능도 제공하여, 효과적으로 대화 시나리오를 

관리하도록 하는 것을 목표로 한다. 

1.2 관련연구 

최근 트위터로부터 일상 대화 시나리오를 수집하는 

방법이 연구되었다. [1] 이렇게 수집된 대화 시나리오를 

관리하는 도구에 대한 필요성이 대두되고 있다. 

2. 본  론 

2.1 전체 시스템 구성도 

전체 시스템은 아래와 같이 머신러닝서버와 3차원 

대화 시나리오 뷰어로 구성된다. 머신러닝서버에서 

웹에서 수집한 문장을 대상으로 단어에 대한 3차원 

벡터가 모델링되며, 대화 시나리오 문장이 의미벡터로 

표시되어 3차원 대화 시나리오 뷰어 상에서 표시된다. 

3차원 대화 시나리오 뷰어에서는 시나리오 검색, 

시나리오 수정, 시나리오 전개 와 같은 기능을 제공하여, 

시나리오를 3차원에서 관리할 수 있도록 지원하게 된다. 

대화 시나리오는 다수의 문장으로 구성되는데, 각 

문장은 그 문장에서 발생한 단어의미벡터의 합으로 

표현하였다. 미리 학습하지 못한 복합명사로 문장이 

새롭게 만들어 질 경우, 그 복합명사를 구성하는 단어의 

의미백터합으로 그 복합명사의 의미벡터를 표현한다. 

아래 표는 3개의 단어로 구성된 복합명사의 

의미벡터를 그 복합명사를 구성하고 있는 각 단어 

의미벡터 조합으로 표현한 예이다. 

복합명사 x좌표값 y좌표값 z좌표값 단어 분리 

인물추고도감 -0.02672 -0.22696 0.762833 도감;인물;추고; 

인물풍속도무덤 0.178075 -0.17488 0.65056 무덤;인물;풍속도; 

인민민주주의국가 -0.83856 -0.04771 0.406166 국가;민주주의;인민; 

인민민주주의제도 -0.68759 -0.21081 0.482514 민주주의;인민;제도; 

인민보건체조 -1.10825 -0.34399 -0.42693 보건;인민;체조; 

인민유격투쟁 -0.61637 -0.13033 0.127841 유격;인민;투쟁; 

인민항쟁운동 -0.5301 -0.14541 -0.10506 운동;인민;항쟁; 

인쇄전신부호 0.474588 -0.62625 0.158844 부호;인쇄;전신; 

인식논리학 0.692593 -1.03159 0.352226 논리;인식;학; 

표 1. 복합명사의 의미벡터 

 

 

그림 2. 시스템 개요 
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2.2 차원 압축 

기존에 많이 이용되고 있는 Word2Vec모델을 통해 

위키피디아에서 수집한 28만개의 단어에 대한 300차원 

벡터값을 획득하였다. 또한, 300차원을 3차원으로 표시

하기 위해서 PCA(Principal Component Analysis)를 이

용하여 차원을 압축하였다. 

아래는 R Studio에 300차원 데이터를 입력하여 공분

산, 상관행렬을 구해서, 주성분 분석을 통해서 실제 3차

원 좌표값을 도출한 화면이다. 

 
그림 2. R Studio를 이용한 3차원 좌표값 획득 

 

2.3 3차원 대화 시나리오 뷰어 

3차원으로 대화 시나리오를 저작, 관리하기 위하여 3

차원 시나리오 뷰어를 개발했다. 대화 시나리오를 구성

하는 각 문장은 의미벡터의 연결로 표현되며, 각 의미벡

터는 3차원 공간에서 고유한 벡터값을 가지고 있다. 이

러한 의미벡터가 연결된 하나의 묶음이 하나의 대화 시

나리오가 되며, 저작도구를 통해서 생성, 삭제, 편집, 업

데이트가 가능하다. 

아래 그림은 대화 문장이 공간상에 무수한 점으로 표

현된 화면이다. 멀리서 보면 점처럼 보이지만, 실제로는 

정육면체 격자모양으로 구성되었으며, 시나리오의 전개 

방향이 정육면체의 중앙에서 서로 연결되는 구조로 만

들었다. 

 

그림 3. 3D 대화 시나리오 뷰어 화면 - 줌아웃 

줌인하였을 경우, 점모양이 정육면체로 표시됨을 

확인할 수 있다. 우측 상단에는 줌아웃된 3차원 공간을 

표시하여, 줌인하더라도, 현재 공간상의 위치를 실시간 

확인할 수 있도록 하였다. 

 

그림 4. 3D 대화 시나리오 뷰어 화면 - 줌인 

대화 시나리오를 검색하기 위해서, 검색 키워드를 

입력하였을 경우, 유사한 문장 리스트가 좌측에 

표시되며, 우측에는 해당 문장이 포함된 전체 

시나리오가 표시된다. 

 

그림 5. 3D 대화 시나리오 뷰어 화면 - 검색 키워드 입

력 : 고양이 

예를 들자면, “고양이” 키워드로 검색하였을 경우, 

아래와 같은 검색결과가 표시된다. 

 

그림 6. 3D 대화 시나리오 뷰어 화면 – 검색된 문장 리
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스트 

3차원 공간의 시나리오상에서 문장간 이동이 

가능하며, 우측 하단 팝업창으로 이동하는 기능을 

제공한다. 

 

그림 7. 3D 대화 시나리오 뷰어 화면 - 다음 문장 이동 

아래 그림은 우측 하단의 팝업창을 확대한 화면이며, 

“이전”, “다음” 버턴을 통해서 하나의 대화 시나리오 

상의 이전 문장과 이후 문장으로 이동이 가능하다. 

 

그림 8. 3D 대화 시나리오 뷰어 화면 - 시나리오 이동 

화면 

대화 시나리오의 각 문장은 선으로 연결되며, 공간상

에서 이동상황을 한 눈에 파악할 수 있다. 

즉, 1번 문장 -> 2번 문장 -> 3번 문장 -> 4번 문장

으로 이동하며, 2번 문장(너무 귀여워요)과 4번 문장(귀

여워요)은 의미벡터 간의 거리가 매우 가까우며, 거의 

같은 의미를 나타냄을 확인할 수 있다. 

 

그림9. 3D 대화 시나리오 뷰어 화면 - 시나리오가 공간

상에 선으로 표시 

 

2.4 속도 최적화 

파일에서 데이터를 읽어서 28만개의 정육면체 큐브를 

3차원공간에 렌더링하면 약 41분의 시간이 소요된다. 

렌더링 속도를 최적화하기 위해서 3차원 공간을 

27등분하였으며, 현재 카메라 위치를 중심으로 해당 

영역에 있는 정육면체 큐브만 렌더링하여 렌더링 

시간을 17초로 단축하였다. 또한, 모든 큐브에 문장을 

표시하면 렌더링 속도가 느려지는 이슈가 발생한다. 

이를 해결하기 위해 클릭한 큐브에만 문장이 표시되게 

수정하여 속도를 향상시켰다.  

 

3. 결  론 

본 연구를 통해서 2차원으로 관리하던 시나리오와 

의미벡터를 3차원으로 관리할 수 있게 되었다. 그리고 

머신러닝 서버를 이용하여 단어의미벡터 학습이 

자동으로 이루어지게 된다. 그 결과 시나리오 관리가 

훨씬 편리한 환경을 구축하였다. 

 

4. 사  사 

본 연구는 미래창조과학부 및 정보통신기술진흥센터의 
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요   약 

개발자는 소프트웨어 변경 작업을 수행할 때 수정해야 할 필요가 있는 파일을 탐색하는데 많은 시간을 

소비한다. 이러한 시간적 비용을 줄이기 위해서 개발자에게 변경해야 할 부분을 추천해주는 변경 추천에 

관한 연구들이 수행되었다. 변경 추천을 위해서는 이용한 데이터의 종류에 따라 개정 이력 기반의 접근

방법과 동작 이력 기반의 접근방법이 있다. 본 연구는 동작 이력 기반의 접근방법으로 기존 연구에서 이

용한 동작 정보 외에 개발자가 소프트웨어 변경 과정에서 행하는 동작의 순서 정보를 이용하는 순환 인

공 신경망 기반의 추천 방법을 제안한다. 

1. 서  론 

개발자는 소프트웨어 변경 작업을 수행할 때 

수정해야 할 필요가 있는 파일을 찾는데 많은 시간을 

소비한다[1]. 이런 시간적 비용을 줄이기 위해 

개발자에게 수정이 필요한 파일을 추천하는 시스템인 

코드 변경 추천 시스템이 고안되었다[2]. 

변경 추천 시스템은 개정 이력 기반의 변경 추천 

시스템과 동작 이력 기반의 변경 추천 시스템으로 나눌 

수 있다. 개정 이력 기반의 대표적 연구인 

Zimmermann et al.[3]은 버전 관리 시스템에 저장된 

개정 이력을 수집하여 변경된 파일 간의 연관 규칙을 

마이닝하는 추천 시스템을 제안하였다. 동작 이력 

기반의 대표적 연구인 Lee et al.[1]은 Mylyn[4] 

데이터에서 수집된 동작 이력을 이용하여 연관 규칙을 

마이닝하여 변경 추천에 사용하였다. 변경 추천 

시스템은 주로 연관 규칙 마이닝 기법을 사용하며 이 

두 가지 방향으로 발전하였지만, 개발자의 동작 순서 

정보와 같은 시간적 정보는 활용하지 않았다. 동작 이력 

기반의 연구로서 논문 [5]는 개발자의 동작 순서 

정보를 활용한 N-그램 모델을 제시하였다. 이 연구는 

처음으로 시간적 정보를 활용한 모델이나 연관 규칙 

마이닝 기법을 사용했기 때문에 패턴이 일치할 

경우에만 추천을 하여 정밀도는 높지만 다른 모델에 

비해 추천률이 낮은 약점을 갖고 있다. 연구 [6]은 

인공신경망을 도입한 모델을 제시하여 패턴 매칭의 

단점을 극복하고 보다 유연한 추천이 발생할 수 있게 

하였으나 개발자의 동작 순서 정보인 시간적 정보를 

추천에 활용하는 가능성을 탐구하지 않았다. 

일반적으로 Mylyn과 같이 개발자의 동작을 추적 및 

기록하는 도구에서는 발생하는 여러가지 동작 정보를 

시간 순으로 기록한다. N-그램 모델을 제외한 대부분의 

변경 추천 기법들은 주로 데이터의 출현 빈도를 추천에 

이용하고 있다. 그러나 개발자는 수정해야 할 코드를 

결정하기 위해 연관성이 있는 파일을 일반적으로 

순차적으로 읽거나 수정하기 때문에, 개발자의 동작 

정보로부터 얻을 수 있는 동작 순서 정보와 같은 

시간적 정보를 활용한다면 추천 정확도를 높일 

가능성이 있다. 그리고 연관 규칙 마이닝 기법 대신 

인공 지능에 기반한 학습 모델을 사용한다면 보다 

유연한 추천이 발생하여 추천률이 낮아지는 것을 막을 

수 있을 가능성이 있다. 

본 논문에서는 이러한 기존 연구의 한계점을 

극복하기 위해 동작 순서 정보를 이용하여 학습할 수 

있는 순환 인공 신경망(Recurrent Neural Network)에 

기반을 둔 변경 추천 방법을 제안한다. 
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그림 1 동작 이력과 동작 트레이스 

 

2. 순환 인공 신경망 기반의 변경 추천 방법 

2.1 동작 이력과 동작 트레이스 

순환 인공 신경망 모델을 생성하고 평가하기 위해 

동작 이력으로부터 데이터 셋을 구성해야 한다. 동작 

이력의 기본 단위를 동작 트레이스라 정의하며, 

소프트웨어 진화 작업을 하는 동안 기록된 로그 파일 

한 개를 의미한다. 동작 이력은 동작 트레이스의 

집합이며, 시간 순으로 정렬되어 있다. 그림 1은 동작 

이력과 동작 트레이스의 구성을 보여준다. 

2.2 학습 데이터 생성 방법 

학습 데이터는 문맥(Context)과 변경 추천 대상으로 

구성된다. 문맥은 ‘추천을 발생시키는 질의문’으로 

정의한다[1]. 본 연구에서 제안하는 문맥과 MI에서 

제안하는 문맥의 가장 큰 차이점은 개발자의 동작 

순서를 유지하는가의 유무이다. 기존 MI의 문맥은 

동작들의 집합이기 때문에 순서와 상관없이 문맥을 

구성하여 모델을 학습하지만 본 연구에서 제안하는 

모델은 슬라이딩 윈도우(Sliding Window)를 적용하여 

동작 순서를 유지하며 문맥을 형성할 수 있도록 한다. 

그림 2는 임의의 동작 트레이스에서 크기가 4인 

슬라이딩 윈도우를 이용하여 시간 순서를 유지한 채, 

문맥을 형성하고 해당 문맥에 대한 변경 추천 대상을 

쌍으로 묶어 학습 데이터를 생성하는 과정을 보여준다. 

변경 추천 대상은 동작 트레이스에서 도출된 문맥 

이후에 발생하는 변경 파일로 구성된다. 

 

 

 
그림 2 학습 데이터 생성 과정 
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2.3. 순환 인공 신경망 기반의 변경 추천 방법의 상세 

모델 생성 과정은 크게 세 부분으로 나눌 수 있다. 

첫째, 모델을 생성하기 위한 데이터 입력 과정이다. 

전처리 과정을 통해 정제된 학습 데이터를 정수 

인코딩(Integer Encoding)을 이용하여 숫자로 변환한 후, 

이를 One-Hot 인코딩 기법을 통해 기본적인 인덱싱 

작업을 한다. 방대한 데이터의 학습 시간을 줄이기 위해, 

인덱싱 된 학습 데이터 셋을 임베딩 레이어(Embedding 

Layer)를 통해 차원(Dimension)을 축소할 필요가 있다. 

예를 들어, 이클립스 플랫폼 프로젝트(Eclipse Platform 

Project)의 경우, Mylyn에 의해 기록된 열람 및 변경 

파일이 6000개 이상 존재하기 때문에 이를 입력 

데이터로 바로 사용할 경우, 높은 차원 때문에 학습 

시간이 매우 오래 걸리게 된다. 따라서 임베딩을 

사용하여 데이터의 특성을 보존하면서 차원을 축소하고, 

이를 학습함으로써 결과에 크게 영향을 미치지 

않으면서도 학습 시간을 줄일 수 있다. 

둘째, 입력 데이터로부터 순환 인공 신경망을 

이용하여 출력값을 도출하는 과정이다. 임베딩 레이어를 

거친 데이터는 순환 인공 신경망 중 하나인 LSTM(Long 

Short-Term Memory)[7] 레이어를 통해 모델을 

생성하게 된다. 하나의 문맥에 대해서 다수의 변경 

추천을 받기 위해, 순환 인공 신경망을 통해 도출한 

출력값 중 다수를 선택할 수 있는 멀티 레이블(Multi-

Labels) 모델을 구현한다. 이를 위해, LSTM 레이어에서 

활성화 함수(Activation Function)로 시그모이드 

함수(Sigmoid Function)를 사용한다. 

마지막으로 위의 과정을 통해 도출한 출력값과 실제 

정답 셋을 비교하여 손실(Loss)을 줄이는 방향으로 

학습하며 아담(Adam) 기울기 하강을 사용하여 

수행된다. 

3. 결론 

본 연구는 개발자의 동작 순서 정보를 이용하는 순환 

인공 신경망 기반의 변경 추천 방법을 제안하였다. 초기 

실험 결과, 개발자가 파일을 수정 시 다음에 변경할 

파일을 추천해주는 방식으로 모델을 구성할 때, 

이클립스 PDE 프로젝트에서 0.59의 

정밀도(Precision)를 보여주었으며, 이는 최신 

연구[1]의 0.52에 비해 약 13% 높은 정밀도이다. 이를 

통해, 본 연구에서 제안한 시간적 정보를 활용한 모델이 

추천 정밀도를 향상시킬 수 있다는 것을 확인하였다. 

현재 이클립스 플랫폼 프로젝트, ECF 프로젝트, MDT 

프로젝트에 대해 추가 실험을 진행 중이며, 본 연구의 

제안 방법과 기존 방법들을 비교 분석할 예정이다. 
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Abstract 

Constituent systems (CSs) in System-of-Systems (SoS) need to be coordinated, and somehow guided, in order to achieve 
a specific goal. Otherwise, interactions in an SoS will be chaotic or useless, even dangerous. Therefore, to coordinate CSs’ 
operations in an SoS, there is a need to put order and governance of CSs’ interactions. This can be achieved by 
implementing a collaboration policy. A collaboration policy is used to influence CSs’ behaviors and guide their actions to 
achieve SoS-level goals. The underlying CSs composing the SoS can be heterogeneous in their semantics. In addition, 
though CS could have homogenous semantics, they could be of different domains. To deal with such challenges in 
formulating a collaboration policy, assuming CSs have similar semantic representation using a rule modeling language 
such as Semantics of Business Vocabulary and Rules (SBVR), we presented a systematic procedure for collaboration policy 
rule formulation guided by a machine learning method called Global Vector Model (GloVe). GloVe is used to extract unique 
and shared features of CSs composing the SoS under consideration. In turn, these features can be used to influence CSs’ 
behaviors in the collaboration policy formulation.     
 

1. Introduction  

Constituent systems (CS) in a System-of-Systems (SoS) need 
to be coordinated, and somehow guided, in order to achieve a 
specific goal. Otherwise, the interactions will be chaotic or 
useless, even dangerous. Therefore, to coordinate systems 
operation in system of systems, it is required to put order and 
governance of their interactions. This can be achieved by 
implementing a collaboration policy. A policy is used to guide 
CSs’ actions towards a desired goal. It provides permission or 
obligate CS actions to influence their behavior [1].  

A policy, in any setting, is used to provide guidance and 
governance rules to satisfy goals. In most cases of policy 
definition and modeling, a policy is structurally represented using 
conditional clauses as condition and respective actions [2]. The 
idea of a policy in conventional systems, for example Rei, Ponder 
[3], and Web Service policy [4], considers mainly the purposes of 
the hosting system (i.e., the system that controls the 
implementation of the policy). For example, in such cases a 
policy may command a client to respect and fulfill requirements 

of the host system before using specific resources. In these three 
representative cases of a policy, resource ownership and access 
to resources are the central theme of a policy.  However, for 
SoS-level systems, where CSs are autonomous that they can act 
and behave unpredictably, a policy is an essential backbone that 
enable collaboration for common goals. A policy for a SoS is 
concerned about governing and guiding actions of interacting 
CSs towards achieving SoS-level common goals. It fulfills this 
intent by influencing behaviors of interacting CSs.  

With this regard, we presented a SoS collaboration policy 
modeling method (with a hybrid approach), emphasizing the top-
down approach, in our earlier research work [5], as shown in Figure 1. 
The top-down approach focuses on decomposing SoS-level goals 
into specific policy rules systematically. It extrapolates CSs’ 
behaviors into five constructs including environment, role, 
constraint, belongingness and dedication that the collaboration 
policy should consider to influence CSs’ behaviors.  

In this paper, we will discuss a machine learning approach to 
extract CSs’ behaviors from bottom-up, assuming CSs are 
represented using a rule modeling language called SBVR 
(Semantic of Business Vocabulary and Rules) [6]. To analyze the 
SBVR corpus, we propose a similarity analysis procedure guided 
by GloVe (Global Vector model), which is an unsupervised 
learning algorithm for obtaining vector representation for words 
[7]. 

The remaining part of the paper has the following sections; 

*This work was supported by Institute for Information & communications 
Technology Promotion (IITP) grant funded by the Korea government(MSIT) 
(No. 2015-0-00250, (SW Star Lab) Software R&D for Model-based Analysis 
and Verification of Higher-order Large Complex System), and Basic Science 
Research Program through the National Research Foundation of Korea (NRF) 
funded by the Ministry of Education (NRF-2016R1A6A3A11931209). 
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Section 2 presents basic concepts involved in the proposed 
procedure including SBVR and GloVe, Section 3 presents a 
procedure for the bottom-up approach, followed by a conclusion. 
2. Basic Concepts 

In this section, we presented a brief discussion on core concepts 
and extended techniques for our proposed work. We use MCI 
response system as illustrative example. MCI response system is 
one of the representative cases for SoS. CSs that compose MCI 
response SoS includes Fire and rescue services, Emergency medical 
services, and Hospitals. We use VeTIS tool to develop the SBVR 
representation of the constituent systems 

2.1. System-of-Systems and Collaboration Policy 

2.1.1. System-of-systems (SoS)  
Maier [8] describes a SoS based on architecting principles 

into five characteristics, which include operational independence, 
managerial independence, evolutionary development, emergent 
behavior, and geographic distribution. Similarly, Boardman & 
Sauser[9] describe a SoS focusing on system concepts and 
compositions. The characteristics include autonomy, connectivity, 
diversity, emergent and belongingness. Emergent behavior and 
evolutionary development are considered as the essential and 
intrinsic characteristics manifested by a SoS [10] [11]. More 
specifically, modeling and analyzing CSs’ dynamic interactions 
and their unpredictable behaviors that evolve through are unique 
characteristics defining a SoS.   

2.1.2. SoS collaboration policy  
Based on our analysis, (1) a collaboration policy primarily 

puts in place to guide entities’ envelop actions instead of internal 
operations of the entity, (2) a collaboration policy needs to 
consider capabilities of entities it aims to influence. It focuses on 
permitted and required behaviors of entities while performing 
their operations. Envelop actions can be actions that lead to or 
happen after the entities main actions [5]. 

2.2. Semantics of Business Vocabulary and Rules (SBVR) 

SBVR is a standard established by object management group 
[6]. The vision of OMG SBVR is expressing business knowledge 
in a controlled natural language reducing ambiguity to be 
understandable by human and computer systems [12]. Since 

SBVR has formal logic of representation, business requirements 
and rules specified using SBVR are machine processable. There 
are two major advantages of SBVR for collaboration policy 
making. First, SBVR provides a metamodel for business rules 
and the vocabulary on which business rules are defined. SBVR 
specification or the semantic model represents terminological 
ontology (vocabulary) as a cohesive set of interconnected 
concepts, not just a list of terms and definition. It can be used to 
analyze relatedness of CSs to collaborate for a specific SoS-level 
goal. Second, a semantic model of the SBVR contains behavioral 
guidance (e.g., policy, rules, etc.) that governs the actions of 
subject of the terminological ontology. Therefore, the SBVR 
semantics of the CSs can be source of CS’s behaviors, which the 
collaboration policy aims to influence. The detail description of 
SBVR constituents is given as follow. 

2.2.1. SBVR Business Vocabulary  
The main elements of SBVR vocabulary are concepts and fact 

types. The vocabulary of SBVR consists of terms, definitions for 
concepts, and relations between concepts. Concepts are of three 
types, object types, individual concepts and verb concepts [6].  

firefighter 
 Definition: member of fire department who  

perform rescuing task 
together 
 Definition: in conjunction with; combined; 
two-ways-communication  
 Definition: operating or permitting operation  

 in either of two opposite directions 
radiocommunication 
 Synonym: two-ways-communication 
Firefighter size-ups  
Incident-commander conduct situational-size-up 

2.2.2. SBVR Business Rules  
Rules are specified based on the terminology defined in the 

vocabulary. Their underlying semantic is defined by statements 
in predicate logic. There are two types of rules.  

(1) Definitional rules or structural rules: the setup of 
organization is defined by these rules. The structural 
business rules use two alethic modal operators. They are 
used in the sense of ‘logically necessary’ and  ‘logically 
possible/impossible’ 

(2) Behavioral rules or operative rules: the behavior of an 
entity is characterized by these rules. It uses two deontic 
modal of operators. 

It is obligatory that each Firefighter move together 
It is obligatory that Incident-commander inform 
Firefighter about environment 

 
Figure 1. Hybrid approach for SoS collaboration 

 policy formulation 
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2.2.3. SBVR Quantifier and Qualifier   
A fact type is converted into a rule by adding a modal operator, 

and then quantifier and qualifier. Additional fact types can also 
be used as quantifiers and qualifier. To get an idea about 
quantifiers and qualifiers, we provide the following example. 
It is obligatory that each Firefighter protect and 
rescue savable-live 

2.3. Global Vector Model (GloVe) 

GloVe is an unsupervised learning algorithm for obtaining 
vector representations for words [7]. The main intuition 
underlying the model is the simple observation that ratios of 
word-word co-occurrence probabilities have the potential for 
encoding some form of meaning. The two main model families 
(or learning methods) used in earlier studies for learning word 
vectors are (1) global matrix factorization method, such as latent 
semantic analysis, and (2) local context window method, such as 
the skip-gram model and continuous bag of words (CBOW). 
Both methods have limitation in performance on word analogy, 
and poor utilization of statistics of a given corpus, respectively. 
GloVe uses a specific weighted least square model that trains on 
global word-word co-occurrence counts to make efficient use of 
statistics.  

A SoS can consist of heterogeneous CSs from different 
domains. Hence, terms and fact types can be used differently in 
their SBVR representation. GloVe as a method of meaning 
extraction can be used to identify similarities among SBVR rules. 
It can also be used to determine synonym of terms in the corpus. 

GloVe notation for meaning extraction: 
y Let 𝑋  denote the matrix of word-word co-occurrence 

count, whose entries 𝑋𝑖𝑗  tabulate the number of times 
word 𝑗 occurs in the context of word 𝑖.  

y Let 𝑋𝑖 = ∑ 𝑋𝑖𝑘𝑘  the number of times any word appears in 
the context of word 𝑖. 

y Let 𝑃𝑖𝑗 = 𝑃(𝑗|𝑖) = 𝑋𝑖𝑗/𝑋𝑖 be the probability that word 𝑗 
appear in the context of word 𝑖 

The general model for word vector learning takes the ratio of 

co-occurrence probabilities. Noting that the ratio 𝑃𝑖𝑘
𝑃𝑗𝑘

 depending 

on three words 𝑖, 𝑗 and 𝑘. 

             𝐹(𝑤𝑖, 𝑤𝑗, �̃�𝑘) =  𝑃𝑖𝑘
𝑃𝑖𝑘

 

 Where 𝑤 ∈ 𝑅𝑑   is a word vector and 𝑊 ̃  ∈ 𝑅𝑑   are 
separate context word vectors.  

 

3. Bottom-up policy formulation approach  

SoS-level goal decomposition into policy rules represents the 
top-down view of collaboration policy formulation of the hybrid 
approach, depicted in Figure 1 [5]. The produced rules can be 
transformed into SBVR form by using manual encoding, or 
automatically based on the natural language processing technique 
such as a transformation model proposed in [13].  

The top-down approach elicits important policy rules in the 
perspective of SoS-level requirements. However, a collaboration 
policy should take into account CSs’ behaviors it aims to 
influence [14] [15] . CSs’ behaviors can be found embedded in 
the concepts of business terms, fact types and rules. In our model, 
we are proposing a systematic procedure of extracting CSs’ 
behaviors encoded in their SBVR semantics. The basic 
assumption in this approach is that CSs’ key terms, internal policy, 
procedures and requirements are represented using SBVR 
semantics. 

A corpus of SBVR semantics that contain each CS’s SBVR 
and key terms from SoS SBVR (generated by top-down approach) 
can be established by adding the respective contents. Defining 
unique and shared feature extraction procedure by extending the 
GloVe method, SBVR corpus can be analyzed to determine 
similarities among CSs’ SBVRs. The similarity analysis is guided 
by the key terms from the SoS SBVR as depicted in Figure 2.  

The initial SoS SBVR will be refined based on unique feature 
of CSs and shared SBVR identified from gap and similarity 
analysis. The refinement mainly aims to incorporate CSs’ 
behaviors in the final SoS collaboration policy. 

3.1. Unique Feature Identification  

Unique features are those that are extracted from the SoS 
corpus that fulfils the following conditions, 

- The rule containing necessity claim key word of SBVR  
- The rule containing key terms of SoS SBVR vocabulary 
- It appears less than the minimum threshold relative to 

corpus size, and other rules appearance  
The SoS SBVR need to consider such rules to better influence 

the behavior of the corresponding CSs. This unique feature 
extraction focuses on identifying specific CSs’ behaviors that 
should be taken into consideration in the collaboration policy 
formulation.  

3.2. Shared SBVR Identification  

Shared SBVR contains rules that appear in the majority of 
CSs’ SBVR, and highly related to other rules in each SBVR. If 
such a rule is not part of the SoS SBVR, then the revised SoS 

 

Figure 2. SBVR-based constituent systems  
collaboration policy formulation 
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SBVR need to accommodate them. It provides information about 
interaction behavior and relatedness of CSs. It provides 
information about interaction behavior and relatedness of CSs.  

      �̆�: : 𝑟𝑠 =   {𝑟 | 𝑟 ⊆   ⋃ 𝑅𝑐𝑠𝑖
j
i  }  where 𝑗 > 𝑛

2
 , and 

  𝑛 represents number of constituent system in the SBVR 
corpus.  

To illustrate the use of GloVe guided rule extraction from the 
SBVR corps; we selected the following three fact types, and 
considered three key terms from MCI goal decomposition. The 
terms include communication, rescue and transport. Then, we 
determined µ value that will help to determine relatedness of 
fact types based on the co-occurrence of fact types along with the 
key terms.  

µ =  
 𝑃(𝑣𝑎𝑙|𝑓𝑎𝑐𝑡𝑖) 
P(𝑣𝑎𝑙|𝑓𝑎𝑐𝑡𝑗)

 

where, 𝑃(𝑣𝑎𝑙|𝑓𝑎𝑐𝑡𝑖) shows probability of 𝑓𝑎𝑐𝑡𝑖 co-occurance with 
key term 𝑣𝑎𝑙.  

fact1 Incident-commander inform Firefighter about 
environment 

fact2 Firefighter protect and rescue savable-live 

fact3 EMT or Paramedics treat Patient during 
Transportation 

When the value of µ is closer to integer value 1, it signifies 
that both fact types are equally related to the respective key term, 
otherwise inversely related. This is a possible indicator for shared 
rules. Inversely related fact types indicate that one of them is 
more related to the key term. If µ is greater than 1, the numerator 
fact type is more related to the key term. This is a possible 
indicator for unique rules. To determine the relevance of fact 
types, we need to examine the co-occurrence matrix of fact types. 

4. Conclusion  

The main intention of the collaboration policy is to influence 
CSs’ behaviors so that they can be synergized to fulfill a SoS-
level common goal. The intuition behind the bottom-up approach 
for collaboration policy formulation is to extract CSs’ behaviors 
that the policy aims to influence. In such approach, collaboration 
policies need to be delivered to the CSs in such a way that CSs 
can implement them, but CSs can be of heterogeneous domain 
and use different semantics. Similarly, formulating a 
collaboration policy from bottom-up does pose challenges of 
integration and interoperability due to CSs’ heterogeneity in 
domain and semantics. The hybrid approach to formulate SoS 
collaboration policies is an ongoing research, and it mainly aims 
to devise a mechanism of policy formulation from both 
perspectives. With a fundamental assumption that CSs are 
represented in a common rule model language such as SBVR, we 
presented a procedure to extract unique and shared features that 
need to be considered in collaboration policy rules to influence 
the CSs’ behaviors. We proposed a machine learning techniques 
based on GloVe to extract similar concepts and related rules.  
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요   약 

 앞으로의 소프트웨어 비즈니스는 더 자주, 더 훨씬 요구충족적인 신상품이나 서비스를 개발 해야 할 

것이다. 또한 다가온 4차산업혁명 시대에 있어 소프트웨어 조직의 적응력 향상을 위해 혁신 도입이 필수

적이다. 이는 미래의 SI업체 흥망을 가를 수 있는 요소가 될 것으로 본다. 문제는 기업의 비즈니스 대한 

혁신성을 알 수 없다는 점이다.  이를 해결하기 위해, 일리노이공대(IIT)의 Dr. Carlson의 BIMM 모델을 

적용하여 비즈니스 혁신성 제시하고자 한다. 평가 및 개선의 가이드을 위해, 1) BIMM의 단계별 활동과 

2) 증상 분석 및 도출 하고, BIMM의 평가기준표을 통해 국내 블록체인 관련 기업에 대한 비즈니스 혁신

성의 평가 사례를 보인다. 

 

1. 서  론 

 

소프트웨어 기업의 비즈니스 혁신에 대한 평가 및 

가이드가 필요하다. 새로운 방법을 찾고, 좀 더 

풍부하고 미래를 예측할 수 있는 혁신전문가로 

유도한다. 그래서 모든 조직의 브레인들은 고객에 대한 

서비스 정책 파트에 배치된다. 혁신에 대한 도전은 

존재하기 마련이다. 혁신로드맵은 기관이 이익을 내고, 

플러스 성장의 유지를 위하여 깔끔하고 탄탄한 진행에 

대한 가이드와 평가를 필요로 한다[1]. 그 가이드와 

평가를 위하여 BIMM의 단계별 활동과 증상을 분석하여 

카테고리 별 추출에 이은 단계별 변화를 살펴볼 필요가 

있다. 아울러 국내 블록체인기업인 “㈜****시스템”사에 

BIMM의 평가기법을 적용하여 비즈니스혁신성 평가를 

실시한 사례를 기술한다.           

 

2. BIMM의 모델  

 

먼저 비즈니스 혁신성 평가에 앞서 BIMM의 각 단 

계의 활동과 증상 분석을 통하여 카테고리 별로 추출한 

단계별 변모를 표1과 표2에서 언급하고 있다. 

 

 

2.1 BIMM의 단계별 활동 분석 

 

SUPPORT/ORGNIZATION/EMPLOYEE 카타고리에서 

보면 SPORADIC 단계에서 NURTURED 단계[1]까지는 

꾸준하게 발전하는 변모가 보인다. 그러나 SUSTAIN단   

계에서는 그 카테고리가 존재하지 않음을 알 수 있다. 

즉, 지원/조직/종업원에 관련되는 사항의 활동은 

NURTURED 단계에서 종결된다. Goals 카테고리에서는 

SPORADIC단계의 원가적인 측면에서 시작하여 자산유 

지, 포트폴리오 형성, 이익과 성장, 마지막 SUSTAINED 

단계의 기대 매출에 대한 예산과 목표로 변모한다 

 

2.2 BIMM의 단계별 증상 분석 

 

EMPLOYEE/LEADER/ORGANIZATION카타고리는 SP 

ORADIC 단계에서 시작하여 MANAGED 단계에서 

종결된다. 이는 앞에서 기술된 활동 카테고리와 

매칭되는 부분이 있음을 볼 수 있다. 반면에 IMP 

ROVED카타고리는 1,2단계를 완성한 다음 단계인 

MANAGED 단계부터 나타나서 SUSTAINED 단계에서 

최종 목표인 투자자의 최대 투자자본수익률 (ROI:Re    

turn On Investment)를 달성하게 된다.  
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표1. BIMM 단계의 활동 분석 및 도출(카타고리별)      표2. BIMM 단계의 증상 분석 및 도출(카타고리별) 

 

 

3. BIMM의 평가 방법론 

조직의 적합성을 평가하는 2가지 항목은 BIMM의 

규격과 단계의 수준이다. 평가의 주 목표는 혁신 가속을 

위한 적합성의 수준을 이해하고, 평가하고 그에 대한 

기회도를 평가하는 것이다. 수치적 평가[1-6]는 올바른 

수행이 된 후에 업데이트될 수 있는 요구사양의 

구현레벨을 평가는 것이다. 행위평가와 점수할당에는 

고려하는 3가지 요소가 있다. 각 기술은 3가지 항목에 

있는 “%”로 매겨진다. 접근, 적용, 결과로 언급하며, 1) 

접근은 방법론의 성숙도와 문서화, 2) 적용은 조직간의 

구현 (범위)수준을 말하고, 3) 결과는 전략과 방법 또는 

접근이 잘 행하여지는 지를 말한다. 표3에서는 

평가기준표를 보여주고 있다. 

 

4. 평가 사례 및 결과 

표3의 평가기준표에 근거한 평가를 국내 블록체인업    

체인 ㈜****시스템에 적용한 사례를 소개한다. ㈜****시   

스템은 “일하기 좋은 SW 전문 기업”중 전자신문  

사장상 사내문화 및 소통부문최우수상 수상과 정보통신 

산업진흥원(NIPA)으로부터 소프트웨어 프로세스(SP) 

품질 인증 2등급을 획득한 기업으로 본 평가의 

대상으로 적합하다고 선택하였다. 즉 평가는 평가기준표  

의 평가항목에 대한 현장방문과 설문 (5회)을 통하여 

실시하였다. 평가의 결과는 일반적 업무부문에서는 각 

부문별 우수한 평가가 있었다. 혁신부문에서 1) 

비공식적 혁신 리더쉽이 있으며, CEO의 혁신필요성 

인지단계, 2) 혁신조직 (비집중)은 없으며 계획적이지 

않은 혁신 시도, 3) 혁신을 위한 제반 사항을 

공식화하려는 직전 단계로 볼 수 있다. 평가 결과는 

혁신성 평가의 기준으로는 초기단계인 레벨1 결과를 

얻었다. 이를 통해 혁신성의 지속적 향상을 위한 정확한 

혁신성 도입과 요소 사항등을 가이드 할 수 있었다. 그 

평가에 대한 결과를 표4에서 살펴볼 수 있다.  
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표3. 평가기준표[1] 

Rating Approach(A) Deployment(D) Results( R ) 

(0-20) 비공식 접근 혁신관리프로세스를 위한 준수의 비인지 즉흥적 혁신의 결과 

(21-40) 접근의 반응 
혁신관리프로세스에 대한 약간의 

깨우침과 간헐적 준수 
혁신관리프로세스의 효과가 규칙적으로 평가되지 않는다 

(41-60) 접근공식시스템의 안정 혁신관리프로세스의 주적응 단계 혁신관리프로세스 효과가 존재하고 그 증빙이 나타난다 

(61-80) 지속적 개선이 강조됨 
시스템에 대한 완전한 준수와 지속적 

업데이트 

전체혁신관리시스템의 효과가 증명되고 혁신의 목표가 

달성된다 

(81-100) 최상의 달성도 
완전 준수, 지속 업데이트, 높은 효율의 

프로세스 

고객의 높은 만족도, 지속적 혁신의 개량이 증명되고, 

혁신의 목표가 초과한다. 

표4. BIMM level determination(****시스템) 

Level Range of Score  단계 Max Min. to Qualify  Actual 

0      1 - 10       

1     11 - 30  Sporadic 15 12  9 

2     31 - 50  Idea   15 12  10 

3     51 - 70    Managed  20 16  11 

4     71 - 90   Nurtured 25 20  11 

5     91 - 100    Sustained 25 20  12 

Step 1. Calculate total score for the assessment = 53. 

Step 2. Determine initial qualified BIMM level (QBL) = 3. 

Step 3. Identify the lowest qualified stage without jump (LQS) = None. 

Step 4. Calculate the average of remaining stages above LQS (ARS) = 10.6. 

Step 5. Estimate final BIMM stage score: LQS Upper Limit +ARS = 10+10.6 = 20.6 

Step 6. Determine the final qualified BIMM Level (QBL) = 1. 

 

5. 결론 

 

BIMM의 단계를 카테고리 별로 분석하고, 평가기준표  

에 근거한 평가를 국내 기업에 적용하여 보았다. 이는 

소프트웨어 조직의 발전과 미래의불확실성 에 대비할 

수 있는 지름길로 가이드 할 것이다. 또한 현재까지 

실시되고 있는 평가방식은 CEO 또는 CFO의 면담과 

설문, 내부적 보고서 및 서류를 기준으로 실시되는 

방식이다. 향후에는 평가방식과 평가기준표에 있어 

우리나라 소프트웨어 조직의 실정에 더 적합한 모델을 

연구하여 비즈니스 혁신성을 지속적으로 향상시킬 수 

있기를 기대한다.  
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요   약 

본 논문은 원격 함수 호출 위치를 분석하여 통합 RPC 프로그램을 클라이언트-서버 프로그램으로 분리 

컴파일하는 방법을 구현한 내용을 소개한다. 웹 서비스는 가장 널리 사용되고 있는 플랫폼이지만, 이 서

비스를 제공하기 위해 다양한 언어를 사용해야 한다는 단점이 있다. 이 문제점을 해결하기 위해 통합 프

로그래밍 언어들이 제시되었다. 그 중 RPC 계산법은 위치를 지정하는 확장된 람다 계산법을 도입하였지

만, 위치에 대한 유추 과정이 없어 컴파일이 매우 복잡하다. 본 논문은 이를 단순화시킨 이론을 직접 구

현함으로써 이론을 뒷받침하며, RPC 프로그램을 클라이언트-서버 프로그램으로 자동 분리 컴파일 하는 

과정을 설명한다. 또한 Http 통신을 이용한 런타임 시스템으로 동작을 확인한다. 

 

1. 서  론 

WWW(World Wide Web)는 인터넷에 연결된 

환경이라면 어느 누구나 접근할 수 있는 공간으로 가장 

널리 사용되고 있는 플랫폼이다. 이 플랫폼에 파일 전송, 

원격 접속, 와이즈(WAIS) 등의 다양한 서비스를 

제공하는 것을 웹 서비스라 말한다. 이 서비스를 

구축하기 위해서, 개발자는 HTML로 웹 페이지의 

구조를 작성하고, CSS로 HTML 페이지를 형식화 해주며, 

JavaScript로 클라이언트와의 상호작용을 위한 동적 

기능을 추가한다. 또한 다양한 데이터를 서버에 

저장하기 위해 SQL과 같은 언어를 사용해야 하며, 

데이터를 구조화시켜 전달하기 위해 JSON을 이용한다. 

이처럼 다양한 프로그래밍 언어를 사용한다는 것은 웹 

프로그래밍을 어렵게 하며, 테스팅을 복잡하게 만든다. 

이러한 문제점을 개선하기 위해 Cooper와 Wadler는 

RPC 계산법(calculus) [1]을 제안하였다. 각 함수에 

실행할 위치를 지정하도록 람다 계산법(lambda 

calculus)을 확장한 것이다. 프로그래머는 RPC 

계산법으로 통합된 단일 프로그램으로 서버와 

클라이언트 측의 코드를 작성할 수 있다. 이 단일 

프로그램은 RPC 계산법 컴파일러를 통해 자동으로 

클라이언트 코드와 서버 코드로 분리된다. 

[그림 1]은 RPC 계산법을 사용한 예제 프로그램이다. 

이 프로그램은 클라이언트에서 실행할 함수 getCreds와 

서버에서 실행할 함수 auth를 포함한다. getCreds 함수 

정의(lam)에 ^c를 붙이고, auth 함수 정의에 ^s를 붙여 

각 함수에 실행할 위치를 지정한다. 이 예제 프로그램을 

클라이언트에서 실행하면 먼저 12번째 줄의 서버 함수 

auth를 호출한다. 서버에서 6번째 줄의 클라이언트 

함수 getCreds를 호출하여 사용자 아이디와 패스워드를 

입력 받는다. getCreds 함수의 형식 인자 prompt는 

실인자 “Enter name, pwd: ” 문자열을 전달받아 print 

함수를 통해 사용자에게 이 문자열을 보여주고, read 

함수로 사용자로부터 입력을 받아 서버측 지역변수 

creds로 반환한다. 7번째 줄 if 문에서 creds가 문자열 

“ezra:opensesame”와 비교하여 두 문자열이 같다면 

“the secret document”를, 같지 않다면 “Access 

denied”를 클라이언트에 반환한다. 

01: getCreds = lam^c prompt. 

02:   let y = print prompt in 

03:     read 

04:  

05: auth = lam^s x. 

06: let creds = 

getCreds “Enter name, pwd: ” in 
07:   if creds == “ezra:opensesame” then 
08:        “the secret document” 
09:   else 

10:        “Access denied” 
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11:  

12: main = auth () 

그림 1 RPC 프로그램 예제 

 

Choi와 Chang [2]은 함수 호출에서 위치 정보를 

타입으로 파악하여 기존 RPC 계산법의 복잡한 구현 

방법을 단순화 시킨 컴파일 방법을 제안하였다. 이 타입 

기반 컴파일 방법이 정확함을 증명하였지만 본 

논문에서 실제로 구현해보임으로써 그 증명을 

뒷받침하고자 한다. 

본 논문의 구성은 다음과 같다. 2장에서 통합 

클라이언트-서버 프로그래밍 방법과 관련된 연구를 

소개한다. 3장에서는 타입 기반 위치 정보를 활용한 

RPC 프로그램의 컴파일 방법에 대한 상세 내용을 

설명하고, 4장에서 결론을 맺는다. 

 

2. 관련연구 

통합 프로그래밍 언어에 대한 기존 연구는 다음과 

같다. RPC 계산법[1]은 람다 계산법에 위치 정보를 

추가함으로써 통합된 단일 프로그램으로 서버와 

클라이언트 코드를 작성할 수 있다. 이를 기반으로 

만들어진 언어가 Links[3]로, 데이터베이스 쿼리 최적화, 

연속성, 메시지 전달 및 동시성, XML 프로그래밍을 

통합한 함수형 통합 웹 프로그래밍 언어이다. 

Ur/Web[4], Hop[5]은 통합 웹 프로그래밍 언어로, 

클라이언트에서 서버 함수를 호출할 수 있지만, 

서버에서 클라이언트 함수를 호출할 수 없는 비 대칭형 

통신만 제공한다. 서버에서 클라이언트의 함수를 

호출하기 위해서는 외부 라이브러리를 이용해야 하기 

때문에, 해당 언어에서 이와 관련된 구문(Syntax)을 

제공하지 않는다. 

Cooper와 Wadler의 연구[1,3]에서는 서버 상태를 

유지하지 않기(Stateless) 때문에, 반복적으로 

클라이언트와 서버 간의 호출이 있을 경우 통신상의 

오버헤드가 발생할 수 있다. 데이터베이스 쿼리와 같이 

Stateless 프로그램에서 인코딩하기 어려운 프로그램도 

존재하기에 Choi와 Chang[2]은 이를 해결할 방법으로 

Stateful 람다식과 위치 정보를 파악하여 RPC 계산법의 

구현을 단순화시킬 컴파일 방법을 제안하였다. 또한, 

다른 언어에서는 클라이언트에서 서버의 함수를 

호출하는 비 대칭형 통신을 지원하지만, Choi와 

Chang의 연구에서는 클라이언트에서 서버를 호출할 수 

있고 서버에서 클라이언트 함수를 호출할 수 있는 

대칭형 통신을 지원한다. 

본 논문에서는 Choi와 Chang의 연구에서 제안한 

이론을 뒷받침하기 위해 Parser, 위치 유추 알고리즘, 

컴파일러를 구현했으며, HTTP 기반의 런타임 시스템을 

구현하여 프로그램이 실제로 동작함을 확인한다. 

3. 타입 기반 위치 정보를 활용한 RPC 프로그램 컴파일 

방법 

본 논문에서 제안하는 타입 기반 RPC 프로그램 

컴파일 방법을 설명한다. [그림 2]는 RPC 프로그램이 

클라이언트-서버 프로그램으로 분리되는 과정을 

도식화한 것이다. 첫 번째 단계에서는 프로그래머가 

작성한 RPC 프로그램의 타입 유추(type inference)를 

통해 함수를 실행해야하는 위치를 결정한다. 두 번째 

단계에서는 타입 정보를 이용하여 RPC 프로그램에 

나타난 각 함수 호출이 지역인지 원격인지를 판단하여 

컴파일 변환한다. 세 번째 단계에서는 클라이언트 

프로그램과 서버 프로그램으로 분리한다.  

 

그림 2 클라이언트-서버 프로그램으로 분리하는 과정 

 

앞으로 1장에서 제시한 [그림 1]의 RPC 프로그램 

예제를 이용해 설명한다. 

 

3.1 타입 유추(Type Inference) 과정 

첫 번째 단계에서는 프로그래머가 작성한 RPC 

프로그램의 타입 유추(type inference)를 통해 함수를 

실행해야하는 위치를 결정한다. 원격 함수 호출과 지역 

함수 호출을 구별하기 위해 이 과정이 필요하다. 

[2] 논문에서 위치 정보를 갖는 함수 타입을 다음과 

같이 제안하였다. 

t1-loc->t2 

t1은 함수의 인자 타입이고, t2는 함수의 결과 타입이다. 

그리고 loc는 c 또는 s이고, c는 클라이언트, s는 

서버를 가리킨다. 이 타입을 갖는 함수는 해당하는 

위치(loc)에서 실행됨을 의미한다. 

예를 들어, [그림 1]의 1번째 줄의 getCreds는 

문자열을 인자로 받고 문자열을 반환하는 함수이고, 

‘lam^c’로 작성하여 클라이언트에서 실행하도록 
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정의되었기 때문에 String-c->String의 함수 타입을 

갖는다. 5번째 줄의 서버 함수 auth는 void 인자를 받아 

문자열을 반환하기 때문에 Void-s->String의 함수 

타입을 갖는다. 

이와 같은 방식으로 타입 유추 과정을 거치면 [그림 

3]와 같은 결과를 얻을 수 있다. 이 과정에서 유추한 

타입을 볼드체(Bold)로 구분하여 표시하였다. 각 변수의 

타입은 변수 선언에서 ‘:’ 다음에 온다. 예를 들어, 

‘getCreds: String-c->String = …’는 getCreds 함수의 

타입이다. ‘^c^’ 또는 ‘^s^’는 호출할 함수가 실행될 

위치가 클라이언트 또는 서버임을 나타낸다. 예를 들어, 

서버에서 클라이언트 함수를 호출하는 코드 ‘getCreds 

^c^ “Enter name, pwd: ” ’의 ^c^는 getCreds 함수가 

실행되어야 할 위치가 클라이언트임을 나타낸다. 

클라이언트에서 서버 함수를 호출하는 코드 ‘auth ^s^ 

()’의 ^s^는 auth 함수가 서버에서 실행되어야 함을 

나타낸다. 

프로그래머가 작성한 RPC 프로그램에서는 함수 

정의에만 위치를 지정할 뿐, 함수 호출 코드에 위치 

정보를 지정하지는 않는다. 타입 유추 과정에서 이 

정보를 자동으로 찾아낸다. 

getCreds: String-c->String = 
lam^c prompt: String. 

    let y: Unit = print ^c^ prompt in 
      read 

auth: Void-s->String = 
lam^s x: Unit. 

    let creds: String =  
getCreds ^c^ “Enter name, pwd: ” in 

      if creds == “ezra:opensesame” then 
        “the secret document” 
      else 

        “Access denied” 
 

main: String = auth ^s^ () 

그림 3 Typed RPC Program 

 

3.2 타입 기반 위치 정보를 활용한 컴파일 과정 

두 번째 단계에서는 타입 정보를 이용하여 RPC 

프로그램에 나타난 각 함수 호출 ‘f arg’가 지역인지 

원격인지를 판단하여 컴파일 변환한다. 구체적으로, 

클라이언트에서 클라이언트 함수를 호출하면 지역 함수 

호출로 판단하고, 서버 함수를 호출하면 원격 함수 

호출로 판단한다. 서버에서 클라이언트 함수를 호출하면 

원격 함수 호출로 판단하고, 서버 함수를 호출하면 지역 

함수 호출로 판단한다. 이 내용을 다음의 [표 1]로 

요약할 수 있다. 

 

표 1 위치에 따른 함수 호출 구분 

 클라이언트 함수 서버 함수 

클라이언트에서 

호출 

(1) 지역 함수 

호출 

(2) 원격 함수 

호출 

서버에서 호출 (3) 원격 함수 

호출 

(4) 지역 함수 

호출 

 

[표 1]로 요약된 함수 호출 종류로 판단 내린 다음, 

컴파일 변환을 다음과 같이 한다. (2)번의 경우, ‘f arg’ 

형태의 함수 호출을 ‘Req f arg’ 형태의 원격 함수 

호출로 변환한다. (3)번의 경우, ‘f arg’ 형태의 함수 

호출을 ‘Call f arg’ 형태의 원격 함수 호출로 변환한다. 

나머지 (1)번과 (4)의 경우 ‘f arg’ 함수 호출의 형태를 

유지한다. 위에서 설명한 컴파일 변환을 [표 2]와 같이 

요약할 수 있다. 

표 2 함수 호출 방법에 따른 컴파일 변환 방법 

컴파일 변환 컴파일 전 컴파일 후 

(2) f arg Req f arg 

(3) f arg Call f arg 

(1), (4) f arg f arg 

 

예를 들어, [그림 3]의 ‘auth ^s^ ()’가 (2)에 해당하는 

컴파일 변환을 적용한다. 적용한 결과는 아래와 같다. 

컴파일 전 컴파일 후 

auth ^s^ () Req auth () 

‘getCreds ^c^ “Enter name, pwd: ”’는 (3)에 해당하는 

컴파일 변환을 적용할 수 있다. 적용한 결과는 아래와 

같다. 

컴파일 전 컴파일 후 

getCreds ^c^ “Enter 
name, pwd: ” 

Call getCreds 

“Enter name, pwd: ” 

‘print ^c^ prompt’는 (1)에 해당하는 지역함수 호출이다. 

따라서 컴파일 변환에서 그대로 둔다.  

컴파일 전 컴파일 후 

print ^c^ prompt print prompt 

 

[그림 3]에서는 (4)에 해당하는 경우는 없지만, 위의 

(1)번의 경우와 같이 그대로 두는 컴파일 변환을 

적용한다. 

[그림 3]의 예제를 입력 받아 두 번째 단계 컴파일 

변환 과정을 거치면 [그림 4]와 같은 결과를 얻을 수 

있다. 컴파일 변환 과정 전후의 가장 큰 차이점은 원격 

함수 호출을 Req와 Call로 명시적으로 표시한 것이다. 

Req로 표시된 원격 함수 호출은 클라이언트에서 서버 

함수를 호출하고, Call로 표시된 원격 함수 호출은 

서버에서 클라이언트 함수를 호출하는 것을 구분한 

것이다. 

getCreds = lam^c prompt. 
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  let y = print prompt in 
    read 

 

auth = lam^s x. 

  let creds = 

(Call getCreds “Enter name, pwd: ”) in 
if creds == “ezra:opensesame” then 
“the secret document” 

else 

“Access denied” 
 

main = (Req auth ()) 

그림 4 RPC Program with Req and Call 

 

3.3 클라이언트-서버 프로그램으로 분리 

세 번째 단계에서는 클라이언트 프로그램과 서버 

프로그램으로 분리한다. 컴파일 단계를 거친 프로그램은 

여전히 하나의 프로그램이기 때문에, 클라이언트-서버 

프로그램으로 분리해야 한다. 

프로그램 내에 존재하는 함수가 정의된 위치에 따라 

분리된다. 즉, 클라이언트 위치로 지정된 함수는 

클라이언트 측의 함수 리스트에, 서버 위치로 지정된 

함수는 서버 측의 함수 리스트로 분리된다. 

[그림 4]의 예제 프로그램을 입력 받아 앞에서 

설명한 분리 컴파일 과정이 끝나면 [그림 5]와 같은 

클라이언트 함수 리스트와 서버 함수 리스트를 

출력한다. 클라이언트 함수 리스트에서 메인 프로그램은 

main이다. [그림 5]의 예제에서 함수를 표현하는 

클로저를 사용한다. 클로저(Closure), ‘Clo f {fv1, fv2, …, 

fvn}’는 함수 코드 f와 환경(Environment)이다. 환경은 

함수 코드에서 참조하는 자유 변수(free variable), fv1, 

fv2, …, fvn의 값을 저장한 자료구조이다. 

Client function list 

main = (Req auth ()) 

getCreds = (Clo _gf1 {read, print}) 

_gf1 = {read, print} lam^c prompt. 

let y = print prompt in 

  read 

_gf2 = {getCreds} lam^c z1. 

  let y1 = getCreds z1 in Ret y1 

 

Server function list 

auth = (Clo _gf3 {getCreds}) 

_gf3 = {getCreds} lam^s x. 

let creds = (Call (Clo _gf2 {getCreds}) 

“Enter name, pwd: ”) 
in 

  if creds == “ezra:opensesame” then 
    “the secret document” 
  else 

    “Access denied” 

그림 5 Stateful Client-Server Program 

 

3.4 클라이언트-서버 통신 구현 방법 

Http 프로토콜을 기반으로 클라이언트 프로그램과 

서버 프로그램 간의 원격 함수 호출을 지원하는 런타임 

시스템을 구현하였다. Req 원격 함수 호출은 Http 

프로토콜의 요청(Request)으로 구현하고, Call 원격 

함수 호출은 Http 프로토콜의 응답(Response)로 

구현하였다. 지역 함수 호출은 통신 방법과 무관하게 

일반 함수 호출로 구현하였다. 

 

4. 결  론 

이 논문에서 원격 함수 호출 위치를 분석하여 통합 

RPC 프로그램을 클라이언트-서버 프로그램으로 자동 

분리 컴파일하는 방법을 구현하였다. 분리된 클라이언트 

프로그램과 서버 프로그램 간의 통신을 지원하기 위한 

Http 프로토콜 기반의 런타임 시스템을 구현하였으며, 

분리 컴파일 된 프로그램이 잘 동작함을 확인했다. 
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요   약 

 DNA 메틸화은 DNA의 사이토신에 메틸기가 결합된 현상을 말한다. DNA 메틸화은 생명현상을 이해하

는데 중요한 기작으로 작동한다. DNA 메틸화는 노화, 배아의 발달, 암 등에 상관관계가 있다. 기존의 서

열에서 RNA또는 DNA조각들에서 제한된 범위에서 결합부위를 예측하는 한계점이 있다. 본 논문에서는 

염색체 단위에서 메틸화가 된 DNA 서열을 예측방법의 검증을 논의한다. 메틸화된 특성을 이용하여 예측 

모델을 개발하였고, DNA서열의 특성 그리고 상대방의 단백질 특성 등의 특징으로 표현하였다. 모델화된 

데이터는 약 1:2의 양과 음의 데이터 비율을 가진다. Random Forest 기법과 선형 SVM을 활용하여 교차

검증을 하였다. 모든 검증은 5, 7, 10 교차검증을 실행하였다. 이 예측모델의 가장 높은 성능은 Random 

Forest와 선형 SVM에서 79.63%, 78.78% 정확도를 보였다. 

 

1. 서  론 

ChIP-seq와 같은 첨단 실험 기법을 이용하여 

메틸화된 DNA 서열 데이터가 많이 알려지기 

시작하였고, 단백질과 결합하는 DNA 또는 RNA 서열을 

예측하는 모델링 기법도 개발되었다. 예를 들어 

TFImpute [1]와 DeepBind [2]은 서열들은 비결합 

서열을 shuffle method방식을 통하여 서열들을 

추출하였고 이와 관련하여 딥러닝 기법을 이용한다. 

DeepBind는 각각의 모델을 분할하여 DNA 및 RNA 

서열들을 예측한다. 

메틸레이션은 발현과정을 억제하는 인자로 알려져 

있다. 메틸레이션 과정에서 영향을 미치는 인자는 

전사과정을 일으키는 요소 중 하나인, 프로모터에 있다. 

이 프로모터에 메틸화 과정이 일어나 발현을 억제하는 

것이다. 기존의 작은 조각의 DNA서열을 통하여 예측을 

하는 것은 염색체의 다른 서열을 참고 못하고 잘못된 

예측을 하는 경우가 존재하였다. DNA는 염색체에 

존재하는 작은 조각들로 나머지 염색체 위치에 있는 

서열들도 참고하는 것이 정확하게 메틸레이션된 

서열들을 예측하는데 도움이 된다. 근래에 들어서 

랜덤한 서열이나 shuffle method방식을 통한 

서열기반의 예측기법들이 많이 나왔다. 이러한 이유는, 

기존의 실험기법들이 DNA의 길이가 짧은 서열들을 

추출하는데 초점이 맞춰져 있었고, 이 서열들을 

분석하는 툴들도 이와 유사한 서열들을 통계학적인 

방법을 통하여 서열들을 추출하였다. 최근까지도, DNA 

서열들을 가공할 때, 실험기법으로 나온 서열을 

분석하여 이와 관련한 비결합서열들을 생성한 후, 예측 

모델을 만들었다. 이것은 염색체의 다른 서열들을 

참고하여 결합부위를 성공적으로 예측하지 못하는 

데이터 사용의 한계점을 드러낸다. 서열기반의 예측은 

조각된 서열들을 주로 사용하고 분석하여 연구들이 

주로 진행되었다. 

iDNA-Methy [3] 기법은 메틸레이션된 서열을 

분석하여 이와 관련하여 포지티브 서열과 네거티브 

서열에 관하여, 분할한 후, 메틸레이션된 서열을 

분석하였다. iDNA-Methy기법은 기존의 제공되어진 

서열을 통해서 모델을 만든다. 그리고 DNA 서열을 

통해 예측할 수 있다. DeepBind 기법은 ChiP-seq의 

데이터를 활용하여 단일 모델을 만들어 예측하는 

기법이다. 이 기법은 심층 신경망을 이용하여 모델을 

만든다. 실험서열에 대해서 비교적 정확한 예측을 한다. 

DeepBind는 각각의 실험서열에 대하여 개별적인 

모델을 만들고, 길이가 긴 서열 (100bp)에 대한 

예측성능을 제공하지 않는다. 또한, DeepBind기법은 

서열에 대한 특징을 알기 어려워 데이터에 의존하는 

단점이 있다. 이 연구는 메틸화된 서열들의 특징을 

발굴하여, 길이가 긴 서열에 대한 단일 모델을 만들고 

기계학습방법을 적용하였다. 

DNA 메틸화를 서열단위로 예측하는 문제와 관련해서, 

iDNA-Methy 기법은 기존의 메틸화 서열은 분석한 후, 

훈련과정을 거친다. 이때 기존의 서열의 결합 및 
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비결합서열에 대해 조정작업을 거친다. 이것은 제한된 

범위의 서열을 통해서 학습하기 때문에 메틸화 된 

서열이외의 다른 유전체 위치의 서열에 대해 포함을 못 

시키는 단점이 있다. 추가적으로, 메틸화 되는 서열에 

대해서 작은 양의 데이터를 활용한 문제가 있다. 

이에 따라, 본 논문에서는 실제 생화학적 실험을 통해 

메틸화된 서열을 염색체 단위로 추출하여 메틸화된 

서열과 메틸화 되지 않은 서열로 나눠 서열단위로 

모델을 만들어 메틸화를 예측할 수 있는 모델을 만들고 

이를 검증하였다. 

 

2. 데이터 및 특징 

 2. 1 DNA 메틸화 데이터 와 단백질 데이터 

DNA 메틸화 데이터는 CHIP-Cor, CHIP-Peak, FindM을 

통하여 나온 메틸화된 서열들을 추출하였다 [4]. 

그리하여 포지티브 데이터로서 메틸화된 DNA 결합부위 

데이터로 인간 2번 염색체에 대해서 DNA 서열 18,724 

개를 추출하였다. 이에 따라, 본 논문에서는 실제 

생화학적 실험을 통해 메틸화된 서열을 염색체 단위로 

추출하였다. 메틸화된 서열들 중에서 메틸화된 서열과 

결합하는 단백질의 수는 총 8개이다. 메틸화된 DNA와 

결합하는 단백질 서열은 NCBI 

(https://www.ncbi.nlm.nih.gov/protein/)의 사이트에서 

얻었다. 네거티브 데이터로서 참조 인간 유전체 

GRCh37/hg19에서 2번 염색체에 대하여 40,230개 

(포지티브 데이터의 2.148배)의 DNA와 비-메틸화하는 

영역을 선택하였다. 참조로 사용된 인간 유전체는 

메틸화 DNA 영역보다 많은 비-메틸화 영역을 포함하고 

있다. 다음 <표 1>에서는 서열중복제거 후의 데이터의 

개수가 확인 가능하다. 

 

<표 1> 중복 제거 후 남은 학습 데이터의 서열 개수. 

 메틸화된 염기가 

포함된 서열 

메틸화된 염기가 

포함되지 않은 서열 

H2AZ 1497 5037 

H3K4me2 1409 5576 

H3K4me3 1713 0 

H3k9me3 0 7886 

H3k27me3 618 5072 

H3K36me3 9838 5059 

H3k79me3 2984 5213 

PolII_RPB4 665 6387 

 

2. 2 서열의 선택 및 가공 

위의 서열들은 길이 100으로 선택된 서열이다. 위 

서열들을 1차적으로 CD-HIT-EST [5]을 이용하여 서열 

유사도가 80%이상인 데이터는 전부 삭제하였고 이 

데이터를 윈도우 슬라이딩 기법을 활용하여 서열의 

길이를 11로 분할하여 재 추출했다. 이렇게 함으로써, 

전체 포지티브 서열의 개수는 1,795,485이다. 네거티브 

서열의 개수는 4,038,702이다. 

 

2. 3 특징의 선택 및 표현 

본 연구에서 DNA 메틸화 서열을 예측하기 위하여 

사용한 특징들은 다음과 같다. 유전체 DNA의 GC 정보 

비율로서, 각각의 각 염기의 값을 계산하였다. A는 0.3, 

C는 0.2, G는 0.2, T는 0.3의 값이다. Partner unique 

feature은 아미노산(단백질) 염기의 위치에 따른 

normalization 값의 합이다. DNA mass값은 DNA 염기 

하나의 molecular mass값으로 A는 331.2, C는 307.2, 

G는 347.2, T는 322.2이다. DNA pka는 DNA 염기 

하나의 molecular pka값으로 A는 3.5, C는 4.2, G는 

10.8, T는 9.9이다. Triplet composition값으로 3쌍의 

염기(AAA…TTT) 각각의 수의 합을 계산한 값입니다. 

본 연구에서는 서열 길이 11이며, DNA, 단백질 서열을 

기준으로 특징을 표현하였다. 첫번째 특성의 개수는 

11개이며, 두번째 특성의 개수는 21개이며, 세번째 

특성의 개수는 11개이며, 4번째 특성의 개수는 

11개이며, 5번째 특성의 개수는 64개이다. 총 특성의 

개수는 118개의 특징을 사용하였다 [6, 7]. 

 

3. 기계학습의 성능 평가 

3. 1 SVM과 Random Forest 

SVM은 LIBLINEAR [8]을 활용하여 모델을 만들고, 그 

후 교차검증을 실행한다. 선형 SVM에서 아래의 2가지 

식을 활용하여 검증하였다. 

L2-regularized L1-loss SVC solves (L2L1): 

   (1) 

 

L2-regularized L2-loss SVC solves (L2L2): 

         (2) 

 

 Random Forest는 아래의 알고리즘을 활용하여 모델을 

만들고, 그 후 교차검증을 실행하였다. Random 

Forest는 weka [9]을 활용하였다. 

 

Algorithm 1: Random Forest 

 

Input: dataset Tree = (a, b), number of trees nt, 

number of random feature f 

Output: RF, a set of grown n trees 

Initialize RF; 

For I = 1 to nt do 

Special treatment of the first element of line I; 

Tree’ <- boostrap(Tree); 

Tree’ <- trainDT(Tree’, f); 

addTreetoRF; 
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end 

 

 3. 2 성능 지표 

본 연구에서는 정확한 성능을 측정하기 위하여 총 

6가지의 성능 지표를 이용하였다. 그 성능은 accuracy 

(ACC), sensitivity (SN), specificity (SP), positive 

predictive value (PPV), negative predictive value (NPV), 

matthews  correlation coefficient (MCC)로 식 

(3)~(8)로 정의된다. 

 

     (3) 

      (4) 

      (5) 

       (6) 

       (7) 

    (8) 

 

위의 수식에서 true positive (TP)는 결합한다고 

예측된 서열이 실제로 결합하는 경우의 수, true 

negative (TN)는 결합하지 않는다고 예측된 서열이 

실제로도 결합하지 않는 경우의 수, false positive 

(FP)는 결합한다고 예측된 서열이 실제로는 결합하지 

않는 경우의 수, false negative (FN)는 결합하지 

않는다고 예측된 서열이 실제로는 결합하는 경우의 

수를 의미한다. 

 

3. 3 교차검증 

5, 7, 10 교차검증을 통한 학습 모델의 성능을 확인하기 

위하여 학습 데이터의 특징들을 인코딩 하여 학습 

모델을 만들었으며, 학습 모델을 이용하여 5, 7, 10 

교차검증을 수행하였다. <표 2, 3, 4>는 weka의 

Random Forest기법을 이용하여 5, 7, 10 교차검증을 

나타낸 결과이며, 포지티브와 네거티브의 비은 1대 

2.24936549이다. Random Forest의 파라미터 

bagSizePercent와 batchsize는 7로 설정하고 검증을 

실행하였다. random forest의 나머지 파라미터는 

기본적인 값들을 사용하였다. 선형 SVM의 파라미터는 

기본적인 값들을 사용하였으며, L2-regularized L2-loss 

support vector classification (dual)과 L2-regularized 

L1-loss support vector classification (dual)을 

사용하였다. 성능지표 값들을 활용하여 아래에 표에 

제시한다. 기계학습 방법 및 검증하는 방법 <표 2, 3, 

4>에 따라서 성능의 차가 발생할 수 있다는 것을 

나타낸다. 

 

<표 2> 5 교차검증 

 SN SP ACC PPV NPV MCC 

RF 0.60 0.88 0.79 0.69 0.83 0.50 

SVM (L2L2) 0.15 0.94 0.70 0.56 0.71 0.17 

SVM (L2L1) 0.61 0.86 0.78 0.66 0.83 0.49 

 

 

 

 

<표 3> 7 교차검증 

 SN SP ACC PPV NPV MCC 

RF 0.60 0.88 0.79 0.69 0.83 0.50 

SVM (L2L2) 0.34 0.97 0.77 0.83 0.76 0.43 

SVM (L2L1) 0.61 0.84 0.77 0.64 0.83 0.47 

 

<표 4> 10 교차검증 

 SN SP ACC PPV NPV MCC 

RF 0.60 0.88 0.79 0.69 0.83 0.50 

SVM (L2L2) 0.24 0.95 0.74 0.73 0.74 0.31 

SVM (L2L1) 0.60 0.85 0.77 0.64 0.82 0.46 

 

3. 4 기존 연구와의 예측성능 비교 

본 연구에서 개발한 기계학습 모델은 기존의 메틸화 

서열의 예측 방법인 iDNA-Methy와 비교하기 위한 

실험을 하였다. 공평한 성능 비교를 위하여 기존에 

논문에서 제시된 값과 비교하였다. 우리의 논문은 

서열단위로 구분이 안되고 염기단위로 예측성능을 

검증한다. 아래의 <표 5>는 논문에서 제시한 성능과 

우리가 제안한 성능의 지수를 비교하였다. 

우리가 사용한 기계학습 방법 (RF)이 iDNA-Methy와 

비교하여 종합적인 성능수치인 accuracy에 대해서 약간 

높지만, TP 와 TN에 초점을 둔 성능에서는 iDNA-

Methy에 비해 부족한 성능을 보인다. 

 

<표 5> 다른 모델과의 비교 

 Our model  

Accuracy Sensitivity Specificity MCC 

79.63 60.33 88.21 50.62 

 iDNA-Methy  

Accuracy Sensitivity Specificity MCC 

77.49 61.25 90.33 54.71 

 

4. 결론 

본 연구에서 DNA 메틸화 서열의 정보와 단백질 

정보를 모두 고려하여 메틸화가 가능한 영역을 찾는 

모델에 대해 2가지의 기계학습 기법으로 검증하였다. 

예측 모델을 위하여 기계학습 모델을 구현하였으며, 

사용한 특징으로서 유전체 DNA의 GC정보, Partner 
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unique feature, DNA mass, DNA pka, Triplet 

composition을 사용하였다. 데이터로는 포지티브 및 

네거티브의 비율이 약 1:2정도로 데이터셋을 만들어서, 

성능평가로서 5, 7, 10 교차검증 및 다른 예측성능과도 

비교를 진행하였다. 

본 연구 결과는 최근 쏟아져 나오는 Chip-seq의 

대량의 데이터를 사용하여 메틸화 서열을 예측모델을 

검증하였고, 직접적으로 도움이 되는 정보를 제공한다. 

향후 관련 분야의 연구에 상당한 도움을 줄 수 있을 

것으로 보인다. 
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요   약 

 본 연구에서는 모바일 기기에서 수집 가능한 맥락 데이터를 기반으로 한 순환신경망을 활용하여 사용

자 인증을 수행하고자 한다. 사용한 맥락 데이터는 위치, 통화기록, 애플리케이션 사용기록이 있으며 이 

데이터들을 시간에 따른 발생 빈도를 집계하여 순환신경망 모델의 입력으로 한다. 생성된 순환신경망은 

사용자나 외부 애플리케이션의 인증 요청이 발생하면 요청 시점으로부터 최근 일부의 데이터를 사용하여 

인증 점수를 산출한다. 이러한 인증 방식은 사용자의 제어 없이 수행 가능하기 때문에 사용자가 모바일 

기기의 애플리케이션을 사용할 때 사용성이 증가하며, 확장성 또한 높기 때문에 다른 사용자 인증 기법

들과 함께 사용 가능하다는 이점이 있다. 우리는 실험을 통하여 해당 기법이 본래의 사용자와 타인을 구

분하는데 66%의 정확도를 제공한다는 점을 확인하였다. 

 

1. 서  론 

 

모바일 기기의 사용이 증가와 스마트폰의 대중화로 

인하여 애플리케이션 시장의 규모가 커지고 다양한 

애플리케이션이 등장하고 있다. 또한 많은 

애플리케이션이 서비스를 제공하기 위해서 사용자 

인증 단계를 통해 사용자를 구분하고 있다. 인증에 

사용되는 기존 기법은 패스워드, OTP(One Time 

Password), 생체 인증 기법과 공인인증서를 통한 

인증 등이 있다.[1,2,3] 대표적으로 기존의 금융 

서비스에서는 공인인증서를 통한 사용자 인증이 

필수적으로 진행되었다. 하지만 공인인증서의 

의무사용이 폐지되면서 다른 사용자 인증 기법이 

필요하게 되었으며[4], 앞서 언급한 기존의 인증 기법, 

패스워드와 OTP는 인증을 위해 사용자가 계속에서 

기억해야 하거나, 메시지 송수신의 시간과 비용이 

발생한다는 점에서 한계가 있다. 또한 별도의 사용자 

제어가 필요하여 사용에 있어서 불편함이 있다. 이런 

문제를 해결하기 위해서 최근에서는 생체 인증 기법이 

넓게 쓰이고 있으며, 대표적으로 지문 인식과 얼굴 

인식이 쓰이고 있다. 하지만 지문 인식은 습도나 상처 

등의 요인으로 인해 인식이 되지 않거나 인식률이 

좋지 않은 문제가 있으며, 얼굴 인식의 경우에는 

안경의 유무나 주변이 어두워 인식이 되지 않는 등, 

경우에 따라서 인식이 불가능한 일이 발생한다는 

문제가 있다. 

 

이러한 문제들을 해결하고자 사용자의 맥락 

데이터를 활용한 암시적 인증 기법이 연구되고 

있다.[5,6,7,8] 이 연구들은 사용자의 행동 패턴을 

분석하여 기존의 사용자 패턴과 인증 요청시의 패턴을 

비교 분석하여 인증 유무를 판별하는 기법에 대한 

것으로, 사용자의 시간별 위치나 기존에 저장된 

행동에 대한 발생과 저장되지 않은 행동에 대한 발생 

빈도를 활용해 조건부확률이나 가설검정 등을 

활용하여 인증 유무나 인증 점수를 산출하는 방식이다. 
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그러나 기존의 암시적 인증 기법들은 기존 데이터 

전체가 아닌 인증 요청 시점의 일부 데이터를 

비교하는 것으로 진행되거나, 평균만을 비교하는 등, 

맥락 데이터 전체의 특징을 포함하지 않는 모델이나 

공식을 사용한다. 따라서 본 연구에서는 데이터의 

전체적인 특징을 인증 기법에 반영하고자 한다. 

제안하는 기법은 세 단계를 통해 인증 점수를 

산출한다. 첫 번째 단계에서 사용자의 종류별 

데이터를 일정 기간동안 발생한 행동의 빈도로 

집계하고, 두 번째 단계에서 각 데이터를 같은 

기간끼리 이어 붙여 입력으로 사용한다. 세 번째 

단계에서는 이렇게 만들어진 데이터를 사용하여 

인공신경망의 한 종류인 순환신경망(Recurrent Neural 

Networks)[10]을 학습시켜 과거 모든 데이터에 대한 

모델을 생성한다. 생성된 모델은 향후 인증 요청이 

발생하면 요청 시점을 기준으로 일정 기간의 데이터를 

첫 단계, 둘째 단계와 같은 집계 방법을 통해 입력 

데이터로 형태를 바꾼 후에 인증 점수를 평가한다. 이 

평가 모델은 데이터 마다 가중치를 수정하기 때문에 

모델 하나가 과거의 모든 정보를 표현할 수 있으며, 

학습 이후에 기존의 데이터를 계속해서 저장하고 있을 

필요가 없기 때문에 효율적이다.  

 

본 논문은 다음과 같이 구성되어 있다. 2장에서는 

기존 연구와 그 문제점에 대해서 요약하고, 3장에서는 

제안한 순환신경망을 사용한 사용자 인증 기법에 

대해서 설명한다. 4장에서 제안한 기법을 실험을 통해 

검증하며 5장에서 마무리한다. 

 

2. 관련 연구 

Elaine Shi의 암시적 인증 기법 연구에서는 맥락 

데이터로 문자기록, 위치기록, 브라우저기록 등을 

사용하여 각 맥락 데이터가 기존에 저장되어 있는 

긍정적인 경우와, 처음 저장되는 부정적인 경우로 

분류하였다. 또한 분류된 데이터들의 발생 시간 

차이를 계산하여 시간에 따른 인증 확률로 산출하였다. 

이러한 방법은 사용자의 과거 맥락 데이터의 일부와 

최근 데이터를 비교하여 계산하기 때문에 일부 

데이터에 의존하며, 과거 모든 데이터를 반영하지 

못한다는 문제가 있다.[6,7]  

 

Eiji. H의 연구는 장소에 따른 인증 기법의 적절성에 

대하여 설명하고 있다. 이 연구는 사용자의 기기 

제어를 통한 데이터(Active data)와 위치와 같이 

제어없이 주기적으로 수집되는 데이터(Passive 

data)를 구분하여 Passive data의 조건에서 Active 

data가 발생할 조건부확률을 통해 인증 여부를 

판정하였다. 이 연구의 결과에서 장소의 성격에 따라 

추가적인 인증 기법을 적용하는 것이 효율적임을 알 

수 있으며 이러한 적용 방법을 통해 암시적 인증 

기법의 보안 수준을 더욱 강화할 수 있다는 것을 

소개하고 있다. [9] 

 

3. 순환신경망을 활용한 맥락 데이터 기반 사용자 인증 

기법 

본 장에서는 순환신경망을 활용한 맥락 데이터 기반 

사용자 인증 기법에 대해서 설명한다. 해당 기법은 

사용자가 모바일 기기를 사용하면서 수집 가능한 

데이터를 집계하여 인공신경망 모델을 생성하는 

것이다. 생성된 모델을 사용자의 인증 요청에 대한 

응답으로 0과 1사이의 실수인 인증 점수를 산출한다. 

모델을 학습하기 위한 데이터로 사용자의 위치기록, 

통화기록, 앱 사용기록을 사용하였으며, 데이터의 

형태는 그림2과 같다. 

그림 1. Context Aware Authentication Using Recurrent Neural Networks 
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그림 2. 맥락 데이터 

 

 순환신경망을 활용한 맥락 데이터 기반 사용자 인증 

기법은 그림과 같이 세 단계로 이루어져 있으며, 

자세한 설명은 따라오는 각 세부 장에서 설명한다. 

 

3.1. 집 계 

 

그림 3. 집계 과정에 따른 데이터 변화 

 

모델 생성의 첫 단계인 집계 단계에서는 사용자의 

맥락 데이터를 수집하여 30분 단위로 위치, 대상, 

애플리케이션별 빈도를 계산한다. 따라서 그림3과 

같이 사용자의 모든 데이터는 30분 단위로 나뉘어진 

다수의 데이터로 바뀌게 된다.  

 

3.2. 데이터 통합 

데이터 종류마다 하나의 신경망을 구성하여 여러 

개의 모델을 생성할 경우, 각 데이터 사이의 연관성을 

반영하지 못하기 때문에, 여러 종류의 데이터를 

순환신경망 하나에서 처리하기 위해서는 각 데이터를 

하나의 입력데이터로 변환할 필요가 있다. 데이터 

통합 단계에서는 각 시간 구간에 맞는 데이터들을 

하나의 행으로 연결시켜 입력데이터로 구성하여 각 

데이터를 시간에 따른 하나의 데이터로 변경하였다. 

 

3.3. 모델 훈련 

순환신경망은 순차적인 데이터를 처리할 수 있는 

신경망의 한 종류이다.[11] 따라서 순차적인 데이터의 

특징을 갖은 언어처리 등에 쓰이고 있으며, 맥락 

데이터 또한 순차적인 데이터이기 때문에 맥락 데이터 

기반 인증 기법에 어울리는 신경망 모델이라고 볼 수 

있다. 본 논문에서 사용한 순환신경망은 그림1의 

Recurrent Neural Networks와 같이 구성되어 있다. 

하나의 레이어를 사용한 단층신경망으로 구성되었으며, 

총 5개의 노드를 사용하여 요청 시점으로부터 

150분의 데이터를 통해 사용자 인증 점수를 

평가하였다. 인증 점수를 0과 1사이의 실수로 

계산하기 위해서 Score를 만들어내는 마지막 

노드에서는 출력의 Activation Function으로 

Sigmoid를 사용하였다. 모델의 학습은 3.2절에서 

설명한 데이터를 입력으로 하며, 이때 데이터의 

label은 사용자의 데이터일 때 1, 타인의 데이터일 때 

0을 사용하였다. 

 

4. 검 증 

제안한 사용자 인증 점수 산출 기법의 효용성을 

검증하기 위해서 MDC(Mobile Data Challenge) 

dataset을 사용한 실험을 진행하였다. MDC dataset은  

Nokia Research를 통해 수집된 데이터로 200여명의 

사용자에 대한 2년간의 위치, 통화, 애플리케이션 

외에 Wifi, Calendar, bluetooth등 다수의 데이터를 

포함하고 있는 데이터셋이다.[12] 검증 단계에서는 

MDC dataset의 10명의 사용자의 데이터에 무작위 

타인의 데이터를 포함시킨 학습 데이터와 다른 

10명의 같은 형태의 테스트 데이터를 사용하였다. 

 

  데이터의 전처리와 순환신경망의 학습 및 평가는 

Pycharm 개발 환경에서 Python3.6, Tensorflow1.12.0,  

Keras 2.2.4를 사용하였다.  

 

실험을 통한 결과는 아래의 표1과 같이 정확도의 

평균이 학습 데이터에서 0.7027, 테스트 데이터에서 

0.6644의 결과를 얻을 수 있었다. 또한 사용자별로 

정확도의 편차가 큰 것을 볼 수 있는데, 이것은 

사용자마다 수집된 맥락 데이터 사이의 시간 차이가 

각기 다르고, 행동 패턴의 일정한 정도도 다르기 

때문으로 생각되며, 더불어 수집된 데이터의 공백이 

다수 분포하고 있다는 점이 모델의 정확도에 부정적인 

영향을 주었다고 생각한다. 

 

표 1. 검증결과 
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5. 결론 

  본 연구에서는 사용자의 위치, 통화기록, 

애플리케이션 기록을 사용하여 순환신경망을 

학습시키고, 생성된 신경망 모델을 통하여 사용자 

인증을 수행하는 방법을 제안하였다. 또한 실험을 

통하여 0.6644에 해당하는 정확도를 얻을 수 있었다. 

비록 정확도가 매우 높은 수준은 아니지만, 해당 

기법이 사용자의 제어가 불필요한 점과 본인의 인증이 

실패한 경우 비밀번호 등의 다른 인증 기법을 

추가적으로 사용할 수 있다는 점에서 충분한 장점이 

있기 때문에 활용성이 있다고 볼 수 있다. 향후 

연구를 통하여 여러 타입의 데이터를 하나로 연결하지 

않으면서 하나의 신경망으로 평가할 수 있는 구조로 

모델을 수정할 계획이며, 데이터의 전처리 과정에 

적용할 더욱 타당한 방법에 대하여 연구할 계획이다. 
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요   약 

현재 국내에는 많은 태양광 설비 업체들이 다양한 회사의 인버터 장비를 사용하여 발전 설비를 구축하

고 있으며, 인버터는 새로운 종류가 지속적으로 추가되는 실정이다. 이종 인버터 데이터의 쉬운 관리 및 

유지보수를 위해 M-PVMS가 개발되었다. 하지만 메타모델과 변환 규칙이 모두 자바로 구현되어 있기 때

문에, 시스템을 유지보수 시 코드 수정 및 컴파일을 위해 많은 비용이 발생한다. 본 논문은 기존 M-

PVMS의 유지보수성을 높이기 위해 XMI, ATL, ECore를 이용하여 기존 메타모델과 메타모델 변환 엔진을 

개선하는 방법을 제안한다. 유지보수 과정에서의 시스템 복잡도 증가 가능성을 예방하고, 시스템 유지보

수 환경 구축에 소비되는 비용을 줄일 수 있다. 

 

1. 서  론 

태양광 에너지 발전 사업은 대표적인 신재생 에너지 

사업으로써[1,2], 다양한 패널과 인버터 제품이 출시가 되고 

있다. 태양광 에너지 모니터링 시스템[3]에 새로운 인버터를 

추가한다면, 새로운 프로토콜 추가를 위한 시스템 유지보수가 

필요하다. M-PVMS는 메타모델을 이용하여 인버터 프로토콜 

데이터를 변환 및 통합하고, 태양광 발전량 데이터를 관리 및 

모니터링 한다. 메타모델과 변환룰의 추가를 통해 이종 

인버터 추가가 가능하다[4]. 하지만 자바를 기반으로 

제작되었기 때문에, 모델과 룰의 추가를 위해 자바 소스코드 

수정이 필요하다. 그리고 내부적으로 다양한 라이브러리가 

사용되기 때문에 해당 라이브러리들이 모두 설치된 개발 

환경에서 컴파일이 가능하다. 만약 개발 환경이 없는 

상태에서 시스템의 유지보수를 수행한다면 이클립스 도구와 

추가적인 라이브러리 설치 작업이 필요하다. 또한 시스템 

구조의 이해를 위해 기존 자바 코드들을 분석해야 한다. 

본 논문은 이러한 문제의 해결을 위해 메타모델과 변환룰의 

개선 방안을 제안한다. 메타모델을 ECore[7] 기반의 

XMI(XML Metadata Interchange)[7] 코드로 표현한다. 모델 

변환룰을 ATL(Atlas Transformation Language)[8] 기반 

스크립트 언어로 표현한다. 기존 인버터 메타모델을 개선한다. 

마지막으로, 개선된 요소들이 포함된 메타모델 자동 변환 

환경을 제안한다. 범용적인 스크립트 언어와 다이어그램을 

사용함으로써 변환 알고리즘의 이해도를 높일 수 있다. 

그리고 스크립트 코드 파일만 추가함으로써, 새로운 

메타모델과 변환룰의 추가가 가능하다. 

본 논문의 구성은 다음과 같다. 2장은 관련 연구로써, M-

PVMS를 언급한다. 3장은 이종 태양광 메타모델 자동 변환 

환경을 설계한다. 4장은 설계한 변환 환경을 구현한다. 

마지막으로, 결론 및 향후 연구를 언급한다. 

 

2. M-PVMS(Metamodel based Photovoltaic Monitoring 

System)[4,5] 

M-PVMS는 Model to Model 변환 구조[6]를 이용하여 

이종의 인버터 데이터를 쉽게 통합하고, 추후 추가되는 이종 

인버터 패킷을 기존 알고리즘의 수정 없이 추가할 수 있도록 

지원하는 태양광 에너지 모니터링 시스템이다. 

M-PVMS의 모델 변환 과정은 그림 1과 같다. 인버터가 

UART 통신을 사용하여 M-PVMS Client에게 발전량 데이터를 

전송한다. M-PVMS Client는 Data Collector를 사용하여 전송 

받은 데이터를 분석 후 내부적으로 인버터 모델로 만들고, 

자바 기반의 변환룰을 통해 통합 태양광 에너지 모델로 

변환한다. 변환이 완료된 모델은 XMI 코드로 표현된다. M-

PVMS Client는 TCP/IP 통신을 사용하여 M-PVMS Server에게 

XMI 코드를 전송한다. M-PVMS Server는 전송 받은 XMI 

코드를 분석하여 데이터베이스에 저장한다. 
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그림 1 M-PVMS의 자동 모델 변환 과정 

 

3. 이종 태양광 메타모델 자동 변환 환경 설계 

3.1 개선된 메타모델 자동 변환 환경 설계 

개선된 메타모델 자동 변환 과정은 그림 2와 같다.  

인버터는 M-PVMS Client에게 발전량 데이터를 전송한다. 

DataColletRule.xmi 파일은 이종 인버터들의 데이터 요청 및 

응답 스키마이다. M-PVMS Client의 Data Collector는 

DataColletRule.xmi 파일을 읽어 인버터의 패킷을 해석하고, 

인버터 모델을 생성하여 xmi 파일로 저장한다. 인버터 모델과 

통합 태양광 에너지 모델은 ecore 기반의 다이어그램으로 

작성된다. 다이어그램은 내부적으로 xmi 코드로 표현된다. 

모델 간의 변환룰은 ATL을 사용하여 TranslateRule.atl 파일 

내에 저장된다. 변환 엔진은 TranslateRule.atl을 실행하고, 

TranslateRule.atl은 ecore로 표현된 메타모델을 참조하여 

모델 변환을 수행한다. 변환이 완료된 모델은 xmi 파일로 

저장된다. M-PVMS Client는 저장된 xmi 파일을 M-PVMS 

Server에게 전송한다. M-PVMS Sever는 전송받은 파일을 

해석하여 데이터베이스에 저장한다. 

 

 

그림 2 개선된 M-PVMS의 자동 모델 변환 과정 

 

3.2 인버터 메타모델 구조 개선 

본 장은 개선된 환경에 적합한 인버터 메타모델을 제안한다. 

인버터 패킷은 인버터 제조사 별로 패킷의 길이와 종류가 

다르다. 본 논문은 패킷들의 공통된 구조를 파악하여, 그림 

3과 같이 메타모델을 설계한다. 인버터 패킷의 공간은 크게 

Header, Data, Tail로 나뉜다. Header는 패킷의 타입이나 

길이와 같은 정보가 저장된다. Data는 발전량, 알람, 또는 

센서 데이터 등이 저장된다. Tail은 Checksum이나 기타 

데이터가 저장된다. 

 
그림 3 개선된 인버터 메타모델 

 

3.3 ATL 기반의 메타모델 자동 변환 엔진 설계 

그림 4는 개선된 메타모델 자동 변환 엔진의 구조를 

나타낸다. 인버터 모델은 소스 모델의 역할을 수행하고, 통합 

태양광 에너지 모델은 타깃 모델의 역할을 수행한다. 변환 

언어는 ATL을 사용한다. ATL 기반 변환 알고리즘은 *.atl 파일 

내에 저장되며 변환 엔진은 atl 파일을 실행하여 변환을 

수행한다. 

 

그림 4 메타모델 자동 변환 엔진 

 

그림 5 메타모델 변환 흐름 
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그림 5는 인버터 모델의 변환 흐름을 나타낸다. 상단의 

메타모델은 인버터 메타모델이고, 하단의 메타모델은 통합 

태양광 에너지 메타모델[5]이다. 화살표는 실제 변환되는 

부분을 나타낸다. 

InverterModel 클래스의 time은 SolarEnergyModel 클래스의 

time으로 변환된다. H-item 클래스에는 인버터 모델의 타입이 

저장되는데, 현재 인버터 모델이 발전량 데이터를 저장한 

모델이라면, ATL룰을 이용하여 Data 클래스의 value를 

Inverter 클래스의 발전량 데이터로 변환한다.  만약 현재 

인버터 모델이 알람 데이터를 저장한 모델이라면, Data 

클래스의 value를 warning 클래스의 알람 데이터로 변환한다. 

만약 인버터 모델이 계통 데이터를 저장한 모델이라면, Data 

클래스의 value를 JunctionBox의 계통전압 데이터로 변환한다. 

 

4. 이종 태양광 메타모델 자동 변환 환경 적용 

인버터 메타모델을 이용하여 생성된 인버터 XMI 코드는 

아래의 그림 6과 같다. 

 

그림 6 인버터 모델의 XMI 코드 

 

ATL 기반 변환 엔진을 통해 생성된 통합 태양광 에너지 

모델의 XMI 코드는 아래의 그림 7과 같다. 

 

 

그림 7 통합 태양광 에너지 모델의 XMI 코드 

 

결과적으로, 기존 M-PVMS는 시스템 내 메타모델과 

변환룰의 추가 및 수정을 위해 자바 소스코드를 직접 

수정해야 했지만, 제안한 방법은 인버터 모델의 XMI 코드와 

ATL 기반 변환 법칙을 파일 형태로 추가하여 시스템의 

유지보수가 가능하다. 

 

5. 결 론 

본 논문은 기존 메타모델 기반 태양광 에너지 모니터링 

시스템의 유지보수성을 향상시키기 위한 방법을 제안한다. 

자바 언어로 구현된 변환 엔진을 ECore, XMI, ATL로 

재구성하고, 인버터의 메타모델을 개선된 구조에 맞게 

재설계하였다. 모델 변환룰과 메타모델을 외부파일로 

저장하도록 구성하여 기존 시스템의 재컴파일 없이 새로운 

메타모델이 추가될 수 있도록 하였다. 새로운 이종 인버터가 

추가된다면, 데이터 요청/응답 패킷의 스키마를 XMI 파일 

내에 추가하고, ATL 변환룰이 저장된 ATL 파일을 

수정함으로써, 쉽게 메타모델을 추가 및 관리할 수 있다. 

ECore, ATL 개발 환경은 이클립스 플러그인으로 제공되기 

때문에 메타모델 및 변환룰의 쉬운 제작이 가능하다. 
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요   약 

위해도 분석은 시스템 또는 소프트웨어의 사고가 될 수 있는 잠재적인 위험 상태를 분석하는 것으로 안

전성이 중요한 시스템에 필수적으로 적용되고 있다. 현대의 시스템은 과거에 비해 그 복잡도가 급격하게 

증가하고 있어 위해도 분석이 쉽지 않다. 따라서 현재 전체 시스템에 하나의 기법을 활용한 분석 보다는 

개발 생명주기, 구조에 따라 시스템/서브시스템/컴포넌트 수준에서 여러 기법들이 사용되는 것이 일반적

이다. 이 때 각각 적용한 위해도 분석은 원인-결과의 연결이나 상호 작용에 의한 관계를 가질 수 있다. 

하지만 현재 이런 관계에 대해 추적성 분석 수준의 연구만 진행되고 있어 전체적인 확인이 어렵다는 문

제점이 있다. 본 논문에서는 여러 위해도 분석 결과의 효과적인 확인을 할 수 있는 추적성 기반 위해도 

모델을 제안한다. 위해도 모델은 분석 결과의 모델링뿐만 아니라 각 요소들의 관계를 정의해 포함하고 

있다.  

 

1. 서  론 

안전 필수 시스템 (safety-critical system)은 사고로 인한 

결과가 인명피해, 환경오염과 같이 심각한 문제가 되는 

중대한 시스템을 의미한다. 따라서 안전 필수 시스템은 사용 

전 안전성 분석 등을 통해 그 안전성에 대해 입증해야 

한다[1]. 

위해도 분석 (hazard analysis)은 시스템/소프트웨어의 

사고가 될 수 있는 잠재적인 위험 (hazard)을 분석하는 

기법으로 안전성을 확보하기 위해 위험을 확인하고 제거하는 

목적으로 사용하는 방법이다. 기능 안전성 표준에서는 위해도 

분석을 통해 시스템의 hazard, risk를 확인하고 안전 요구사항 

(safety requirement)을 할당하는 프로세스를 가지고 있어 

위해도 분석은 안전 필수 시스템 개발에 필수적으로 

수행되어야 한다. 위해도 분석에는 FMEA (Failure Mode & 

Effect Analysis), FTA (Fault Tree Analysis)와 같이 전통적으로 

많이 사용되던 기법에서 STPA (System Theoretic Process 

Analysis), ECFA (Event Causal Factor Analysis) 등 수많은 

기법들이 개발되어 적용되고 있다[2][3].  

현대의 시스템은 과거에 비해 그 기능이 다양해지고 

복잡도가 급격하게 증가하는 등 위해도 분석이 어려워지고 

있다. 따라서 하나의 기법을 통해 전체를 분석하기 보다는 

생명주기, 계층적 구조 등에 따라 다양한 기법들이 적용되는 

것이 일반적이다. 시스템 이론 (system theory)에 따르면 이런 

시스템은 독립적인 컴포넌트들의 단순한 집합체가 아닌 

각각의 컴포넌트들이 유기적으로 상호작용하는 관계이며, 

각각 적용한 위해도 분석 결과들도 효과적으로 각각의 관계를 

확인 해 볼 필요가 있다. 이 때 각 위해도 분석의 결과들은 

다양한 연결 고리들을 가질 수 있으며 추적 관계 분석을 통해 

연결성, 관계 등을 효과적으로 확인할 수 있다[6]. 

 하지만 현재는 주로 독립적으로 위해도 분석을 적용해 

결과를 도출하거나, 계층적 구조에 대해 원인-결과의 분석 

가능성에 대해서만 언급하고 있다[4]. 또는 전체 안전성 분석 

측면에서 추적성을 확인하는 정도에서 그치고 있는 등[5] 

연계해서 확인하는 방법이 부족하다.  

이에 따라 본 논문에서는 다양한 분석 기법을 활용한 

시스템/소프트웨어의 위해도 분석 결과의 상관관계 분석을 

통한 다각적인 위험, 효과, 과정 (consequence) 확인 및 

모델링을 위해 추적성을 기반으로 한 위해도 모델을 제안한다. 

위해도 모델은 메타모델을 활용한 분석 결과의 모델링 및 각 

요소들의 관계를 정의해 표현하였다. 이를 통해 여러 종류의 

위해도 분석 기법을 사용한 분석에 도움이 될 수 있다. 

 

2. 배경지식 

2.1. 위해도 분석 (hazard analysis) 

위해도 분석은 시스템/소프트웨어가 사고가 될 수 있는 

잠재적인 위험 (hazard)을 식별하는 기법으로 현재 다양한 

기법들이 사용되고 있다. 현재 주로 사용되는 기법으로는 

FMEA, HAZOP (Hazard & Operability)), FTA가 있으며, 

STPA도 최근 많이 연구되고 있는 기법 중 하나이다.  

FMEA는 subsystem, component, function의 잠재적인 고장 

모드 (failure mode)가 시스템에 미치는 영향을 상위 수준으로 

분석하는 귀납적 분석 방법이다[2]. FMEA를 활용해 하위의 
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작은 모듈/컴포넌트의 문제가 전체 구조에 어떤 영향을 

미치는지 분석하는데 적합한 방법으로 의도하지 않은 상황을 

확인 할 수 있다. FMEA는 주로 아래 <그림 1>과 같은 

worksheet table을 활용해 분석을 수행하며, 대상의 잠재적인 

failure mode 확인으로부터 시작해 그 영향 및 risk 를 

분석하는 방법이다.  

FMEA를 수행하기 위해서는 시스템의 functional 또는 

structural decomposition이 중요하며 worksheet에서 item을 

결정하는 부분이 된다. 또한 failure mode를 올바르게 

확인하는 것이 중요하며 이 부분에 대한 연구들 또한 

존재한다.  

 

그림 1 FMEA worksheet 예제 

 

STPA는 시스템 이론에 기반해 시스템의 안전을 고장의 

문제가 아닌 제어의 문제로 분석하는 기법이다. 분석은 각각 

컴포넌트의 고장 모드가 상위 수준에 미치는 영향을 분석하는 

것이 아닌 각 컴포넌트의 컨트롤 명령 (control action)을 통해 

상호작용을 모델링한 control structure를 작성하고, control 

structure로부터 위험이 발생할 수 있는 명령 및 원인을 

분석하는 기법이다. 시스템을 STAMP (System Theoretic 

Accident Model and Process)기반의 모델로 작성하고 위험을 

유발할 수 있는 제어 (Unsafe control action)도출 및 원인 

확인으로 진행된다.  

이외에도 FMEA와 유사한 worksheet을 이용하는 HAZOP 

기법과 FTA와 유사한 이진 트리 형태로 분석을 수행하는 ETA 

(Event Tree Analysis), 문제가 발생하는 이벤트 연결 및 

원인을 분석하는 ECFA, 안전성 분석의 구조적인 논증 구조를 

제공하는 safety case[7] 등 다양한 기법들을 사용할 수 있다.  

 

2.2 관련연구 

위 절에서 설명한 바와 같이 위해도 분석을 위해 사용할 수 

있는 기법들은 수많은 종류들이 있다. 기법에 따라 

고장으로부터 그 결과를 분석하거나, 결과로부터 그 원인을 

구성하는 기법 등 서로 다른 방법, 목적을 가지고 있다. 이 때 

이러한 기법들을 통합해서 분석하고자 하는 노력들이 

존재한다. 가장 자주 나타나는 방법은 FMEA와 FTA가 서로 

반대의 분석을 목적으로 하는 과정에 착안하여 FMEA의 

결과를 FTA를 통해 원인을 분석하거나, FTA의 결과를 

FMEA를 통해 consequence를 재 분석하는 방법에 대한 

연구들이 있다[8]. 그 외에도 STPA 분석 중 UCA의 원인 

분석을 FTA를 통해 수행하는 통합에 대한 연구 또한 

존재한다.  

[5] 에서는 시스템 개발 시 안전성 분석 전 과정에 걸쳐 

안전성 분석 결과, 개발 산출물, 안전 요구사항 및 위험 

경감에 대한 추적성 분석에 대해 제안하였다. 하지만 해당 

논문에서는 안전성 분석 전 과정에 더 초점을 맞추고 있어 

위해도 분석의 추적성 분석에 대한 언급이 부족하다. 

 

3. Hazard model 

2.1 절에서 설명한 바와 같이 위해도 분석에 적용될 수 

있는 분석 기법들은 다양한 기법들이 있으며 해당 기법들은 

적용 방법, 목적 등에 조금씩 차이가 있다. 따라서 추적성 

기반의 hazard model을 위해서는 각 기법에 대해 확인할 

필요가 있다. 본 논문에서는 이를 모델링 하기 위해 각 

위해도 분석 기법의 과정에 따라 각 기법의 1차 분류를 

수행하고 각 분류를 기반으로 연결 관계 분석 및 메타모델을 

개발하였다. 분류를 위해 사용한 기법은 특수 목적만을 위해 

사용되는 방법을 제외하고 선정하였다.  

 

3.1 기법의 추상화된 모델 

위해도 분석에 사용되는 다양한 기법들은 서로 간의 

차이점과 공통점을 가지고 분류할 수 있다. 본 논문에서는 

기법들의 분석 방법의 공통점에 따라 이를 크게 5 +1 가지로 

분류하였다. 본 논문에서 수행한 분류는 각 기법들의 특징을 

추상화해 요소를 추출할 수 있는 기준으로 수행하였으며 이를 

바탕으로 추상화된 다이어그램을 개발하였다. <표 1>은 본 

논문에서 제안하는 위해도 분석 기법의 분류로 분류는 tree를 

사용하는 기법들, worksheet을 사용하는 기법들, 다이어그램을 

사용하는 두 분류의 기법, 그 외 시나리오 분석 및 safety 

case로 구성한다.  

Tree 다이어그램을 사용하는 기법은 FTA, ETA와 같이 fault 

tree/event tree를 작성하고 이를 바탕으로 분석을 수행하는 

기법들이 해당한다. Worksheet 기반의 분류는 FMEA, 

HAZOP과 같이 worksheet table을 이용하는 기법들이 속하며 

그 외 PHA (Preliminary Hazard Analysis), FHA (Fault Hazard 

Analysis), SHA (System Hazard Analysis) 등이 있다. 

다이어그램 분류는 fault tree외의 다이어그램을 사용하는 

기법들이 속하며 위에서 설명한 STPA와 이벤트 나열을 통한 

분석 기법인 ECFA/STEP 등이 해당된다.  

 

표 1 적용 방법에 따른 위해도 분석 기법의 분류 

Classification Description Technique 

Tree diagram Tree 형태의 다이어그램을 

이용하는 분석 기법 

FTA, ETA, CCA 

Worksheet Worksheet table을 이용하는 

분석 기법 

FMEA, HAZOP, 

PHA, Etc. 

Diagram STPA - 

ECFA/STEP: Event chart를 

이용하는 기법 

- 

Other 그 외 시나리오 분석 Checklist, What-if, 

Etc. 

Safety case Safety case - 
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다음으로 기타 시나리오 분석 분류는 checklist, what-if 

analysis, scenario analysis와 같이 직접적인 위해도 분석도 

가능하지만, 질문을 통해 해당 시스템이 어떤 위험을 

내포하고 있는지 도움을 주는 리스트 기반의 기법으로 

구성하였다. 마지막으로 safety case는 다른 기법들과 달리 

직접적인 분석을 수행하는 기법은 아니지만 각 결과를 활용한 

논증 구조를 작성해 safety demonstration, argument 등을 

제공하는 기법이므로 분류에 포함하였다.  

다음으로는 각 분류에 해당하는 기법들의 시작점 분석을 

통해 분석 요소들을 추상화하였다. 시작점은 위해도 분석의 

시작이 되는 지점을 정의한 것으로 FMEA는 

item/component의 고장 모드로부터 그 결과를 분석하는 

기법이기 때문이 처음(cause) 부분이 시작점이 된다. 반면 

FTA는 failure/accident로 작성되는 top-event로부터 그 

원인을 논리적으로 분석하는 기법이기 때문에 결과(result) 

부분이 시작점이 될 수 있다.  

 

그림 2 기법의 분류에 따른 추상화 다이어그램 

 

<그림 2>는 각 기법별로 시작점 분석의 결과로 도출된 

위해도 분석의 방향에 따라 필수적인 요소들을 추출해 

다이어그램으로 작성한 그림이다. Tree diagram에 속하는 

FTA의 경우 accident (top event)부터 중간에 작성되는 

event및 basic event로 구성되며, ETA의 경우 FTA와는 달리 

초기 사건 (initial event)로부터 accident가 되는 과정의 

이벤트로 구성된다. Worksheet 분류의 기법들의 경우 

기본적으로 item으로부터 failure, effect, hazard/risk를 

분석하는 과정으로 진행되며, 각 기법에 따라 요소들이 

변화될 수 있음을 포함하고 있다.  

3.2 기법의 연결 관계 분석 

추적성 분석 (traceability analysis)는 소프트웨어 개발 시 

요구사항과 다른 명세간의 관계를 정의하는 것으로 요구사항 

명세가 디자인, 구현 단계를 거쳐 빠짐없이 구현되었는지 

확인하거나, 관계 정의를 통해 요구사항의 변경을 손쉽게 

반영할 수 있도록 하는 분석이다. 본 논문에서는 추적성 

분석의 개념을 위해도 분석의 각 기법별로 도출되는 요소들 

간에 item/component를 기준으로 추적 관계를 분석하는 것을 

추적성 기반의 분석이라 한다.  

추적 관계는 <그림 2>에 나타난 각 요소들을 기준으로 

생각해 볼 수 있으며 본 논문에서는 이를 2 종류로 

분석하였다. 첫 번째는 기본 사용 관계 (basic usage 

relation)으로 기존 연구에서 FMEA와 FTA를 보완관계로 

사용하는 것과 같은 추적 관계이다. 다음으로는 기초 추적 

관계 (basic trace relation)로 위해도 분석 결과 별 도출되는 

각 요소들에 대해 item/component를 기준으로 추적 관계를 

분석하는 추적성이다. Worksheet, STPA와 같이 item 항목이 

명확하게 정의되는 경우는 해당 항목을 사용하며 FTA의 

basic event와 같이 명확하게 정의되지 않는 경우는 

간접적으로 드러나는 정보를 활용해 연결을 수행할 수 있다. 

추가적으로 드러나는 이론적 의미의 추적성도 일부 포함하고 

있다. 서로 다른 기법을 활용한 위해도 분석에서 같은 failure, 

같은 hazard, 같은 과정의 경우를 연결하는 추적 관계이다. 

<표 2>는 해당 추적 관계의 일부에 대한 표이다. 

 

표 2 각 기법의 추적 연결관계 (일부) 

 

 

3.3 Hazard model의 메타모델 

위해도 분석 기법들의 추상화된 다이어그램과 그 연결 

관계를 모델링 하기 위한 메타모델은 다음 <그림 3>와 같다. 

<그림 3>는 3.1절의 다이어그램에 나타난 각 요소를 

바탕으로 위해도 분석의 결과 및 추적 관계를 모델링 하도록 

개발된 메타모델이다. 메타모델은 기본 분석에 따른 프로세스 

관계부터 추적 관계까지 모두 표현하고 있다.  

<그림 3>의 (a)는 위해도 분석 결과를 (b)는 <그림 2>에서 

화살표로 표현된 요소들 간의 분석 과정을, (c)는 각 요소들의 

추적 관계를 모델링 하도록 개발되었다. <그림 3>의 

메타모델을 활용해 위해도 분석의 결과를 표현하고, 추적 
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관계에 대해 용이하게 작성할 수 있다.  

 

그림 3 Hazard model을 위한 메타모델 

 

4. 사례연구 

본 논문에서는 hazard model을 이용한 위해도 분석 결과의 

표현을 위해 돌발상황 검지시스템 (AIDS)을 이용하여 사례 

연구를 수행하였다. 현재는 제공된 정보의 한계로 인해 상위 

레벨에서의 FMEA와 STPA만 적용되었다. 시스템은 

교통장애를 유발하는 돌발상황을 검지하기 위한 시스템으로 

시스템의 구성은 정보 수집, 처리 및 판단, 운영관리, 

알림으로 구성되어 있다. <그림 4>는 돌발상황 검지시스템에 

대한 FMEA와 STPA의 결과 중 일부를 메타모델을 활용해 

표현한 그림이다. 아래 그림과 같이 시스템의 잠재적인 

hazard에 대해 위해도 분석 요소들을 작성하는데 활용할 수 

있다.  

<그림 4>에 나타난 FMEA-STPA요소의 추적성은 다음과 

같다. 특히 <표 3>에서 failure mode – cause 간의 추적성은 

서로 다른 기법을 통해 다른 item끼리도 hazard가 연관된 

추적성을 확인할 수 있음을 볼 수 있다. 이는 <표 2>에 

정의한 관계 중에서 찾아볼 수 있다.  

 

그림 4 FMEA, STPA 결과 일부에 대한 모델 표현 

 

표 3 <그림 4>에 나타난 추적성 비교 

Element Description 

FMEA STPA  

Hazard UCA Same contents 

Failure mode Cause (event) Same item traceability 

Item Cause (Event) Implicit item traceability 

 

5. 결론 및 향후 연구 

본 논문에서는 위해도 분석 결과의 효과적인 확인 및 

분석을 위해 위해도 모델을 제안하였다. 위해도 모델은 

다양한 위해도 분석 기법들을 모델링하고 그 관계를 

제시하였다. 이를 위해 본 논문에서는 다양한 위해도 분석 

기법들을 방법, 범위에 맞게 추상화하고 추적 관계를 

제시하였다. 이를 이용해 추적 관계에 대한 표현 및 작성을 

용이하게 할 수 있어 위해도 파악에 도움이 될 것으로 

기대한다. 향후 기법의 연결 관계에서 support 개념의 보완적 

관계와 시스템 계층에 대한 고려를 포함한 모델에 대해 

연구를 진행할 계획이다. 
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요   약 

 멀티 코어 프로세서의 출현으로 소프트웨어 결함에서 병행성 결함이 차지하는 비중이 증가하고 있다. 

병행성 결함이란 스레드 혹은 프로세스 간의 경쟁 조건으로 인해 발생하는 결함이다. 병행성 결함 해결

을 위해 다양한 결함 탐지 방안이 연구되고 있다. 대부분의 결함 탐지 관련 연구에서는 제안하는 탐지 

방안의 효과를 확인하기 위해 다양한 실험을 수행한다. 그러나 병행성 결함의 비결정적인 특성으로 인해 

경험적 사례 분석이 많이 이루어지고 있다. 이에 본 연구에서는 병행성 결함 탐지 방안을 위한 실험적 

연구 방법을 제안하고, 실제 수행한 사례를 보이고자 한다. 

 

1. 서  론 * 

 

이전의 단일 코어 CPU 환경에서는 멀티 스레드나 

멀티 프로세스라 하더라도 진정한 동시성이 없었다. 

그러나 최근 멀티 코어 CPU가 일반화되면서 동시에 

공유 자원에 접근하거나 스레드의 실행 순서가 

뒤바뀌는 것과 같은 병행성 결함의 발생 빈도가 

높아지고 있다. 순서 위반, 원자성 위반, 교착 상태와 

같은 병행성 결함은 작게는 프로그램을 멈추게 하는 

것에서부터 크게는 인명 피해까지도 발생시킬 수 있는 

매우 심각한 결함 중 하나이다. 이러한 병행성 결함은 

비결정적인 특징으로 인하여 재현이 어려우므로 결함의 

원인을 찾는 것도 매우 어렵다. 이를 해결하기 위해 

다양한 병행성 결함 탐지 연구가 수행되고 있다. 

병행성 결함 탐지와 같이 소프트웨어에 존재하는 

결함을 탐지하는 방안을 연구할 때에는 그 방안의 

효과를 확인하기 위한 방법으로 실험, 사례 연구 및 

조사를 수행하여야 한다. 실험이나 사례 연구와 같은 

방법은 경험적인 방법으로 결함 탐지 방안의 효과에 

영향을 미치는 특정 요인을 식별하고 연구의 효과에 

관한 근거를 마련하는데 도움이 되는 방법이다[1]. 

실험적 연구란 경험적 연구 방법의 일종으로, 인과 

관계와 과정을 조사하는 연구 방법이다[1].  

기존의 실험들은 연구 결과를 입증하기 위하여 1) 

연구의 목적과 일치하는 실험인지를 확인하고, 2) 연구 

목적에 따라 실험 대상이 적절하게 선정되었는지 

확인한 후, 3) 실험 대상의 테스트 셋이 연구 결과를 

                                            
* 교신저자(Corresponding author) 
O 발표자 

입증하기에 충분한 지 확인하고, 마지막으로 4) 실험 

결과의 타당성에 대해 분석한다[2]. 결함 탐지 방안의 

경우에는 그 방안이 얼마나 결함을 정확하게 탐지할 수 

있는지를 보이기 위하여 결함이 존재하는 소프트웨어를 

테스트 대상으로 선정하고 해당 대상에 테스트 셋을 

적용한 후 그 결과를 분석하게 된다.  

그러나 병행성 결함 탐지 방안의 경우에는 연구의 

효과를 분석하기 위하여 주로 이미 알려진 결함에 대한 

사례 분석이나 벤치마크를 이용하여 왔다. 실험적 

연구의 실험 대상으로 병행성을 가진 소프트웨어를 

선정한다 하더라도 결함을 가진 테스트 셋을 개발하는 

것이 어려웠기 때문이다. 비결정적인 특징으로 인해 

동일한 입력에서도 다른 결과를 보일 수 있기 때문이다. 

이에 본 논문에서는 병행성 결함 탐지 방안의 효과를 

검증하고자 할 때 적용할 수 있는 실험적 연구 방법을 

제안하고, 그 방법을 병행성 결함 탐지 도구에 적용하여 

그 효과를 분석한다. 

 

2. 관련 연구 

 

병행성 결함 탐지 방안의 실험적 연구의 대상은 

병행성을 가져야 하므로 다중 스레드 혹은 다중 

프로세스로 동작하는 소프트웨어이다. 이 때 테스트 

셋은 실험 대상 소프트웨어에 존재하는 결함이 된다. 

테스트 셋을 확보하기 위한 방법은 크게 3가지로 

구분할 수 있다.  

첫 번째는 결함이 존재하는 테스트 코드를 직접 

작성하는 것이다. 도구가 탐지 가능한 결함을 특정한 후 

해당 결함이 존재하는 테스트 코드를 직접 작성하고 

도구를 적용할 수 있다. 하지만 이 방법은 테스트 코드 
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생성에 대한 시간적 부담이 크고 테스트 코드에 대한 

검증 또한 추가적으로 이뤄져야하기 때문에 기존의 

실험적 연구에서는 잘 사용되지 않았다. 

두 번째는 결함이 존재하지 않는 소프트웨어에 

인위적으로 결함을 주입하여 실험하는 것이다. 이 

방법은 많은 논문에서 채택되어 수행되며, 효과적인 

뮤테이션 연산자를 위한 연구가 꾸준히 지속되어 오고 

있다[3]. 병행성 결함 탐지를 위한 뮤테이션 연산자에 

대한 연구도 이루어지고 있다[1]. 뮤테이션 연산자를 

이용하여 결함을 주입할 경우 일관된 결함의 생성이 

가능하며, 결함 생성에 소요되는 시간이 첫 번째 

방법보다 상대적으로 적다. 또한 실험하고자 하는 

도구에 적합한 결함을 직접 주입함으로써 도구 효과 

분석에 용이하다. 하지만 도구가 탐지할 수 있는 결함을 

커버할 수 있는 뮤테이션 연산자를 설계하는 것이 쉽지 

않으며 설계한 뮤테이션 연산자로부터 수행된 실험이 

실제로 도구가 탐지해야 하는 결함인지 비교하는 

작업이 추가적으로 필요하다. 

세 번째는 이미 결함이 존재하는 소프트웨어를 

대상으로 실험하는 것이다. 결함이 존재하는 

벤치마크[4]나 실제 결함 사례를 대상으로 하는 이 

방법은 수많은 논문에서 채택되어 수행되고 있다[5]. 

하지만 실제로는 벤치마크나 어플리케이션의 일부만 

사용할 뿐이고, 벤치마크에 존재하는 결함은 특정 

도구를 대상으로 작성된 것이 아니기 때문에 도구의 

효과를 정확하게 분석하는 것은 쉽지 않을 수 있다. 

병행성 결함 탐지를 위한 실험적 연구 논문에서는 

벤치마크와 실제 결함 사례를 대상으로 하는 방법을 

가장 많이 차용하고 있으나, 본 논문에서는 결함 탐지 

방안의 객관적인 비교를 위하여 결함이 존재하지 않는 

소프트웨어에 인위적으로 결함을 주입하는 방법을 

중심으로 연구한다. 

 

3. 병행성 결함 탐지를 위한 실험적 연구 방법 

 

본 논문에서는 기존의 실험적 연구 방법을 토대로 

병행성 결함 탐지 방안의 효과를 분석하기 위한 실험적 

연구 방법을 제안한다.  

 

3.1 실험 목적 정의 

명확하게 목적을 정의하는 것은 실험 설계에 

필수적이다. 본 논문에서 실험의 목적은 병행성 결함 

탐지 방안의 효과를 확인하는 것이다. 병행성 결함 탐지 

방안의 효과는 해당 방안으로 탐지 가능 결함을, 실제로 

탐지해 내는지 여부를 말한다.  

 

3.2 실험 목적에 맞는 대상 설정 

실험 대상은 실험이 실행되는 단위이다. 병행성 결함 

탐지 방안의 실험 대상은 병행성을 가진 소프트웨어로 

선정하여야 한다. 즉 병행성 결함 탐지 방안으로 탐지할 

수 있는 결함이 존재할 수 있도록 하는 멀티스레드 

혹은 멀티 프로세스 기반의 소프트웨어가 대상으로 

설정되어야 한다.  

 

3.3 테스트 셋 선정 

병행성 결함 탐지 방안의 효과를 분석하기 위해서는 

실험 대상에 병행성 결함이 존재하여야 한다. 테스트 

셋은 이러한 병행성 결함이 존재하는 소프트웨어의 

집합이다. 일반적으로 실험의 대상 크기가 커질수록, 

탐지 가능한 결함의 종류가 많아질수록 실험에 사용될 

수 있는 전체 테스트 셋이 커지게 된다. 실험에 

사용되는 테스트 셋이 커지면 실험의 양이 증가하므로 

비용 역시 증가하게 된다. 따라서 전체 테스트 셋에서 

실험 목적에 부합하는 테스트 셋을 선정하는 작업이 

필요하다.  

본 논문에서는 인위적인 결함 주입을 통한 병행성 

결함 탐지 방안의 효과 분석 실험을 제안한다. 이를 

위해 실험 대상 소프트웨어에 인위적으로 결함을 

주입하고 결함 탐지 방안이 해당 결함을 탐지하는지 

확인하기 위한 일련의 과정을 통해 테스트 셋을 

생성하여야 한다. 이 과정은 그림 1과 같이 결함 식별, 

결함 주입, 테스트 셋 선정 단계로 나뉜다.  

 

 
그림 1결함 주입 테스트 셋 선정 프로세스 

 

결함 식별 단계에서는 표 1과 같이 먼저 병행성 결함 

탐지 방안에서 탐지 가능한 결함을 특정하고, 그 결함을 

세분화하여 결함 유형을 정의하는 과정이 필요하다. 

결함 유형을 세분화하여 정의한 이후에는 각 결함과 

관련된 함수를 분류함으로써 결함 주입에 사용한다. 

결함 유형이 세분화된 이후에는 각 결함 유형에 따라 

뮤테이션 연산자를 정의한다.  

결함 주입 단계에서는 주입할 결함과 관련된 데이터를 

추출하고 결함 주입 바이너리를 생성하여야 한다. 결함 

주입 대상 소프트웨어에는 이미 병행성과 관련된 

함수들이 존재하므로 해당 함수의 위치를 추출 한다. 

추출된 결함 주입 위치와 뮤테이션 연산자를 맵핑 시켜 

결함 주입 코드를 생성한 후, 해당 코드를 빌드 하여 

결함이 주입된 바이너리 파일을 생성하여야 한다.  
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표 1 병행성 결함 유형 

구분 결함 

데

드

락 

동기화 객체 

데드락 
동기화 객체 데드락 

통신(메시지) 데

드락 

동기화 메시지의 수신 실패 

동기화 메시지의 처리 실패 

동기화 메시지의 전송 실패 

동기화 메시지 전송 중 손실 

비동기 메시지 전송 실패 

비동기 메시지 처리 실패 

원

자

성 

위

반 

변수사용  

원자성 위반 
변수 사용 원자성 위반 

메모리 

Read/Write 

원자성 위반 

공유 메모리에 대한 읽기 연산 수행 중, 다른 

프로세스에서 쓰기 연산 수행 

공유 메모리에 대한 쓰기 연산 수행 후 읽기 연

산 수행 도중, 다른 프로세스에서 쓰기 연산 수

행 

공유 메모리에 대한 읽기 연산 수행 후 쓰기 연

산 수행 도중, 다른 프로세스에서 쓰기 연산 수

행 

공유 메모리에 대한 쓰기 연산 수행 중, 다른 

프로세스에서 읽기 연산 수행 

공유 메모리에 대한 쓰기 연산 수행 중, 다른 

프로세스에서 쓰기 연산 수행 

순

서 

위

반 

생성되지 않은 

자원 사용 

생성되지 않은 객체 사용 

생성되지 않은 공유 메모리 사용 

초기화되지 

않은 자원 사용 

초기화되지 않은 객체 사용 

초기화되지 않은 공유 메모리 사용 

해제된 

자원 사용 

해제된 객체 사용 

해제된 공유 메모리 사용 

공유메모리 

접근 순서 위반 

공유 메모리에 대해 서로 다른 프로세스에서 각

각 읽기, 쓰기 연산 수행 

공유 메모리에 대해 서로 다른 프로세스에서 모

두 쓰기 연산 수행 

 

테스트 셋 선정 단계에서는 병행성 결함이 주입되어 

결함 탐지 방안이 적용되기 전 원본 소프트웨어의 동작 

상태를 모니터링함으로써 테스트 케이스를 생성한다. 

주입한 결함 코드가 실행될 수 있는 입력을 찾아, 

소프트웨어의 동작 상태를 모니터링하고 결함 주입 

코드가 실행되는 경우를 테스트케이스로 생성한다. 

주입한 결함 코드의 실행 여부는 결함 주입 바이너리 

생성 단계에서 추가한 테스트 출력문이 소프트웨어 

실행 시 출력되는지 확인함으로써 알 수 있다. 이렇게 

생성된 테스트 케이스의 집합들이 테스트 셋으로 

선정된다. 

 

3.4 실험 수행 

대부분의 결함 탐지 방안은 결함을 탐지하였을 경우 

정보를 수집하고, 수집된 내용을 분석하여 결함 탐지 

여부를 확인한다. 실험 수행 단계에서는 3.3에서 생성된 

테스트 셋에 병행성 결함 탐지 방안을 적용하여 결함을 

탐지하는지를 확인한다. 이 때 먼저 확인되어야 할 것은 

결함 탐지 방안으로 인한 영향이다. 병행성 결함은 

비결정적인 특성을 가지며, 출력문 하나에도 실행 

흐름이 변경될 수 있기 때문이다. 따라서 결함 탐지 

방안으로 인한 영향을 확인하기 위해서 먼저 결함 탐지 

방안의 적용 전과 후의 소프트웨어 동작 상태를 

모니터링한 후, 결함 탐지 방안 적용 전 동작 상태와 

동일한지 확인한다. 동작 상태가 일치하지 않을 경우, 

결함 탐지 방안으로 인한 변화일 가능성이 있으므로 

실험을 중단하고 결함 탐지 방안을 재검토 하여야 한다. 

 

3.5 실험 타당성 분석 

실험의 타당성은 실험 수행 결과의 신뢰성에 대한 

척도이다. 실험을 계획하는 단계에서 타당성에 대한 

위협을 파악하고 그 영향을 평가해야 한다. 실험의 

타당성 분석 시 실험의 대상이 실험 목적에 맞게 

설정되었는지, 테스트 셋의 크기가 충분한지 확인해야 

한다. 다시 말해 실험을 통해 실험의 목적이 입증될 수 

있는지 알아보는 것이다.  

  본 논문에서는 결함이 존재하지 않는 소프트웨어에 

인위적으로 결함 주입하는 실험 방안을 제안하였다. 이 

때의 테스트 셋은 결함이 주입된 코드이므로 결함 탐지 

방안의 적용 시에도 실행 여부가 확실하다. 따라서 

테스트 셋으로 선정된 테스트 케이스만으로도 도구의 

효과를 검증할 수 있다. 

 

4. 사례분석 

 

본 장에서는 POSIX 기반의 병행성 결함을 탐지할 수 

있는 도구인 Helgrind[6]와 멀티스레드 C/C++ 

프로그램에서의 병행성 결함을 탐지하기 위한 도구인 

DRD[7]를 실제 적용시켜 도구의 효과를 분석한다. 두 

도구의 동작 환경 및 탐지 가능한 결함은 표 2과 같다. 

 

표 2 병행성 결함 탐지 도구의 비교 

항목 Helgrind DRD 

탐지 

가능 

결함 

유형 

-POSIX pthreads API의 

잘못된 사용 

-데드락 

-데이터 경합 

-POSIX pthreads API의 

잘못된 사용 

-데이터 경합 

-잠금 경합 

 

두 도구에서 병행성 결함을 인위적으로 주입할 

소프트웨어는 표 3와 같다. 두 소프트웨어 모두 병행성 

결함이 발생할 수 있는 동기화 관련 함수가 존재하며, 

멀티스레드로 실행이 가능하여 실험 대상으로 

선정하였다. 

170



 
KCSE 2019 제21권 제1호 

 

 

 

표 3 실험 대상 소프트웨어 

소프트웨어 설명 버전 크기 

SQLite 데이터베이스 3.24.0 8.5MB 

BRL-CAD 솔리드 모델링 시스템 7.26.4 188MB 

 

실험에 사용할 테스트 셋은 표 1의 병행성 결함 

유형에 Markus Kusano와 Chao Wang이 제안한 병행성 

뮤테이션 연산자를 적용하였다[8]. 그 결과 SQLite의 

경우 교착상태와 관련된 테스트 셋 18건, 순서위반과 

관련된 테스트 셋 11건으로, 전체 29건의 테스트 셋이 

선정되었다. BRL-CAD의 경우 교착상태와 관련된 

테스트 셋 12건, 원자성 위반과 관련된 테스트 셋 60건, 

순서 위반과 관련된 테스트 셋 14건으로, 전체 86건의 

테스트 셋이 선정되었다. 

 

 

그림 2 병행성 결함 탐지 실험 결과 

 

병행성 결함은 재현 여부가 비결정적이므로 정확한 

결함 탐지 여부를 확인하기 위하여 각 테스트 셋 별로 

동일한 실험을 5회 반복하였다. 실험 결과는 그림 2와 

같이 Helgrind와 DRD가 각각 34.78%, 44.35%의 

결함을 탐지하였고, 탐지된 결함 중 각각 82.5%, 

74.51%의 결함에 대해 정확한 원인을 진단하였다. 

Helgrind의 경우에는 SQLite의 29건 결함 중 15건을 

탐지하고 그 중 10개의 결함에 대해 정확한 원인을 

진단하였다. BRL-CAD에 대해서는 86건의 결함 중 

25건의 결함을 탐지하였고, 그 중 23건의 결함에 대해 

정확한 원인을 진단하였다. DRD는 SQLite에서 22개의 

결함을 탐지하고 그 중 15개의 결함에 대해 정확한 

원인을 진단하였다. BRL-CAD에서는 29개의 결함을 

탐지하였고, 그 중 23개의 결함에 대해 정확한 원인을 

진단하였다.  

본 실험을 통하여 Helgrind와 DRD 도구에 대한 

병행성 결함 탐지율과 얼마나 정확하게 원인을 

진단하는지는 확인하고 비교할 수 있었다. 

 

 

 

5. 결론 및 향후 연구 

 

본 논문에서는 병행성 결함 탐지를 위한 실험적 연구 

방법을 제안하였다. 기존의 실험적 연구 방법을 

기반으로 병행성 결함 탐지를 위한 실험적 연구 방법을 

제안하였다. 병행성 결함을 탐지하고 디버깅 정보를 

제공하기 위한 결함 탐지 방안의 효과를 입증하기 위해 

본 논문에서 제안한 실험적 연구 방법을 이용할 수 

있다.  

향후에는 제안하는 방안을 실제 병행성 결함 탐지 

방안에 적용하여 그 효과를 분석할 예정이다. 또한 

제안하는 방안은 병행성 결함뿐만 아니라 소프트웨어의 

다양한 결함(메모리, 예외처리, 성능 등)을 탐지하는 

것을 목적으로 하는 실험에도 적용할 수 있다. 따라서 

병행성 결함이 아닌 다양한 소프트웨어 결함 탐지 

방안에도 본 논문의 실험적 연구 방법을 적용하여 그 

효과를 확인하는 연구를 진행할 예정이다. 
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요   약 

 본 연구에서는 항공기(Aircraft)의 안정적인 비행을 돕기 위해 프로펠러에 압력센서를 부착하여 프로펠

러의 각도가 4.5°를 중심으로 바람의 저항에 맞게 각도를 유지하지 못하거나 벽과의 충격 또는 고장으로 

인한 프로펠러의 변형이 감지되면 모니터를 통해 고장유무를 판별하기 위한 압력센서를 비교 실험한다. 

이를 통해 항공기(Aircraft)의 프로펠러의 고장 유/무를 판별, 진단하여 비행시 예방책을 모색하는데 도움

을 주고 메인 몸체의 고장을 방지하며 인명피해 및 자원적 손해를 예방할 수 있도록 돕는다. 

1. 서  론 

 

항공, 기계, 발전, 화학공정 등 결함이나 손상이 

발생할 경우, 시스템 가동 중단을 야기할 수 있으며 

이로 인한 사회적, 경제적 피해의 규모가 막대한 

분야에서 고장진단 시스템은 중요하다. 

고장진단 시스템을 도입하여 고장이 발생하기 전 

시스템을 구성하는 부품의 정상 유/무와 고장 발생 

징후를 진단하여 고장 발생률을 낮추고 불필요한 부품 

교체로 인한 비용 손실을 최소화시키기 위해 고장진단 

및 고장예측 기술이 활발히 연구되고 있다[1, 2, 3]. 

고장진단 기술을 개발하기 위해서 시스템 고장상태를 

만든 후, 고장상태인 대상의 데이터 값을 수집하여 

고장상태에 따른 예방책을 모색할 수 있다. 또한 센서를 

통해 시스템의 상태를 실시간으로 감지하고 시스템의 

이상을 조기에 예측하여 미래에 발생할 고장을 예측 및 

방어한다.  

무인기의 경우 평균적인 유인항공기와 다르게 

프로펠러의 로터 블레이드(rotor blade)[가 허브(hub)와 

일체형으로 4.5 각으로 고정되어 있다. 이때 추락과 벽, 

물체로 인한 충격이 발생하게 되면 무인기의 경우 

프로펠러가 일체형이므로 로터 블레이드의 변형으로 

비행이 불가능하거나 정확한 조종이 불가능하게 된다[7, 

8]. 

본 논문에서는 항공기의 로터 블레이드 즉, 

프로펠러에 압력센서를 부착하여 프로펠러의 휘어짐을 

인식하여 조종자에게 상태 알림을 통해 2차 사고를 

방지하고 프로펠러의 부러짐과 꺾임을 예방하기 위해 

날개에 압력센서를 사용하여 프로펠러 충돌과 꺾임, 

휘어짐, 찢어짐이 감지되면 조종자에게 알림을 알리고 

고장발생 유/무를 판별하여 안전한 비행 상태인지 

판단할 수 있도록 돕는다. 

 

2. 배경 사건 

 

실제 항공기 프로펠러 고장으로 발생한 사고들이 

있다. 먼저 수리온 헬기 고장 사고가 있었다 [4]. 해당 

사고에서 프로펠러는 회전날개 한 곳의 접이장치에 

문제가 생기면서 회전 날개가 먼저 떨어져 나갔으며, 

이로 인해 나머지 3엽이 통째로 떨어져 나가는 참사로 

이어졌다. 사고의 원인으로는 접혔던 블레이드를 완전히 

펼쳤는지 확인을 요구하고 있다. 또한 엔진진동을 

완충하지 못하여 로터 블레이드가 휘어지거나 스트레스 

축적되어 부서지거나 꺾임이 발생할 수 있음을 보고 

있다.  

다음 마리온 헬기의 추락 사고가 있었다 [5]. 이 

사고의 원인을 분석해 보면 이륙시 동력 엔진의 진동이 

커지면서 회전날개에 충격이 전달되었다는 경우로서  

기어박스나 진동저감장치의 문제가 아닐 것으로 

예측하고 있다. 먼저 회전날개 1엽이 떨어져 나간 뒤 

나머지 회전날개 3엽이 통째로 떨어져 나간 사실을 

비추어 수리온에 비해 접이장치가 더 튼튼하므로 

접이장치의 고장은 아닐 것이라고 보고 있으나 접히는 

부분에 추가적인 구조 설계가 변경되고 부품이 

많아지면서 고장 발생소지가 더 있을 수 있을 것으로 

보고 있다 

 

3. 실험 계획 
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항공기의 프로펠러의 정확한 구동을 위해 사전 

점검과 사후 점검이 이루어진다. 단 그 과정은 사람의 

육안으로 확인하므로 정확도가 높다고 볼 수 없다. 

그러므로 작동하는데 문제가 없는지 정확한 수치를 

확인하기 위해 압력센서, 충격센서, 휘어짐센서 등 

이용하여 고장을 예측할 수 있다. 

본 논문에서는 4가지 압력센서를 사용하여 

프로펠러를 대상으로 고장진단을 실험하고 고장을 

예방하기 위해 임의적으로 센서를 꺾고 이상 각도치의 

휘어짐, 충격 그리고 찢어짐을 실험하여 고장 유/무를 

판별할 계획이다. 

 드론의 프로펠러의 규격은 일반적으로 APC형식과 

GWS형식이 있다. 어떤 형식이든 직경x피치(단위 : 

인치)로 나타내며, 피치가 커질수록 한 바퀴 회전할 때 

전진하는 거리가 크기 때문에 비행속도가 빨라진다. 

이러한 원리에 따르며 직경이 커질수록 힘이 좋아지며 

피치가 커질수록 속도가 빨라지는 원리를 가지고 있다.  

이러한 원리를 인지하고 본 실험에서는 APC형식의 

드론 프로펠러를 대상으로 고장진단을 위한 압력센서를 

비교 실험하였다. APC형식의 각도는 4.5도이고 회전 시 

프로펠러의 뒤틀림이나 곡선의 휘어짐은 거의 없지만 

비행 실수로 프로펠러가 벽과 자주 충돌하는 상황이 

발생한다. 이 상황에서 프로펠러의 꺾임이나 뒤틀림, 

깨짐을 육안으로 판별하기 어려워서 고장진단이 

필요하다.  

본 실험은 APC 드론 프로펠러의 고장 진단이라는 

특정 상황을 가정하여 실험한다. 단, 프로펠러 자체에 

압력센서를 부착하여 외부의 압력을 가한 것이 아닌 

임의적으로 실험자가 압력센서의 상태를 조작하여 

다양한 상태에 따른 압력센서의 결과값을 조합하여 

고장진단의 결과를 도출한다. 압력센서의 실험 횟수는 

표1과 같다. 예를 들어 첫번째 압력센서 FSR 0.58’’ 

원형센서를 실험하기 위하여 휘어짐에 대한 가로, 세로 

각 10번씩 총 20번, 가로 찢김 40회, 세로 찢김 20회, 

절단 20회, 총 100회의 실험을 진행하였다. 

이러한 실험을 통하여 FSR 원형센서, FSR 

사각형센서, FSLP 직선형센서, SoftPot Membrane 

Potentiometer 센서를 이용하여 최소의 각도로 휘어질 

때 인식되는 각도를 측정하고 압력센서에 충격을 

주었을 때 인식이 되는지를 확인한다. 찢어진 상황에 

따라 각 센서들의 출력값을 측정하여 항공기 

프로펠러에 적용할 수 있는 센서를 구별하고 적합성을 

비교하여 결과를 보고하고자 한다. 

 

4. 실험 결과 

 

실험 결과를 정리한 표 2을 보면 4가지 센서 모두 

충격에 대한 반응도는 높은 편이다. FSR 원형 센서의 

경우 20° 휘어짐에도 압력이 측정 가능하며 가로의 

찢어짐인 경우에는 정상적인 압력을 출력하여 

정상작동하는 모습을 알 수 있었다. 그러나 세로 

찢어지거나 절단 된 경우에는 전체적인  압력은 45% 

압력 수치값이 감소된다. 이때 찢어짐에도 불구하고 

휘었을 때 압력을 감지할 수 있었다. 

FSR 사각형 센서의 경우 40°~90° 휘어짐에 압력이 

측정 가능하며 가로 찢어짐의 경우 찢어진 기점으로 

찢어지기 전 안쪽 부분은 정상 수치가 도출된다. 반면 

찢어지 기점 바깥쪽은 12% 압력 수치값이 

감소하였으며 휘었을 경우 정상일 때 900이상이 

측정되었던 값이 700이하로 측정되었다. 그리고 절단된 

경우는 가로 찢김과 같이 바깥쪽만 60%의 압력이 

감소되었다. 

 FSLP 센서의 경우 45°~90°로 휘어졌을 때 압력이 

감지 되었으며 가로 찢은 경우 비정상적인 압력과 위치 

결과값을 출력하였으며, 세로 찢김은 압력은 

표1. 실험 횟수 

센서 정상 상태 휘어짐 실험 

(가로 or 세로) 

가로 찢김 세로 찢김 절단 

압력센서 FSR 0.58" 원형 가로 10 번 실험  

세로 10 번 실험 

좌 우 각 2번씩 찢

음 

4X10 = 40회 

2번씩 찢음 

2X10 = 20회 

총 2번 

2X10 = 20회 

압력센서 FSR 1.5" x 1.5" 사각형 가로 10 번 실험 

세로 10 번 실험 

좌 우 각 4번씩 찢

음 

8X10 = 80회 

좌 우 각 4번씩찢음 

8X10 = 80회 

총 2번 

2X10 = 20회 

압력위치센서 FSLP 4.0" x 4.0" 

직선형 (17cm) 

1cm기점으로 각 5번 실

험  

16X5 = 90 회 

2cm 간격으로 5번 

찢음 

8X5 = 40회 

5cm간격으로 3번 

찢음 

3X5 = 15회 

5cm간격으로 

3번 절단 

3X5 = 15회 

SoftPot Membrane 

Potentiometer 

토트 기점으로  

(토트 수 = 21개) 

각 5번 실험 

21X5 = 105회 

2cm 간격으로 4번 

찢음 

4X5 = 20회 

2cm간격으로 4번 

찢음 

4X5 = 20회 

2cm간격으로 

3번 절단 

3X5 = 15회 
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출력가능했으나 위치의 초기값이 0이 아닌 다른 값으로 

초기값이 잡혔다. 휘어짐 또한 초기값이 0으로 잡히지 

않았으며 절단된 경우에 센서가 고장나는 현상이 

발생하였다. 

SoftPot Membrane Potentiometer 센서는 30°의 

휘어짐에 압력이 인식되었으나 찢어짐 실험을 했을 때 

센서 고장이 발생하여 압력값과 위치값 출력이 불가능 

하였다. 

 

 

5. 논의 

  실험 결과를 바탕으로 실험한 압력센서의 장점, 

단점을 논의한다.  

표 3는 4절에서 프로펠러 고장을 프로펠러 안 펴짐, 

구부러짐, 부서짐 총 3가지로 가정하여 휘어짐, 찢어짐, 

충격을 임의적으로 주어 실험한 결과를 바탕으로 

장단점을 간략하게 표기했다. 

원형센서는 크기가 작은 특징이 있으므로 좁은 

범위에 여러 개의 센서를 부착하여 고장 유/무를 

판별하기 적합한 장점이 있으나 한 개의 센서로는 

고장의 위치를 알 수 없다. 

사각형 센서는 넓은 면적을 측정하는 장점으로 

균일하게 모든 면에서 압력값이 출력되었으나 이 센서 

또한 원형센서처럼 한 개의 센서로는 고장의 위치 

표2. 압력 센서의 비교 

센서 

인식되는 

휘어짐 

각도(°) 

휘어진 

위치 

추적 

충격의 

정확도 

찢김 파손 시 

센서도 

같이 고장 
가로 찢김 세로 찢김 휘어짐 절단 

압력센서 FSR 

0.58" 원형 
20° X 높음 정상작동 

45% 압력 

수치값 감소 

40% 압력 

수치값 감소 

전체적으로 

감지 가능, 45% 

압력 수치값 

감소 

△ 

압력센서 FSR 

1.5" x 1.5" 

사각형 

40°~90° X 높음 

찢긴 부분 

안쪽은 정상 

수치값 출력, 

찢긴 바깥쪽은 

12% 수치값 

감소 

찢어진 열에는 

45% 압력 

수치값 감소됨, 

그러나 

찢어지지 않은 

열은 정상값 

출력 

0~750까지 

측정가능 

절단된 부분 

기점으로 

안쪽은 정상 

압력값 출력, 

바깥쪽은 60% 

감소 

△ 

압력위치센서 

FSLP 4.0" x 

4.0" 직선형 

45°~90° ○ 높음 

비정상적인 

압력값과 위치 

출력 

정상적인 

압력값 출력, 

단 위치와 

압력의 

초기값이 0으로 

시작하지 않음 

위치와 압력을 

출력하는데 

문제는 없으나 

초기값이 0으로 

시작하지 않음 

센서 고장 발생 △ 

SoftPot 

Membrane 

Potentiometer 

30° ○ 높음 센서 고장 발생 센서 고장 발생 
압력값, 위치값 

출력 안됨 

압력값, 위치값 

출력 안됨 
○ 

 표3. 압력 센서의 장단점 비교표 

센서 장점 단점 

압력센서 FSR 0.58" 원형  
좁은 범위에 각 센서를 부착하여 고장 

유/무를 판별하기 적합 
고장위치 정보를 알 수 없음 

압력센서 FSR 1.5" x 1.5" 

사각형 

휘어짐과 꺾임, 충격의 출력값이 위치와 

상관없이 모두 일정하게 출력 
고장위치 정보를 알 수 없음 

압력위치센서 FSLP 4.0" x 4.0" 

직선형 

넓은 범위로 압력과 위치 확인 가능 

찢어짐에 대한 출력 가능 
불규칙적인 값의 출력 

SoftPot Membrane 

Potentiometer 
압력과 위치를 확인할 수 있음 

압력의 변화에 따라 위치 값이 변동 

고장 시 압력, 위치 출력 불가능 
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정보를 알 수 없다. 

FSLP 직선형 센서는 압력과 위치의 정보를 출력하며 

찢어진 경우에도 낮아진 압력의 값을 출력한다. 그러나 

찢어진 시간을 기점으로 초기값이 불규칙하게 

선언되므로 안정성에 어긋난다 

마지막으로 SoftPot Membrane Potentiometer 센서는 

압력의 위치와 정보를 알 수 있다.  

마지막으로 모든 센서가 파손 시 센서의 작동이 

중지되는 단점이 있다. 우리는 이러한 비교를 통해서 

4개 중에서는 SoftPot Membrane Potentiometer 센서가 

프로펠러 압력 센서로 사용하여 고장진단하기에 가장 

장점이 있음을 확인할 수 있었다. 

 

6. 결 론 

본 논문 실험은 외부의 힘에 의한 센서의 변형에 

따른 값의 출력을 보고 고장 유/무를 판별하기 위한 

압력센서 실험을 수행하였으며 항공기 프로펠러에 

고장진단으로 사용하기 적합한 압력센서를 분류하고 

선정하였다. 이를 통해 고장진단의 중요성을 인지하고 

압력센서의 쓰임을 활용하여 항공기의 프로펠러를 

대상으로 고장진단 실험을 해보았다. 

이를 통해 시스템 고장에 따른 적절한 조취를 

취함으로써 불필요한 유지보수 비용을 줄일 수 있고, 

시스템의 안전성과 신뢰성을 높여 인명피해와 고가의 

시스템 고장을 예방할 수 있음을 이해했다.  

향후 연구로는 현재 센서들의 부족한 점을 보완할 

방법을 찾을 계획이다. 예를 들어 압력 센서를 실험한 

결과 고장추적은 가능하나 원인은 규명 불가능하였다. 

이런 경우, 실제 프로펠러 내에 압력 센서를 삽입 시 

꺾임, 휘어짐, 충격인지는 알 수 없으므로 향후 연구에 

각 센서의 쓰임을 따로 두어 감지되는 이유와 고장의 

유/무를 구별하는 것을 실험하여 고장진단의 정확성을 

높이는 논문을 작성할 예정이다. 
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요   약 

각박한 현대 사회에서 사람들 사이의 갈등이 발생하면 이는 쉽게 회복되지 않는다. 그 이유는 대인관계 

개선의 실마리를 찾기도 어렵고 방법도 부족하기 때문이다. 일반적으로 심리 상담은 과거에 갈등이 발생

한 시점을 회상하는 방법을 사용하는데 본 논문에서는 이런 회상 방법에 VR 기술을 적용하고자 한다. 이

를 위해서 상담자의 사연에 근거한 대인 관계 개선용 VR 콘텐츠를 몰입감 있도록 작성하는 방법이 필요

하다. 본 논문에서는 VR 콘텐츠를 저작할 수 있는 저작도구 설계와 구현 방법에 대해 연구하고 실제 저

작도구를 개발하였다. 본 논문의 저작도구를 활용하여 대인 관계 개선용 VR 콘텐츠를 쉽게 생성할 수 있

고 이는 대인관계의 개선과 사회 전체의 정신 건강 유지에도 도움이 될 것으로 기대된다.  

 

1. 서  론 

 

현재 한국은 경쟁의 심화와 가속화로 매우 각박한 사회가 

되었다. 이런 환경에서 가족 간 또는 지인 사이의 심리적 

마찰에 따른 작은 갈등부터 시작하여 특정 인물이나 조직에 

대한 부정인적 감정이 작용하여 여러 가지 범죄를 일으키는 

사회적인 병리 현상도 함께 증가하고 있다. 결과만을 보면 

극단적인 갈등이라도 초기에 부정적인 감정을 해소하는 것이 

큰 문제를 미연에 방지할 수 있다. 그리고 갈등이 발생한 

과거 시점을 회상하게 하는 것은 전문 심리 상담에서도 주로 

사용하는 방법이다. 이런 과거의 시점의 회상을 위해 본 

논문에서는 현재 대중화되고 있는 VR 기술을 활용한다. 현재 

VR 기술은 심리 치료를 위한 분야에도 적용되고 있다[1-3].  

본 논문에서는 가정 또는 직장 내에서의 다양한 상황에 

따라 발생할 수 있는 갈등과 부정적인 감정의 해소를 위해 

상대방의 입장에서 자신을 생각해보거나 타인이 되어볼 수 

있는 대인 관계 개선용 VR 콘텐츠를 제작하는 방법과 이를 

생성할 수 있는 VR 콘텐츠 저작도구의 구현 방법을 제안한다. 

VR 콘텐츠는 오해와 갈등이 발생했던 과거 상황을 대상자의 

묘사에 맞추어야 하며, 이를 위해 정교하고 유연한 콘텐츠 

저작은 필수이다. 본 논문에서 제안하는 VR 콘텐츠 저작도구 

구현 방법은 대인관계 개선용 VR 콘텐츠를 대상자에 

맞춤형으로 생성할 수 있는 방법들을 제시하고 있다. 이 

방법을 통해 구현한 VR 콘텐츠 저작도구는 대인관계 개선을 

위한 콘텐츠 생성에 유용하여 대인관계 개선에 도움을 줄 수 

있도록 한다.  

본 논문의 구성은 1장의 서론으로 시작하여, 2장에서 관련 

연구를 간략하게 서술하고, 3장에서 저작도구 설계 및 구현 

방법과 결과물에 대해 기술하며, 4장은 결론이다.  

 

2. 관련 연구 

2.1 VR 콘텐츠 제작용 저작도구 기술 

VR 콘텐츠 제작용 저작도구를 대표하는 것은 유니티 

(Unity)[4]와 언리얼엔진4(UnReal Engine 4)[5]가 있고 

근래에 몰입감 높은 VR 콘텐츠 제작에 자주 사용된다[6].  

근래에 개발된 VR 기반 편집 솔루션인 나모 360 

저작도구도 존재한다[7]. 이 툴은 VR 콘텐츠 개발의 진입 

장벽을 낮춰 VR 이미지와 VR 동영상을 쉽게 편집하고 

편리하게 배포할 수 있도록 돕는 솔루션이다. 이외에도 

다양한 VR 콘텐츠 저작도구들이 개발되고 있거나 베타 

테스트를 수행하고 있지만 이들의 공통적인 약점은 스토리에 

기반한 콘텐츠를 생성하려 할 때 유연성이 부족하다는 점이다. 

즉 저작도구에서 기본적으로 제공되는 동작이 아닌 경우, 

특정 동작 1개를 만들기 위해서는 애니메이션 전용 개발 

도구를 이용하여 1차적으로 개발하고 이를 다시 저작도구에 

로딩하여 사용하는 형태가 되어야 한다는 점이다.   

 

2.2 대인관계 개선을 위한 VR 콘텐츠의 특성 
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사람 간의 갈등 및 심리 치료를 위한 치료 방법 중 과거에 

발생했던 문제점을 관찰하고 그 상황을 재현하기 위한 회상 

치료법이 있다. 이런 치료법을 VR 기술과 접목한 사례로는 

국내에서는 사회공포증을 치유하기 위한 목적으로 삼성에서 

개발한 ‘Be Fearless’가 있다[3]. 국외의 대표적인 예는 

미국의 외상 후 스트레스 장애(PTSD) 환자 치료를 위해 

개발된 ‘버추얼 이라크(Virtual Iraq)’가 있다[8][9]. 이런 VR 

콘텐츠들은 특정 응급상황을 지속적으로 재생하는 콘텐츠가 

대부분이다. 즉 사람 사이의 특정 갈등보다는 괴로워하는 

상황을 반복적으로 경험하면서 서서히 그 체험에 

익숙해지도록 하는 환경적인 콘텐츠가 현재 주류를 이루고 

있다.  

대인관계를 개선하는 콘텐츠는 VR의 환경 객체 보다는 

상대방이 되는 사람 객체 중심의 제작이 가능해야 한다. 또 

사용자의 과거 회상 기억을 최대한 반영할 수 있도록 VR 

콘텐츠를 편집할 수 있어야 한다. 여기에 상대방의 음성을 

유사하게 제공하면 더욱 몰입감을 높일 수 있고[10][11], VR 

콘텐츠 내에서 다른 객체와 상호작용을 할 수 있도록 하면 

현실과의 괴리감도 크게 감소시킬 수 있다[12][13]. 

본 논문에서 제안하려는 VR 콘텐츠 저작도구는 이런 

기능들을 충실하게 설계하여 구현하였다. 특히 부부 관계에 

초점을 맞추었는데, 부부 사이의 갈등 상황을 매우 유사한 VR 

콘텐츠로 반영할 수 있도록 유연한 애니메이션 생성 및 편집 

기능을 포함하였다. 또 사람 객체의 표정이나 동작도 

사용자의 기억에 맞추어 조정할 수 있도록 하여 대인관계 

개선에 초점을 맞춘 콘텐츠를 제작할 수 있도록 하였다.  

 

3. VR 콘텐츠 생성을 위한 저작도구 개발 방법 

3.1 VR 콘텐츠 저작도구의 구성 

본 논문에서 제안하는 VR 콘텐츠 저작도구의 핵심은 

사용자의 스토리텔링에 맞추어 과거를 회상할 수 있는 

대인관계 개선용 VR 콘텐츠를 생성할 수 있는 유연한 기능을 

갖는 것이다. 이를 위해 VR을 콘텐츠 저작도구는 장면 랜더링 

모듈(Scene Rendering Module)과 스토리텔링 

모듈(Storytelling Module)로 구성하였다.  

 

3.2 장면 랜더링 모듈 

장면 랜더링 모듈은 시뮬레이터와 유사한 큐잉 프로세스를 

처리하는 랜더기(Renderer)이다. 랜더링 도중에 사용자가 

필요한 정보를 입력할 수 있는 단순한 UI를 제공하고, 입력된 

정보를 즉시 반영하여 변경 또는 추가된 VR 콘텐츠를 

랜더링할 수 있다. 장면 랜더링 모듈은 사용자가 갈등을 

초래했던 상황을 필요에 따라 몇 번이고 반복 재생할 수 

있도록 구현하여 심리 치유에 필요한 부분을 집중적으로 

체험할 수 있도록 하였다.  

 

3.3 스토리텔링 모듈 

이 모듈은 사용자의 스토리텔링(기억, 진술, 기타 정보)을 

이용하여 사람 객체와 환경 객체 및 음성을 정교하게 배치할 

수 있도록 하는 모듈이다. 스토리텔링 모듈의 전체적인 

형태는 그림 1과 같다. VR 콘텐츠 저작도구의 핵심 모듈인 

스토리텔링 모듈은 다시 스케줄러(Scheduler) 모듈과 

뷰어(Viewer) 모듈로 구분된다. 이 두 가지 모듈이 

저작도구로서의 기능을 위한 가장 중요한 역할을 수행한다.  

 

 

그림 1. 스토리텔링 모듈의 기능 및 동작 

 

3.3.1 스케줄러 모듈 

스케줄러 모듈은 일반적으로 사용자가 액션(Action)과 

음성을 연결하거나 물건을 잡는(Take) 타이밍 등을 설정하고, 

액션의 길이 설정을 위한 모듈이다. 스케줄러 모듈의 구성은 

크게 Data, UI, 그리고 스톱워치(Stop Watch)로 구성된다. 

그림 2는 스케줄러 모듈의 구성도를 나타내고 있다. 스케줄러 

모듈에 특정 내용이 최초로 생성될 때 커서 위치 정보를 초기 

위치로 설정하고 Item Dictionary를 생성한다. Item 

Dictionary는 Action과 Take를 하나의 Item으로 통합하여 

관리함으로서 Action과 Take 관리를 분리하지 않고 한 번에 

처리할 수 있다. 또한 ListView를 생성하고 Timer의 시간을 

0초로 설정하여 초기화하였다. 스토리텔링 모듈의 시작 

시점을 0초로 잡고 나머지 객체들의 액션 시간들을 

상대적으로 계산할 수 있도록 하였다.  

 

그림 2. 스케줄러 모듈 구성도  

 

외부 패널(Panel)에서 Action과 Take에 대한 정보를 

입력하게 되면 Item으로 합쳐 Item Dictionary에 추가하고, 

Item UI를 생성하여 UI 화면 내에 배치한다. Item UI는 바(Bar) 

형태로 되어 있으며 이름, 삭제 버튼, 그리고 시간 정보 바를 

포함하고 있다. 그림 3의 하부에 표현된 것이 Item UI이다.  

Item View는 그림 2의 우측에 표시되어 있는데, 크게 Item 

Summary(아이템 요약)와 Item Time Bar(아이템 실행 시간 

정보)로 세분화 된다. 아이템 요약은 아이템의 최초 생성 시에 

설정 된다. 아이템 실행시간 정보는 애니메이션 바의 크기와 

위치에 따라 변화하게 된다. 그림 3에 나타낸 것처럼 흰색의 
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작은 박스가 하나의 Item에 대한 애니메이션 지속 시간을 

의미하는데 크기를 원하는 만큼 조정하여 시간을 설정할 수 

있다.  

 

그림 3. 스케줄러에 Item이 추가된 모습 

 

3.3.2 뷰어 모듈 

뷰어 모듈은 세 가지 모듈로 구성된다. 인벤토리 생성 모듈, 

객체 생성 모듈, 그리고 ItemSetUI 모듈이다.  

 

(1) 인벤토리 생성 모듈 

⦁ 인벤토리 생성: 인벤토리는 독립 객체, 액션, 그리고 

애니메이션이 포함된 객체 인스턴스를 저장하고 이를 슬롯에 

보내주기 위한 저장소이다. 인벤토리 생성을 위해서는 

아이템을 먼저 생성하고 연결을 해야 한다. 

 

그림 4. 인벤토리 생성의 논리적 과정  

  

⦁ 슬롯 생성: 인벤토리 스크립트 내의 함수가 아이템 

리스트들을 로드하여 정보를 가져온다. 인벤토리를 구성하는 

슬롯의 x, y 개수, 슬롯의 크기, 그리고 공백의 크기를 지정할 

수 있다. 지정한 슬롯의 크기와 공백의 크기에 맞게 자동으로 

생성된 슬롯의 위치를 지정하고, 아이템 리스트에 기반하여 

슬롯 하나당 아이템이 하나씩 들어가도록 구현되어 있다. 

그림 4는 인벤토리 생성을 논리적인 형태로 표현한 것이다.  

 

그림 5. 객체 생성 과정 

(2) 객체 생성 모듈 

객체 생성 모듈은 슬롯 전용 스크립트 파일에 구현되어 

있으며 사용자가 이 슬롯에 마우스로 특정 행위를 하면 

대응하는 함수가 수행되어 객체를 생성하게 된다. 그림 5는 

객체 생성 과정을 도식화한 것이다. 마우스 포커싱, 클릭 등에 

따라 각각 다르게 작동하는 UI를 구현하였다.  

 

(3) 아이템 배치 모듈 

아이템 배치(ItemSetUI) 모듈은 객체를 배치하는 역할을 

담당하며 VR 콘텐츠 저작 도구의 왼쪽에 위치하고 있다(그림 

6 왼쪽 참조). 화면상에 생성된 객체위에 마우스를 두거나 

객체를 클릭하게 되면 토글 변경 스크립트와 외곽선 설정 

스크립트가 서로 연동이 되어 객체의 외곽선 색깔을 

변경시키고 이 객체와 사용자가 상호작용할 수 있음을 

알려준다. 그림 7은 아이템 배치 모듈의 동작 과정을 요약한 

것이다. 아이템 배치 모듈의 스크립트 내에는 VR 콘텐츠를 

제작하는 동안 클릭한 아이템의 정보가 저장되며 이 기능들을 

통해 VR 콘텐츠를 구성할 각종 객체들을 조작할 수 있다.  

 

그림 6. ItemSetUI 및 ItemName3d 활성화 화면 

 

그림 7. ItemSetUI 동작 과정 

 

3.4 VR 콘텐츠용 객체 생성 기법  

3.4.1 본리깅 및 페이셜 몰퍼를 통한 표정 제어 

본 논문에서 VR 콘텐츠 저작도구 내에서 사용될 사람 

객체는 애니메이션 기능을 가질 수 있어야 하는데 모델링만 

된 경우는 각각의 팔, 다리, 몸통, 그리고 얼굴 등을 따로 

움직일 수 없다. 따라서 사람 객체의 액션을 위해서는 각 

부위별로 제어하는 골격과 컨트롤러를 구현하여 연결하는 

본리깅(Born Rigging)을 적용하였다. 표정은 대인관계 개선용 

VR 콘텐츠를 만들기 위해 필수적인 요소이다. 사람의 표정을 

제어하기 위해서 필요한 작업은 얼굴 객체의 정점들을 

이동시켜 표정을 만들어내는 ‘페이셜 몰퍼’ 기법과 얼굴 

안쪽의 점들을 특정 물체에 맵핑시켜 움직임을 제어하는 

‘컨트롤러 제어법’을 사용하여 얼굴의 다양한 표정을 만들어낼 

수 있다.  
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3.4.2 애니메이션 

사용자의 스토리텔링에 맞춘 특정 동작을 표현하기 위해서 

기본 동작을 3D MAX에서 애니메이션으로 미리 작성한다. 

또한 VR 콘텐츠 저작도구 내에서 객체의 기본 동작들을 

연결하여 다양한 애니메이션을 만들어내는데 그 동작 사이를 

부드럽게 연결하는 Idle(정지) 애니메이션도 구현하였다. 

유니티에 포함된 메카님을 활용하여 사용자 스토리를 

천이도로 구현할 수 있고 이를 유니티 내에서 시간흐름에 

따라 재생함으로써 사용자 스토리를 반영하는 콘텐츠를 

생성할 수 있다. 또 본 논문의 콘텐츠 특성상 중점을 두고 

구현한 것은 사람 객체와 다른 물체와의 상호작용을 

컨트롤하는 기능이다. 이 기능은 사용자의 몰입감과 감정 

이입을 높여주기 위해 반드시 필요하다. 상호작용이 발생할 

객체를 사람 객체가 Take하는 동작을 취할 때 내부 자료 

구조를 통해 신체에 연결하는 것으로 상호작용 기능을 

구현하였다. 그림 8은 유니티 내에서 애니메이션 작성을 위한 

컨트롤러와 상태 천이도의 예시이다. 그리고 그림 9는 VR 

콘텐츠 저작도구의 작성 예이다. 

 

그림 8. 유니티 내의 애니메이션 컨트롤러 상태 천이도 

 

그림 9. VR 콘텐츠 저작도구 및 사용 모습 

 

3.4.3 개발된 VR 저작도구 특징 

본 논문의 저작도구는 다른 VR 콘텐츠 저작도구와 비교할 

때 사용자의 서술적인 상황 설명을 그대로 반영한 콘텐츠를 

제작할 수 있다는 점이다. 단일 사람 객체도 모든 신체 

부위를 별도로 제어할 수 있고, 레이어드(layered) 

애니메이션을 사용한다. 따라서 사용자가 서술한 완전히 

새로운 동작을 표현할 때도 유연하게 대응이 가능하며 기존의 

상용 저작도구가 쉽게 만들 수 없는 동작을 구성할 수 있다는 

것이 최대의 장점이다. 또한 관계개선에 초점을 맞춘 콘텐츠 

제작, 즉 사람의 표정, 음성 표현, 그리고 과거 기억의 충실한 

재구성이 가능하도록 저작도구를 구현하였다는 특징이 있다.   

4. 결 론 

경쟁의 심화로 각박해진 사회에서 동료 사이나 가정 내의 

작은 갈등에서부터 시작된 부정적인 감정이 사회를 구성하는 

개인은 물론 특정 조직에 범죄를 일으키는 큰 문제로 번지는 

경우가 빈번하다. 갈등의 결과만을 보면 매우 복잡하고 

극단적인 상황이라 하더라도 갈등 발생 초기에는 의외로 

사소한 문제에서 출발하는 경우가 많다. 이런 갈등의 초기에 

자신의 갈등 상황을 재현하여 회상하고 3인칭으로 관찰할 수 

있도록 하여 갈등의 원인과 이유를 알게 되면 자기 자신은 

물론 상대에 대해서도 이해할 수 있게 되어 근본적인 문제 

해결이 되는 경우도 있다.  

본 논문에서는 이를 위해 상대방의 입장에서 자신을 

생각해보거나 타인이 되어 볼 수 있는 대인관계 개선용 VR 

콘텐츠 생성용 VR 콘텐츠 저작도구의 설계 및 구현 방법을 

제안하였다. 그리고 스케줄러와 뷰어 모듈을 통해 대상자의 

스토리텔링에 맞춘 맞춤형 콘텐츠 저작도구 구현 방법을 

기술하였다. 제안한 방법을 통해 구현한 VR 콘텐츠 

저작도구는 대인관계 개선용 콘텐츠 생성에 적합하며, 실제 

관계개선에 효과가 있을 것으로 기대된다. 향후 과제로는 본 

저작도구를 심리 치유 현장에 도입하고 실제 효과를 검증하는 

것이다.  

참고문헌 

[1]Health Insurance Review and Assessment service, 

"Trends in Panic Disorder", 2015.  

[2] Stratbase, "VR (Virtual Reality) era, internet traffic rush to 

prospect", 2016. 

[3] U. Y. Yang, “Personal Wearable Display Technology ", 

Electronic Communication Trend Analysis, Vol 28, No. 5, 

2013. 10, pp. 133-144. 

[4] Unity : https://unity3d.com/kr 

[5] UnReal Engine 4: https://www.unrealengine.com/ko 

[6] Statista, “Virtual Reality Head Mounted Displays (HMD) 

Unit Sales Worldwide from 2014 to 2018,” 2016. 

[7] Namo 360 Editor: http://360.namoeditor.com/  

[8] Choi Yoon-seop's Healthcare Innovation, 2016  

[9] Virtual Iraq: http://www.jba.af.mil/ 

[10] H.K. KIm, H.S, KIm, J.I. KIm, “Memory space in 

immersive virtual environment based on VR”. Korea HCI 

Conference, 2017, pp.1138-1141. 

[11] M.H. Shin, E.J. KIm, “A Study on the Methodology of 

Stereo-Scope Visualization Using Virtual Reality Technique.” 

Journal of KIICE, 2010, pp. 1482-1487.  

[12] J.H. KIm. "A study on an application of 'Virtual Reality 

Therapy' concerning a technology of real-time interaction." 

The Korean Society of Cartoon&Animation Studies“, 2011, 

pp.81-97. 

[13] Y.G. Yu, S.J. Kim. “Verification of Social Facilitation 

Effect in Immersive Virtual Environment”, Conference The 

HCI Society of Korea, 2018, pp.768-771. 

179



 
KCSE 2019 제21권 제1호 

 

 

 

 

테스트케이스의 제어흐름기반 프로그래밍 실패 피드백 

시스템 설계
 

이성희 O   김덕엽   서강복   이우진 

경북대학교 컴퓨터학부, 소프트웨어기술연구소 

lee3229910@gmail.com, ejrduq77@naver.com, dating1227@gmail.com, 

woojin@knu.ac.kr 

Design of Programming Failure Feedback System Based on 

Control Flow of Test Case 

Sunghee LeeO   Deok Yeop Kim   Seo Kang Bok  Woo Jin Lee 

School of CSE & SWRC, Kyungpook National University 

요   약 

프로그래밍 교육 지원을 위한 프로그래밍 채점시스템은 출제자가 문제를 시스템에 공개하고 학습자가 

그 문제에 대한 답안 소스코드를 제출하면 그 소스코드를 실행하여 통과, 실패, 에러메시지 등을 알려준

다. 그 피드백을 통해 학습자는 소스코드를 디버깅하여 문제풀기를 계속한다. 본교에서도 이러한 채점시

스템을 자체 개발하여 진행한 결과 오답판정을 받은 많은 학생들이 자신이 틀린 부분을 정확히 알고 고

치지 못하는 학생들이 사실을 확인하였다. 기존의 프로그래밍 채점시스템은 주로 에러메시지를 알려주는 

피드백을 진행한다. 따라서 본 논문에서는 프로그래밍 실패에 대한 피드백을 제공하는 시스템을 제안한

다. 결함이 있을 수 있는 부분을 알려줌으로써 학습자들이 틀린 부분을 보다 빠르게 찾을 수 있다. 또한 

실제 학생이 제출한 답안 소스코드를 예로 들어 본 시스템이 적용 가능함을 보인다. 

1. 서론 

 

4차 산업혁명에 관심이 증가함에 따라 프로그래밍 

교육에 대한 관심도 함께 증가하고 있다. 이러한 

프로그래밍 교육을 지원하기 위한 시스템 중 

프로그래밍 채점시스템이 있으며 대표적으로 ACM 

UVA[1]와 BOJ(BAEKJOON ONLINE JUDGE)[2]가 있다. 

일반적으로 이러한 실습 채점 시스템은 다음과 같은 

과정으로 서비스를 제공한다. 먼저, 출제자가 문제를 

웹사이트 또는 시스템에 공개하고 학습자가 그 문제에 

대한 답안 소스코드를 제출하면 채점 시스템은 제출된 

소스코드를 실행하여 채점 결과(컴파일 에러, 런타임 

에러, 시간초과, 정답, 오답)를 보여준다[3]. 그리고 

사용자는 채점된 결과를 보고 본인이 제출한 

소스코드가 정답인지 오답인지를 확인하고 오답이라면 

소스코드를 디버깅하여 문제풀기를 계속한다. 

이러한 채점시스템을 본교 학생들의 프로그래밍 

교육을 지원하기 위한 목적으로 자체 개발하였고 현재 

프로그래밍 교육에 활용하고 있다[4]. 개발한 채점 

시스템을 사용하여 학생들의 답안 제출 이력을 분석한 

결과 흥미로운 점을 발견하였다. 많은 학생들이 자신이 

제출한 답안이 오답판정을 받았다면 자신이 어떤 

부분을 틀렸는지를 정확히 알고 고치지 못하는 경우가 

40%나 된다는 것이다. 예를 들어, 표 1은 2018학년도 

1학기 기초프로그래밍 수업에 사용된 실습 문제와 해당 

문제에 대한 40명의 학생들의 제출이력을 분석한 

결과로 약 1/4의 학생들이 반복해서 동일한 문제를 

풀지 못하는 것을 알 수 있다. 

 

표 1. 기초프로그래밍 수강생 답안 제출 이력 분석 

[문제]  

1일째 1원, 2일째 2원, 3일째 4원과 같이, 매일 임금이 

이전 날의 2배가 된다고 할 때, 입력 받은 일 수 동안 

매일 받는 임금과 받은 임금의 총합을 계산하는 

프로그램을 작성하라. (만약 일 수로 0보다 작은 값이 

입력되면 “wrong”을 출력하며 다시 입력 받아야 한다. 

1회 이상 틀린 사람 25명/40명 (62.5%) 

1회 이상 틀린 사람 중 

2회 이상 틀린 사람 
10명/25명   (40%) 

1회 이상 틀린 사람 중 

3회 이상 틀린 사람 
   6명/25명   (24%) 

 

동일한 문제를 반복해서 풀지 못하는 학생들에게 

답안 소스코드가 실행 중에 어느 실행 경로에서 오답이 

나는지 알려준다면 학생들이 자신의 답안에서 어느 

부분이 잘못되었는지를 보다 빨리 찾을 수 있을 

것이다[5].  따라서 본 논문에서 학생이 제출한 답안 

소스코드의 제어흐름도에 프로그래밍 실패 경로를 

나타내어 학생들이 자신의 소스코드가 가지는 구조적, 

논리적인 결함을 알려주는 피드백 시스템을 제안한다. 

또한 실제로 학생이 제출한 소스코드를 사례로 들어 본 
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시스템이 필요함을 보인다. 

 

2. 관련연구 

 

채점 시스템들은 제출 답안을 자동으로 채점하기 

위해 공통적으로 프로그램에 입력될 정보와 미리 

정의된 출력 형태를 알려준다. 그러나 제출 답안에 대한 

채점 피드백의 지원 방식은 각각 다르다. 

대부분의 채점 시스템은 제출 답안을 컴파일하고 

실행한 후, 실행결과와 답안을 비교하여 채점한다. 

따라서 최소한의 피드백으로 정답(채점 통과), 

오답(채점 통과 실패), 컴파일 오류, 런타임 오류 중 

해당하는 것을 알려준다. 일부 시스템은 채점 결과를 더 

구분하여 어떤 오류인지 또는 어떤 테스트 입력에 

대해서 틀렸는지 등 상세한 정보를 알려주기도 한다[6]. 

또 학생들이 프로그램의 실행 흐름이나 값의 변화를 

이해할 수 있도록 실행 과정을 시각화 한 연구도 

있다[7]. 그러나 제출한 코드가 오답인 경우에 어느 

부분을 수정해야 하는지에 대해 피드백을 주는 채점 

시스템은 없다. 표 2는 채점 시스템들의 채점 통과 

유무를 제외한 지원하는 채점 피드백 내용을 나타낸 

것이다. 

 

표 2. 채점 시스템 별 채점 피드백 내용 

채점 시스템 채점 실패 시, 채점 피드백 내용 

ACM UAV 컴파일 오류 

BOJ 컴파일 오류 

Codeup[6] 컴파일/런타임 오류 메시지, 팁 

DOMjudge[8] 컴파일 오류 

AOJ[9] 컴파일/런타임 오류 메시지 

Programmers[10] 컴파일/런타임 오류 메시지 

SPOJ[11] 컴파일/런타임 오류 메시지 

KOI[12] 컴파일/런타임 오류 메시지 

 

기존 채점 시스템들의 피드백은 컴파일러나 

운영체제가 제공하는 오류 메시지만을 학습자에게 

알려준다[8-12]. 이러한 정보들만으로는 학습자들이 

작성한 프로그램이 오답일 때 구조적으로 문제가 

있는지 또는 논리적으로 문제가 있는지 피드백 할 수 

없다. 본 논문에서는 제출된 답안 소스코드의 실행 실패 

경로를 분석하여 제출된 답안의 제어흐름이 구조적으로 

또는 논리적으로 문제가 있는지를 알려주어 학습자가 

프로그램을 보다 신속하게 수정할 수 도와줄 수 있다. 

 

3. 제어흐름기반 프로그래밍 실패 피드백 시스템 

 

3.1 구조 분석을 위한 실행경로 기반의 제어흐름도 

일반적으로 제어흐름도는 정적 분석 프로그램 분석 

기법으로 컴파일 시간에 가능하다. 하지만 제어흐름도만 

사용하여 실제로 프로그램이 어느 경로를 따라 

동작할지는 알 수 없다. 따라서 본 논문에서는 제출된 

답안 소스코드의 제어흐름도와 실행경로를 결합하여 

프로그램이 실제로 수행되는 실행경로 기반의 

제어흐름도를 제안한다. 또한 채점 시스템의 문제별 

테스트케이스 셋은 모두 문제에서 요구하는 분기 

커버리지를 100%를 달성할 수 있다고 가정한다. 또한 

그렇지 않은 테스트 케이스 셋은 채점에 사용할 수 

없다고 가정한다. 

예를 들어, 표 3은 표 1과 동일한 과목의 if문 실습 

문항으로 2차원 공간의 x, y 좌표를 입력 받고 그 

좌표가 어느 사분면에 존재하는지를 출력하는 실습 

문제이다. 이 문제가 요구하는 분기는 총 4개이므로 

구조적으로 그림 1(a), 그림 1(b)는 요구하는 모든 

분기가 존재하는 제어흐름도이고 그림 1(c)는 필요 

없는 분기가 존재하고 그림 1(d)는 필요한 분기가 

부족한 제어흐름도이다. 

 

표 3. 기초프로그래밍 if문 실습 문제 

[문제] 

2차원 공간의 x, y 좌표를 입력 받아 그 좌표가 

속하는 사분면을 출력하는 프로그램을 작성하시오. 

(단, x, y는 0이 아닌 값을 입력한다.) 

TC# Test input Expected Value 

1 3 5 1사분면 

2 -3 5 2사분면 

3 -3 -5 3사분면 

4 3 -5 4사분면 

 

그림 1은 일반적인 제어흐름도와는 다르게 표현되어 

있다. 제안하는 실행경로 기반의 제어흐름도는 노드가 

녹색(커버된 노드), 흰색(커버되지 않은 노드), 

빨간색(2번 이상 중복으로 커버된 노드)으로 표현되어 

있다.  

 
그림 1. if문 실습 문제의 가능한 제어흐름도 

 

예를 들어, 표 3의 테스트 케이스는 문제에서 

요구하는 분기 커버리지를 100% 달성할 수 있고 4개의 

분기만 커버할 수 있다. 그림 1(c)의 실행경로 기반의 

제어흐름도는 커버되지 않은 노드 7을 가지므로 

불필요한 분기가 존재하는 것이고 그림 1(d)의 

제어흐름도는 노드 1-3-6-7 경로를 2개의 테스트 
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케이스가 중복해서 커버하기 때문에 필요한 분기가 

빠져있다고 말할 수 있다. 이러한 실행경로 기반의 

제어흐름도를 사용하여 구조적인 피드백 할 수 있다. 

 

3.2 노드 분석을 위한 실행경로 기반의 제어흐름도 

3.1절에서 설명한 표 3의 if문 실습문제를 예를 들어 

다시 설명하도록 한다. 그림 1(a)의 구조를 가지는 답안 

소스코드의 예를 그림 2와 같이 작성할 수 있다. 

 

(전략) 
if(x > 0 && y > 0) { 
    printf(“1사분면”);           // 1번 출력문 
} else { 
    if(x < 0 && y > 0) { 
        printf(“2사분면”)       // 2번 출력문 
    } else { 
        if(x < 0 && y < 0) { 
            printf(“4사분면”)   // 3번 출력문 
        } else { 
            printf(“3사분면”)   // 4번 출력문 
        } 
    } 
} 
(후략) 

그림 2. 기본 블록이 결함을 가지는 답안 소스코드 

 

그림 2의 소스코드는 그림 1(a)의 구조를 가지는 

답안 소스코드로 분기 구조는 잘 작성되어 있지만 1-

3-5-6-8, 1-3-5-7-8 경로에 해당하는 부분은 채점 

결과 오답으로 나온다. 3번 출력문과 4번 출력문을 

지나가는 경로의 테스트 케이스들이 오답으로 나오기 

때문에 그림 3과 같은 실행경로 기반의 제어흐름도와 

프로그래밍 실패 피드백이 함께 나타난다. 

 
(전략) 
if(x > 0 && y > 0) { 
    printf(“1사분면”);           // 1번 출력문 
} else { 
    if(x < 0 && y > 0) { 
        printf(“2사분면”);       // 2번 출력문 
    } else { 
        if(x < 0 && y < 0) { 
            printf(“4사분면”);   // 3번 출력문 
        } else { 
            printf(“3사분면”);   // 4번 출력문 
        } 
    } 
} 
(후략) 

그림 3. 제어 흐름도 기반의 실행 실패 피드백 

4. 적용사례 

본 장에서 예시로 보이는 소스코드들의 제어흐름도는 

표 1에서 나타낸 2018학년도 1학기 기초프로그래밍 

수업 내용의 반복문에 해당하는 실습 문제의 한 학생이 

제출한 답안 소스코드들이다. 제어흐름도들은 제출된 

소스코드의 순서에 맞게 순차적으로 보여주며 

제어흐름도에 테스트케이스(TC) 별 커버된 노드는 

색으로 강조하였다. 회색으로 강조된 부분은 

테스트케이스가 통과한 경로이고 붉은색으로 강조된 

부분은 테스트케이스가 실패한 경로이고 강조되지 않은 

노드는 커버되지 않은 노드이다. 

먼저, 학생이 첫번째 제출한 답안 소스코드의 

제어흐름도는 그림 4로 나타낸다. 그림 4(a)의 TC#1은 

채점 통과했고 그림 4(b)의 TC#2는 채점 실패했다. 

실행 결과를 봤을 때, 분기 커버리지는 100% 

달성했으므로 분기 구조는 문제가 없음이 확인되었고 

실패한 실행 경로를 확인할 필요가 있으며 특히 노드 4, 

노드 6, 노드 8을 확인할 필요가 있다고 프로그래밍 

실패 피드백을 소스코드 상에 강조할 수 있다. 

 

그림 4. 첫번째 제출된 답안 소스코드의 제어흐름도 

 

학생이 두번째 제출한 답안 소스코드의 제어흐름도는 

그림 5로 나타낸다 그림 5(a)의 TC#1은 채점 통과했고 

그림 5(b)의 TC#2는 채점 실패했다. 첫번째 답안 

소스코드와 동일하게 분기 커버리지는 100% 

달성했으므로 분기 구조는 문제가 없음이 확인되었고 

실패한 실행 경로를 확인할 필요가 있으며 특히 노드 4, 

노드 6, 노드 10, 노드 8을 확인할 필요가 있다고 

프로그래밍 실패 피드백을 소스코드 상에 강조할 수 

있다. 두번째 제출된 답안 소스코드를 확인해본 후, 

흥미로운 점은 첫번째 프로그래밍 실패 피드백에 

해당하는 노드 6과 노드 8에 해당하는 부분이 

고쳐졌다는 것이다. 
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그림 5. 두번째 제출된 답안 소스코드의 제어흐름도 

 

마지막으로 세번째 제출한 답안 소스코드의 

제어흐름도는 그림 6으로 나타낸다 그림 5(a)의 

TC#1와 그림 5(b)의 TC#2 모두 채점 통과했다. 

결론적으로 마지막으로 제출된 답안 소스코드는 

정답으로 판정된 소스코드이다. 두번째 제출된 답안과 

동일하게 세번째 제출된 답안 소스코드에서도 두번째 

프로그래밍 실패 피드백에 해당하는 노드 6에 해당하는 

부분이 고쳐진 것을 발견했다. 따라서 본 논문에서 

제안하는 프로그래밍 실패 피드백을 참고하면 학습자가 

디버깅하는데 도움을 줄 수 있다는 것을 알 수 있다. 

 

 

그림 6. 세번째 제출된 답안 소스코드의 제어흐름도 

 

5. 결론 

 

본 논문에서는 기존의 프로그래밍 교육을 지원하기 

위한 프로그래밍 채점시스템에서 제공하지 않는 

프로그래밍 실패에 대한 피드백 시스템을 제안하였다. 

실제로 학생이 제출한 답안 소스코드에 적용하여 

제안한 시스템이 학습자가 자신이 작성한 소스코드의 

결함을 찾아내는데 도움이 될 수 있음을 보였다. 향후 

연구로는 제안한 시스템을 실제 사용중인 채점시스템에 

적용하고 학습자의 디버깅에 도움을 줄 수 있는 

정량적인 근거를 수집하고 피드백 시스템을 확장하고자 

한다. 

 

※ 본 논문은 2017년도 정부(교육부)의 재원으로 

한국연구재단의 지원을 받아 수행된 연구임(No.NRF-

2017R1D1A3B04035880) 
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요   약 

 국내 소프트웨어 시장의 규모가 점점 커짐에 따라 소프트웨어의 결함에 대한 효율적인 유지 보수가 중

요해지고 있다. 이를 위해 다양한 정적 분석 도구가 출시되어 개발자들을 돕고 있으나, 높은 오탐지 비

율이 개발자들 혼란스럽게 하고 유지보수 비용을 오히려 가중시킨다는 문제점이 있다. 이 문제의 해결을 

위한 한 가지 방법으로 분석 도구의 오탐지 비율을 최소화하기 위한 결함 검출 규칙 개선이 있다. 본 연

구에서는 대표적인 오픈소스 정적 분석 도구인 PMD의 오탐지 결과 사례를 분석하고 규칙을 개선하는데 

활용할 수 있는 공통 문맥 정보의 자동 수집 및 수정 가능성을 고찰했다. 

 

1. 서  론 

 

한국 IDC에 따르면, 2017년 국내 상용 소프트웨어 시장 규모

는 4조 2850억원에 달하며 2022년에는 5조 2105억원까지 성

장할 것으로 예측되었다[1]. 소프트웨어 산업은 꾸준히 성장

해왔고 앞으로도 성장할 것이며, 많은 소프트웨어가 개발되고 

소비될 전망이다. 이와 같은 상황에서, 소프트웨어를 구매 및 

이용하는 소비자들은 더욱 안전하고, 결함이 없는 소프트웨어

를 원하는 것은 당연한 일이다. 동시에, 기업 입장에서도 발생

하는 결함에 대해 유지 보수가 원활한 소프트웨어를 출시하는 

것이 이익을 창출하는데 도움이 된다. 실제로 소프트웨어에 

드는 비용 중 소프트웨어 유지 보수에 소요되는 비용이 막대

한 비율을 차지한다[2].  

 이렇게 소프트웨어의 개발 및 유지 보수에 대한 비용과 소요

를 절감시키고 효율성의 증대를 위해, 다양한 정적 분석 도구

가 출시되어 개발자들을 돕고 있다. 정적 분석 도구의 예를 

들면 PMD[3], 파수 Sparrow[4], SonarQube[5] 등이 있다. 

이들은 실제 코드의 실행 없이 설정된 규칙에 따라 소프트웨

어의 코드를 분석하여 버그를 검출해낸다.  

 하지만 이러한 정적 코드 분석 도구가 결함이 없는 코드를 

결함으로 탐지하여 개발자에게 안내하는 경우가 다수 발생한

다. 분석 도구 내의 설정된 규칙이 제 역할을 하지 못하여, 결

함이 없는 코드를 결함으로 인식하여 오탐지 결과(false 

positives)를 다수 발생시키며, 이는 개발자원의 낭비를 야기

한다. 

이런 경우, 개발자들이 직접 분석 도구의 환경설정을 통해 

각자 개인이 사용하기 편리한 맞춤 규칙을 설정하거나, 안내

된 정보가 False Positives 인지 True Positives 인지 일일이 

확인하며 사용해야 한다. 하지만, 이 과정 자체도 번거롭고, 

오히려 개발자의 작업량을 늘리기 때문에 개발 과정의 효율성

을 감소시킨다[6].  

이러한 문제를 해결하기 위한 한 가지 방법으로, 정적 분석 

도구가 오탐지를 최소화하도록 규칙을 수정할 수 있다. 규칙 

수정이 정확하게 이루어진 코드 분석 도구를 사용한다면, 소

프트웨어 결함 검출과 유지, 보수에 소요되는 비용을 효과적

으로 절감할 수 있을 것이다. 

본 연구에서는 마이닝 소프트웨어 레포지토리를 통해, 기존

의 정적 분석 도구의 규칙을 효율적으로 개선할 수 있는 방법

에 대해 연구해 보았다. 이를 위해 오픈소스 정적 분석 도구

인 PMD의 오탐지 사례들을 분석하여 버그 검출 규칙을 개선 

하는데 활용할 수 있는 몇 가지 코드의 공통 문맥(Context)이 

존재함을 관찰하였다. 이 결과를 바탕으로 GitHub 등의 소프

트웨어 레포지토리에서 버그 검출 규칙 개선에 기여할 수 있

는 코드 문맥 정보 자동 수집 가능성을 고찰하였다.  

2. PMD 오탐지 결과 분석 절차 및 결과 

  

오탐지 결과 분석을 위해 대표적인 오픈소스 정적 분석 도구

인 PMD를 사용하였다[3]. PMD는 대표적인 오픈소스 정적 코

드 분석 도구로, 일반적인 프로그램의 결함을 찾아내며 JAVA, 

JAVAScript, Salesforce.com Apex와 Visualforce, PLSQL 등에 

적용 가능하다. 결함을 찾아낼 때에는, 일련의 규칙에 근거하

여 코드에 결함이 있는지, 없는지 판별하여 개발자에게 알려

준다. 이 도구를 이용하여 오탐지 결과를 수집하고 분석한 절

차는 다음과 같다.  

2.1 정적 분석 도구 적용 

 PMD는 ErrorProne이라는 범주 안에 총 97개의 규칙을 제공
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하며[7], 각 규칙을 오픈소스 소프트웨어의 최신 소스 코드와 

1년 전 소스 코드에 적용하여 결함 검출 결과값을 산출하는 

과정을 거친다. 초기 단계의 본 연구에서는 분석 도구를 적용

하는 과거 코드와 현재 코드의 격차를 충분히 주기 위해 1년

이라는 임의의 기간을 설정하였다. 과거의 소스 코드와 현재 

소스 코드에서의 결함 검출 결과값을 도출한 이유는 오픈소스 

소프트웨어의 담당 개발자들이 1년 동안 오류를 일으키거나 

오류가 될 만한 결함을 수정했을 것이라는 가정에 기반하여, 

두 코드의 결함 검출 결과값을 비교한 후, False Positive를 1

차적으로 구분하기 위함이다. 이렇게 검출된 False Positive는 

후에 검출 규칙을 수정하기 위해 사용된다. 이 방식은 FeeFin

의 Feedback-based detection rule design과 유사하다[8]. 

이 과정을 거치면 과거 코드와 현재 코드에 대해 PMD 적용 

결과값을 비교할 수 있는 상태가 되며, 비교 결과를 세 가지 

경우로 나뉜다. 첫번째 경우는 과거 코드에 결함으로 검출된 

결과가 현재 코드에서 사라진 경우이다. 이 경우는 1년 동안 

결함을 수정한 경우이므로, 1차적으로 True Positive로 해석한

다. 두번째 경우는 과거 코드에 결함으로 탐지된 결과가 현재 

코드에서도 그대로 검출되는 경우이다. 이 경우는 1년간 오류

를 일으키지 않아 유지된 코드로 보고 False Positive 의심 결

과로 해석한다. 세번째 경우는 과거 코드에 결함으로 탐지되

지 않은 항목이 현재 코드에서 탐지되는 경우이다. 이 경우는 

과거 코드에서 새로운 내용이 추가되어 현재 코드에 있는 결

함으로 탐지된 경우이므로 논외로 한다. 

2.2 오탐지 결과를 야기하는 원인 분석 

 1차적으로 True Positive와 False Positive 의심 결과를 구분

한 다음, 2차적으로 결함 탐지 결과를 다시 한 번 검토하는 

과정을 거쳤다. 이는 True Positive가 확실한지 False Positive 

의심 결과들은 정말로 오탐지 결과가 맞는지 확인할 뿐만 아

니라 오탐지 결과를 야기하는 원인을 분석하기 위함이다.  

 이와 같은 확인 절차로 확실하게 False Positive로 분류된 결

과를 분석하며, 오탐지 결과가 규칙의 취약점으로 비롯된 몇 

가지 사례들을 관찰할 수 있었다. 또한 False Positive 원인 

분석 중 규칙의 취약점이 소스 코드 상의 공통된 문맥에서 작

용한다는 점도 발견하였다. 코드 상의 문맥이란, 결함이 있다

고 안내된 코드를 포함하는 여러가지 맥락을 의미한다. 예를 

들어, 결함으로 탐지된 라인이 포함된 method의 이름, 선언되

어 있는 변수의 타입, 변수의 데이터 흐름, 예외 처리

(Exception Handling) 방법 등을 의미한다. 

표 1에는 CompareObjectWithEquals 규칙과 Dataflow -

AnomalyAnalysis 규칙의 DD-Anomaly pattern을 적용하여 검

출된 모든 안내 정보의 수와 False Positive 검출 횟수, 그리

고 이를 야기하는 원인을 정리하였다. 표 1의 원인 유형을 살

펴보면 오탐지 결과의 원인이 특정한 문맥을 가진 코드들에 

존재함을 확인할 수 있다. 

2.3 분석 결과: 검출 규칙 개선을 위한 문맥 정보 

 위와 같은 사례에서도 알 수 있듯이, 오탐지를 야기하는 

원인에 대하여 연관된 공통 코드 문맥 수집하여 

분류/파악한다면, 검출 규칙을 편리하게 개선할 수 있음을 알 

수 있다. 즉, 공통된 문맥 정보가 규칙 수정에 기여할 수 있는 

유의미한 정보로 발전되고, 이를 유용하게 사용할 수 있다는 

것이다. 

표 1. PMD 오탐지 분석 결과 

규칙 적용한 

프로젝트 

총검출수 오탐지수 False Positives의  

원인 유형 

CompareObjects 

WithEquals 

Incubator 

-dubbo 

4 4 (1)Object/List/Exception/Type type간의 비교, 

 (2) Mapping에서의 key 값에 의한 data 비교, 

 (3) 비교되는 두 항이 정의됨에 있어 서로 연관이 있는 경우,   

(4)method name에 set/add/store/equals라는  

단어 포함한 method 내에서 비교,  

(5)비교하는 line 밑에 바로 return; 수행,  

(6)비교항의 변수 이름에 old/new/current가 포함된 경우 

Tomcat 65 65 

Dataflow 

Anomaly 

Analysis: 

DD-Anomaly pattern 

jackrabbit 72 61 (1)Null/0으로 변수를 선언하는 경우, 

(2)2개 이상의 if-else 문/switch문 안에서  

개별적으로 변수를 중복 선언하는 경우, 

(3)for/while문 안의 조건문에서 변수가 특정 조건에 따라  

계속 업데이트 되어야 하는 경우 

(4)하나의 배열에서 서로 다른 index에 값을 할당하는 경우  

open 

meetings 

8 8 
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 뿐만 아니라, 이와 같은 과정을 통해 여러 공통 문맥 중, 

오탐지의 근거가 되는 문맥을 질문의 형식으로 정리할 수 

있다. 표 2에서는 CompareObjectsWithEquals라는 규칙의 

오탐지 결과를 제거할 수 있는 코드 문맥 정보를 질문 

형식으로 보여준다. 

표 2. 결함 검출 규칙 개선을 위한 코드 문맥 정보 

규칙 유형 Questions for  

extracting context  

Compare 

Objects 

WithEquals 

(1)Object/List/ 

Exception/ 

Type type간의  

비교 

비교되는 항이  

Object type인가? 

비교되는 항이  

List type인가? 

비교되는 항이  

Exception type인가? 

비교되는 항이  

Type type인가? 

(2)Map에서의 key 

값에 의한 data 비

교 

비교되는 항이 Map에서의  

key 값과 data 값인가? 

(4)method name에 

set/add/store/equa

ls를 포함한 

method  

내에서 비교 

Method Name에 set, add, 

store, equals를  

포함되어 있는가? 

(5)비교하는 line 밑

에 바로 return; 수

행 

비교하는 항 바로 아래  

return;이 있는가? 

(3)비교되는 두 항

이 정의됨에 있어 

서로 연관이 있는 

경우 

비교항이 for-each 구문 

안에 들어가 있는가? 

(6)비교항의 변수  

이름에 old/new 

/current가  

포함된 경우 

비교하는 항의 두 변수 이

름이 일정 접두사를 제외

하고  

완전히 같은가? 

 

3. 버그 검출 도구 규칙 수정을 위한 문맥 정보 자동 수집 

 

앞 절의 분석 결과를 바탕으로 정적 분석 도구 규칙 수정을 

위한 문맥 정보 자동 수집 방법을 다음과 같이 설계하였다. 

3.1 오탐지 의심 사례 수집 

 2.1과 같은 방식으로, GitHub와 같은 오픈소스 레포지토리를 

통해 하나의 프로젝트의 가장 최근 커밋된 소스 코드와 1년 

전 코드, 혹은 코드가 작성된 지 1년이 되지 않은 코드라면, 

초기의 코드를 비교할 수 있도록 두 소스 코드를 Clone및 

Checkout한다. 

 다음으로, 임의의 PMD 규칙을 선택하여 두 코드에 동일하게 

적용하여 csv 파일로 저장한다. 그리고 적용 결과를 비교하여 

오탐지 의심 사례를 분류하고 수집한다. 분류 및 수집의 자동

화를 위해 두 가지 분류 방법을 설정하였다. 첫 번째 방법은 

결함 탐지 결과에서 같은 파일 명과 같은 라인 위치를 보이는 

경우 False Positive로 분류하는 것이다. 두 번째 방법은 파일 

명이 같으나 다른 라인 위치를 보이는 경우에 사용한다. 이 

경우에는 나타나있는 파일 디렉토리에 자동 접근하여 소스 파

일을 비교하는 절차를 거친다. 이 과정에서 결함으로 탐지된 

라인 위치에 접근하여 해당 내용이 포함된 method 이름과 사

용된 변수 이름을 비교한다. 모두 같을 때, 이 경우 또한 

False Positive 의심 사례로 분류한다.  이와 같은 과정을 거

치면 의심 사례 수집이 자동으로 완료되고 코드 문맥을 추출

할 수 있게 된다. 

3.2 오탐지 의심 사례들의 공통 코드 문맥 자동 추출 

 공통 코드 문맥을 자동 추출하는 방법은 다음과 같다. 먼저 

False Positive 의심 사례에 해당하는 여러 코드의 문맥을 모

두 파악한다. 그 다음으로 동일한 코드 문맥이 얼마나 발생하

였는지 발생 횟수를 높은 순으로 정렬한다. 횟수가 높은 순으

로 정렬된 내용에서 규칙 별로 문맥을 추출하기 위해 사전에 

정의한 질문을 적용하여 다시 질문에 해당하는 내용이 많은 

순으로 재정렬한다. 이를 통해 추출된 문맥은 False Positive 

야기하는 횟수가 많으며, False Positive를 야기하는 확실한 원

인 순으로 정렬될 것이다. 이는 검출 규칙 수정에 유의미한 

정보를 제공하는 일종의 규칙 개선 척도로 사용될 수 있다. 

3.3 추출된 문맥을 이용 검출 도구 규칙 개선 

 규칙 개선에 척도로 추출된 문맥을 이용하면 PMD 규칙 개선

을 더욱 수월하게 할 수 있다. 기존의 규칙이 설정되어 있는 

소스파일에 접근하여 해당 문맥이 규칙에 어떻게 구현되어 있

는지 확인하고, 추출된 문맥에 따라 구현되어 있는 코드를 수

정해주면 검출 도구 규칙 개선이 보다 쉽게 가능하다. 만약 

추출된 문맥에 해당하는 내용이 검출 도구에서 구현되어 있지 

않은 경우라면, 추출된 문맥에 따라 내용을 추가하면 규칙 개

선이 용이하게 이루어질 수 있다.  

4. 관련 연구 

 Jung et al.[9]의 연구는 ANSI C 프로그램에 buffer-overrun 

결함을 발견하는 Airac(Array Index Range Analyzer for C) 이

라는 정적 분석 도구를 이용한 뒤 통계적 분석을 통해 오탐지

를 걸러내고 진짜 결함을 발견한 것에 대해 우선순위를 부여
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하는 방식을 사용했다. 그 결과 75% 정도의 오탐지를 걸러냈

다. 

 Yoon et al.[10]의 연구는 Support Vector Machine(SVM)을 

이용하여 모델을 학습하고 새로운 alarm을 분류하여 오탐지를 

제거한다. 이들은 SPARROW라는 정적 분석 도구로 실험한 

결과 37% 정도의 오탐지를 제거했다.  

 Lee et al.[11]의 연구는 오탐지들이 결함이 발생하는 코드부

분의 특정 문자 패턴을 식별함으로서 분류할 수 있다고 가정

했다. 그리고 CNN을 바탕으로 만든 분류기로 문자 패턴을 포

착할 수 있도록 하였다. 그 결과 79% 정도의 오탐지 결과를 

제거할 수 있었다.  

 위와 같은 연구들이 통계적 기법을 사용한 것과 달리 본 연

구는 마이닝 소프트웨어 레포지토리를 통해 기존 개발자들의 

소스코드 수정 히스토리를 이용하여 오탐지 문제를 개선하고

자 하는 방법을 고안했다. 

 

5. 결론 및 향후 계획 

 

 본 연구는 정적 분석 도구가 지닌 다수의 오탐지 결과를 감

소시키기 위해 정적 분석 도구의 설정된 규칙을 개선하는 과

정의 효율성을 증대하는 것을 목표로 하였다. 현재까지도 정

적 분석 도구에서 발생하는 많은 False Positive는 개발자의 

혼란을 야기하고 개발자의 작업 비효율성을 높이는 문제가 있

다. 하지만 본 연구에서 발견한 문맥 자동 수집 통한 정적 분

석 도구의 규칙 개선은 이러한 문제점을 해결할 수 있다.  

 목표에 따른 실제 절차는 다음과 같다. 문맥 자동 수집 절차

는 한 프로젝트의 최신 버전 소스코드와 1년 전 소스코드를 

GitHub와 같은 오픈 소스 레포지토리에서 clone 및 checkout

하고 임의의 PMD 규칙을 적용한 뒤, csv 형식의 파일로 저장

한다. 그 다음, 두 소스코드에 적용한 결과를 비교하여 False 

Positive 의심 사례를 수집하고 의심 사례에 나타난 문맥 파악 

후, 문맥을 추출하기 위한 질문과 발생 빈도에 따라 정렬하여 

규칙 수정에 유의미한 문맥을 수집한다. 이와 같은 정보를 통

해 보다 쉽게 규칙 수정을 할 수 있고 추출된 문맥을 이용하

여 개선한 규칙은 오탐지 결과를 감소시킬 것이다. 

 향후 연구는 고안한 문맥 자동 수집 절차를 이용하여 실제로 

자동 수집이 가능한 도구인 문맥 추출기(Context Extractor)를 

구현하는 것이다. 문맥을 기준으로 오탐지 결과의 원인이 되

는 문맥을 자동 분류하여 규칙 수정에 활용한다면, 기존 정적 

분석 도구의 높은 오탐지 비율 문제를 해결하는데 의미 있는 

공헌을 할 수 있으리라 기대한다. 또한 관련 연구와의 오탐지 

제거 비율을 지표로 한 정량적인 비교가 가능해지기 때문에, 

기술의 실용성과 효율성에 대해 평가할 수 있을 것이라 기대

된다. 더 나아가 자동으로 버그를 수정하는 최근 기술들을 접

목시킨다면, 정적 분석 도구의 규칙도 자동으로 개선하는 도

구 개발도 가능하리라 본다[12]. 

 

※ 본 연구는 과학기술정보통신부와 정보통신기술 진흥센터의 

2019년도 소프트웨어 중심대학 지원사업(2017-0-00130)과 

2018년도 정부(과학기술정보통신부)의 재원으로 한국연구재단

의 지원을 받아 수행된 연구임(No. 2018R1C1B6001919).  
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요   약 

 

 최근 소프트웨어의 복잡성과 규모는 점점 늘어나고 있다. 이에 따라 크고 작은 소프트웨어 버그를 피

할 수 없게 되었다. 개발자들의 업무량과 소프트웨어 유지보수의 비용 또한 증가하고 있다. 소프트웨어 

버그 정정 프로세스에서, 개발자는 본인이 할당 받은 소프트웨어 버그를 우선순위에 의해 정정 한다. 보

통은 개발자들이 버그 리포트의 우선순위 속성을 변경한다. 이 과정에서 개발자들의 주관적인 판단과 노

력이 반영될 수 있다. 만약 자동화된 버그 리포트 우선순위 예측 도구가 존재한다면, 개발자들의 업무량

과 소프트웨어 유지보수 비용을 줄일 수 있다. 이를 해결하기 위해 본 연구에서는 교차 프로젝트 기반 

토픽 모델링과 네이브 베이지안 다항분포 (Naïve Bayes Multinomial)를 이용하여 버그 리포트의 우선순위

를 예측한다. 버그 리포트의 우선순위 예측 성능을 비교하기 위해 과거 전통적인 머신러닝 기법 (Naïve 

Bayes Multinomial, Naïve Bayes)을 Eclipse, Mozilla, GNU 오픈 소스 프로젝트에서 비교하였으며, 제안한 

방법이 효율적임을 보인다. 

 

1. 서 론 

최근 소프트웨어는 다양한 산업에 적용되고 있다. 

소프트웨어 규모와 복잡성 또한 계속 증가하고 있다. 

이에 따라 크고 작은 소프트웨어 버그를 피할 수 없게 

되었으며, Eclipse 오픈 소스 프로젝트에서는 하루에 약 

300건의 버그 리포트가 제출되고 있다 [1]. 이러한 

소프트웨어 버그 리포트에 따라, 개발자들의 업무량과 

소프트웨어 유지보수의 비용 또한 증가하고 있다. 

만약 소프트웨어 버그가 제출이 되면, 이를 할당 받은 

개발자들은 일정에 맞추어 버그 심각성에 따라 작업의 

우선순위를 정할 수 있다. 보통은 버그 추적 시스템 

(Bug Tracking System)[2]에서 버그 리포트의 우선 

순위 속성을 제공한다. Bugzilla [3]에서는 버그 

리포트의 우선순위가 P1 (우선순위 낮음) ~ P5 

(우선순위 높음)으로 표현될 수 있고, 이 우선순위 

속성을 개발자가 주관적인 판단으로 변경할 수 있다. 

하지만, 하루에 많은 버그를 정정하는 개발자들에게는, 

버그 리포트의 우선순위를 수동적으로 결정하는 데 

많은 노력이 요구된다. 만약 자동화가 되면, 개발자들의 

업무량과 소프트웨어 유지보수의 비용을 줄일 수 있다. 

이를 해결하기 위해 본 논문에서는 교차 프로젝트 

기반 토픽 모델링 [4]과 네이브 베이지안 다항분포 

(Naïve Bayes Multinomial)[5]를 이용하여 버그 

리포트의 우선순위를 예측한다. 즉, 과거 버그 리포트를 

기반으로 하여 새롭게 들어오는 버그 리포트의 

우선순위를 예측한다.  

 

본 연구의 기여도 (Contribution)는 다음과 같다. 

 

⚫  하루에 많은 버그를 정정해야하는 개발자들은 

버그 우선순위를 아직도 수동적으로 정하고 

있다. 여전히 많은 시간이 필요하며, 주관적인 

판단이 반영될 수 있다. 만약, 자동화된 버그 

리포트의 우선순위 예측 도구가 존재한다면, 

개발자들의 업무량과 소프트웨어 유지보수 
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비용을 줄일 수 있다. 

⚫  교차 프로젝트 기반 토픽 모델링과 Naïve 

Bayes Multinomial 기법을 사용하여 차별화된 

모델을 만들고, 버그 우선순위의 예측 성능을 

비교하기 위해 전통적인 머신러닝 기법 (Naïve 

Bayes Multinomial, Naïve Bayes)과 Eclipse, 

Mozilla, GNU 오픈 소스 프로젝트에서 

비교하였으며, 제안한 방법이 효과적임을 

보인다. 

 

본 논문의 전체적인 구성은 다음과 같다. 2장에서는 

본 논문에서 필요한 배경 지식에 대해서 소개하고, 

3장에서는 제안한 버그 리포트의 우선순위 예측 

방법론을 기술한다. 4장에서는 제안한 방법론에 대해 

실험을 진행하고 결과를 보인다. 5장에서는 실험 결과를 

분석하여, 토의를 기술하고, 6장에서는 관련 연구를 

소개한다. 7장에서는 결론 및 향후 연구에 대해 

기술한다. 

 

2. 배경 지식 

2.1 버그 리포트 

 

소프트웨어 버그는 소프트웨어 최종 사용자 (End 

User), 개발자 (Developer), QA (Quality Assurance) 

등에 의해 발견된다. 보통은 특정한 양식에 작성이 되며, 

자유로운 형태로 발견한 소프트웨어 버그를 기술 한다 

[1]. 실제 Eclipse 오픈 소스 프로젝트에 제출된 버그 

리포트 (#70010)[6]를 예제로 살펴보면, 다양한 

속성들로 구성되어 있다. 이러한 속성들은 버그 

리포트를 제출한 사람 (Reported, “Tim Ellison”), 

버그를 제출한 시간 (Reported, “July, 14, 2004”), 

정정된 시간 (Modified, “July, 15, 2004”), 심각도 

(Importance, “major”), 우선순위 (Importance, “P3”) 

등을 포함하고 있다. 본 연구에서는 우선순위 속성을 

예측한다. 

 

2.2 토픽 모델링 

 

일반적으로 문서 (Document)들은 특정한 

주제(토픽)으로 분류될 수 있다 [7]. 본 연구에서는 

토픽 모델링 기법을 이용하여 수집한 버그 리포트들을 

다양한 토픽으로 분류한다. 자세히는, 버그 리포트들에 

있는 단어들의 상호 빈도 (Co-occur Frequency)를 

기반한 단어들의 분포 (Distribution)를 구성한다 [7]. 

 

3. 버그 우선순위 예측 방법 

본 연구는 교차 프로젝트 기반 토픽 모델링과 Naïve 

Bayes Multinomial을 이용하여 버그 우선순위를 

예측한다. 전반적인 도식도는 그림 1와 같다.  

먼저, 버그 리포트의 전처리 과정을 진행하고, 교차 

프로젝트 기반 토픽 모델링을 구축한다. 그리고 Naïve 

Bayes Multinomial 기법을 통해 모델을 훈련하고, 

최종적으로, 새로운 버그 리포트의 우선순위 예측을 

한다. 

 

 

그림 1. 전반적인 도식도 

 

3.1 버그 리포트 전처리 

 

버그 리포트는 자유로운 문맥 (Free-form Textual 

Contexts)으로 기술되며 [1], 문장을 의미 있는 

단어들로 분류하고, 분류된 단어들을 의미 있게 정제할 

필요가 있다. 본 논문에서는 전처리 과정에서 문장의 

토큰화 (Tokenization), 어원 추출 (Stemming), 정지 

단어 제거 (Stop words Removal)을 진행한다. 

 

3.2 교차 프로젝트 기반 토픽 모델링 

 

토픽 모델링을 형성하기 위해, 저장된 버그 리포트의 

요약 (Summary)과 설명 (Description)를 사용한다. 

자세히는 Eclipse [8], Mozilla [9], GNU [10]의 버그 

리포트를 모두 활용하여 토픽 모델을 구축한다. 구축된 

각 토픽들은 다양한 단어들로 구성되어 있으며, 이 

단어들의 분포 점수들은 다양하게 표현된다. 단어들의 

분포 점수가 높을 수록 해당 단어가 해당 토픽에 연관 

되어 있다고 볼 수 있다. 

본 논문에서는 새로운 버그 리포트가 도착했을 때, 

전처리 과정을 거치고, 해당 단어들로 토픽들의 

단어들과 비교하여, 가장 유사한 토픽을 찾는다. 

 

3.3 버그 리포트의 우선순위 예측 기법 

 

새로운 버그 리포트로부터 유사한 토픽을 찾고, 해당 

토픽 내 버그 리포트들을 추출한다. 추출된 버그 

리포트를 이용하여 Naïve Bayes Multinomial 기법 

[5]에 모델을 훈련 시킨다. 일반적으로 Naïve Bayes 

Multinomial 기법은 단어들의 존재 유무, 발생 빈도를 
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사용하여, 문서 내 구분되는 단어들이 많을 수록 Naïve 

Bayes 기법[5] 보다 좋은 성능을 보일 수 있다 [5]. 

본 논문에서는 훈련된 Naïve Bayes Multinomial 

모델을 사용하여 새로운 버그 리포트의 우선순위를 

예측한다. 

 

4. 실험 

본 논문에서는 Eclipse [8], Mozilla [9], GNU [10] 

오픈소스 프로젝트로부터 버그 리포트를 수집하였다. 

사용된 버그 리포트는 표 1과 같다. 

 

표 1. 사용된 버그 리포트 

Project Count 기간 

Eclipse 1,000 ‘02/01/01 ~ ‘05/06/14 

Mozilla 1,000 ‘02/09/30 ~ ‘05/12/30 

GNU 1,000 ‘00/02/26 ~ ‘03/09/15 

 

4.1 실험 요약 

 

수집된 버그 리포트를 교차 프로젝트 기반 토픽 

모델링 기법을 사용하여 토픽을 구성한다. 토픽 모델 

구축에서 Stanford Topic Modeling Toolbox [11] 

도구를 사용하고, 파라미터는 D=0.01, E=0.01, J=1500, 

n=30으로 사용한다. D와 E를 조절하면, 토픽 내 속할 

버그 리포트들과 단어들의 비율을 조절할 수 있다. J는 

토픽을 구성할 때, 훈련되는 횟수이고, n은 30개의 

토픽을 구성한다 [7]. 새로운 버그 리포트에 전처리 

기법을 사용하고, Stanford coreNLP [12] 도구를 

사용한다. 이 과정에서, 문장으로부터 의미 있는 

단어들을 추출하고, 구축된 토픽들로부터 유사한 토픽을 

찾는다. 유사한 토픽 내, 버그 리포트들을 추출하고 

Naïve Bayes Multinomial 기법을 사용하여 모델 

훈련한다. 그리고, 새로운 버그 리포트의 우선순위를 

예측한다. 제안한 방법은 교차 프로젝트 기반 토픽 

모델링 기법을 사용하였으므로, 공정한 비교를 위해, 

전통적인 머신러닝 기법 (Naïve Bayes Multinomial, 

Naïve Bayes)들도 각각 Eclipse, Mozilla, GNU의 결과를 

평균 내어 비교를 진행한다. 

 

4.2 실험 평가척도 

 

본 논문에서는 구축한 모델의 성능을 평가하기 위해 

일반적으로 사용되는 Precision [13], Recall [13], F-

Measure [13] 척도를 사용한다. 추가적으로 데이터의 

편향 (bias)을 줄이기 위해 10-Fold 교차 검증 (Cross 

Validation)[14]을 진행한다. 공정한 실험을 위해 

전통적인 머신러닝 기법 (Naïve Bayes Multinomial, 

Naïve Bayes)에도 적용한다. 

 

4.3 실험 결과 

 

RQ. 버그 리포트의 우선순위를 예측하기 위해 어떠한 

기법이 가장 효율적인가? 

 

 

그림 2. 다른 방법과 비교 평가 

 

그림 2에서, X축은 제안한 기법과, 비교를 위한 

전통적인 머신러닝 기법 (Naïve Bayes Multinomial, 

Naïve Bayes)을 의미하고, Y축은 10-Fold 교차 검증의 

평균 척도 값 (Precision, Recall, F-Measure)을 

의미한다. 제안한 기법이 더 잘 예측하는 것으로 보인다. 

 

5. 토의 

5.1 실험 결과 

 

본 논문은 교차 프로젝트 기반 토픽 모델링과 Naïve 

Bayes Multinomial 모델을 사용하여 버그 리포트의 

우선순위를 예측하였다. Naïve Bayes Multinomial 

기법의 특성을 이용하여 다양한 단어들의 존재 유무 및 

발생 빈도를 반영하였다. 따라서, 전통적인 기법 (Naïve 

Bayes, Naïve Bayes Multinomial) 보다 버그 우선순위 

예측 성능을 더 향상할 수 있었다. 

 

5.2 위협 요소 

 

버그 리포트의 우선순위를 예측하기 위해 Eclipse, 

Mozilla, GNU 오픈 소스 프로젝트로부터 버그 리포트를 

수집하였다. 하지만, 제안한 기법이 비즈니스 

프로젝트에서도 효율적인 성능을 보인다고 주장할 수 

없다. 일반적으로 오픈 소스 프로젝트와 비즈니스 

프로젝트에서의 버그 정정 관리 프로세스는 다르기 

때문이다 [1]. 그리고, Eclipse, Mozilla, GNU의 버그 

리포트를 활용한 것이 항상 좋은 성능을 보인다고 

주장할 수 없다. 이에 대해 더 많은 데이터 셋과 다양한 

요소들을 활용한 추가 연구가 필요하다. 본 논문에서는 

다른 (프로젝트) 버그 리포트의 우선순위가 높을 때, 

현재 프로젝트에서 높을 것이라는 가정으로 접근하였다. 

하지만, 프로젝트 마다 성격과 프로세스가 다르므로, 
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이에 대해 추가 연구가 필요하다. 향후 더 많은 데이터 

셋과 교차 검증 뿐만 아니라, 적당한 비율 (Train/Test) 

을 통하여 제안한 논문의 효율성을 더 깊게 검증할 

예정이다. 

 

6. 관련 연구 

Tian [15]은 Multi-Factor 분석을 통해 버그 리포트의 

우선순위를 예측했다. 사용된 Multi Factors [15]는 

temporal, textual, author, related-report, severity, 

product 이며, Eclipse 프로젝트에서 예측 성능이 

효율적임을 보였다. 

Sharma [16]는 머신 러닝 기법들과 교차 프로젝트를 

사용하여 버그 리포트의 우선순위를 예측했다. 

Eclipse와 Open Office [16]를 사용하였으며, 

Information Gain [16] 기반 특징 추출 및 Rapid Miner 

[16]를 통해 효율적인 성능을 보였다. 

하지만, 위 연구들 모두 버그 리포트의 우선순위 예측 

성능이 향상될 필요가 있으며, 다양한 프로젝트에서도 

추가적인 검증이 필요하다. 본 연구에서는 교차 

프로젝트 (Eclipse, Mozilla, GNU) 기반 토픽 모델링과 

Naïve Bayes Multinomial 기법을 사용하여, 과거 관련 

연구들과 차별성을 보인다.  

 

7. 결론 

소프트웨어의 규모와 복잡성 증가로 크고 작은 

버그가 존재하게 되었다. 이에 대해 개발자들의 

업무량과 소프트웨어 유지보수의 비용 또한 증가하였다. 

이를 해결하기 위해 본 논문에서는 교차 프로젝트 기반 

토픽 모델링과 Naïve Bayes Multinomial 기법을 

이용하여 모델을 구축했다. 제안한 모델의 성능을 

평가하기 위해 전통적인 머신러닝 기법 (Naïve Bayes 

Multinomial, Naïve Bayes)들과 Eclipse, Mozilla, GNU 

오픈 소스 프로젝트에서 비교하였으며, 제안한 기법이 

더 효율적임을 보였다. 향후 더 많은 버그 리포트와 

다양한 요소들, 기법들을 활용하여 성능을 더 향상할 

예정이다. 
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요   약 

안전 필수 시스템은 시스템의 오동작이 인간의 생명, 재산, 환경에 막대한 피해를 줄 수 있는 시스템이

다. 안전 필수 시스템의 오동작은 치명적인 인명, 경제, 환경 피해를 야기할 수 있으므로 위험 분석을 통

해 오동작으로 인한 피해를 최소화할 필요가 있다. 본 논문에서는 5개의 안전성 필수 시스템 위험 분석 

논문을 선정하여, 선정된 논문을 위험 관리 표준인 ISO/IEC 16085를 기반으로 비교한다. 위험 분석의 세

부 절차인 위험 식별, 위험 산정, 위험 평가 각각에 대해 각 논문의 수행 방법을 소개하고 수행 방법 별 

유사점, 차이점을 설명한다. 

1. 서  론 

안전 필수 시스템은 시스템의 오동작이 인간의 생명 위협, 

대량의 경제적 손실, 광범위한 환경 피해를 초래할 수 있는 

시스템이다[1]. 안전 필수 시스템에서의 오동작은 치명적인 

인명, 경제, 환경 피해를 야기할 수 있으므로 시스템의 오동작

으로 인한 피해를 줄이기 위해 위험 통제 및 최소화를 수행할 

필요가 있다. 

시스템의 크기와 복잡도가 증가함에 따라 위험의 통제 및 

최소화의 필요성이 더욱 대두되었다[2]. 규모가 크고 복잡도

가 높은 시스템의 위험 통제 및 최소화를 위해서는 체계적인 

위험 분석 절차가 요구된다. 본 논문에서는 체계적인 위험 분

석 절차를 설명하고 위험 분석 절차의 각 단계별 수행 방안을 

소개한다. 

본 논문에서는 위험 관리 표준인 ISO/IEC 16085를 기반으

로 위험 분석의 3단계 절차인 위험 식별, 위험 산정, 위험 평

가를 설명한다. 그리고 안전 필수 시스템의 위험 분석 방법에 

대한 논문을 선정하고 선정 논문에 대해 간략히 설명한다. 대

상 논문들의 분석 기준을 제시하고 분석 기준에 따라 대상 논

문들의 방법을 설명하고 방법 별 유사점, 차이점을 분석한다.  

 

2. 위험 분석 절차 

위험 분석은 위험 관리에서 프로젝트의 위험 관련 정보를 

업데이트하고 유지하는 과정이다. 그리고 위험 분석은 위험 

식별, 위험 산정, 위험 평가의 3 단계의 절차를 가진다[3]. 그

림 1은 위험 분석의 3단계와 각 단계의 산출물을 표현한다. 

위험 식별은 프로젝트에 있는 위험을 식별하는 과정이다. 

위험 식별은 위험에 연관된 이벤트와 위험이 일어나는 근원 

요소를 찾는 단계이며 접근법에는 설문, 위험 카테고리 분류, 

브레인 스토밍, 시나리오 분석, 교훈 등이 사용된다. 

 

 
그림 1 위험 분석 절차 및 산출물 

위험 산정은 위험의 발생 확률과 그 결과를 산정하는 과정

이다. 위험 산정은 정성적 혹은 정량적으로 위험의 발생 확률

과 그 결과의 심각도를 측정한다.  

위험 평가는 식별, 산정된 위험에 대해 평가하는 과정이다. 

위험 평가를 통해 해당 위험의 프로젝트에서 정한 위험 기준

치 초과 여부를 평가하고 각 위험 간의 우선순위를 결정한다. 

또한 위험에 대한 추천 조치 전략도 고려된다.  

 

3. 대상 논문 선정 

3.1 대상 논문 선정 기준 

대상 논문은 안전 필수 시스템의 위험 분석 방법에 대한 논

문으로 한다. 위험 분석의 3단계인 위험 식별, 위험 산정, 위

험 평가를 가지고 있으며, Risk Management 및 Safety Risk 

Assessment관련 논문 중 게재 년이 2012년도 이후이고 인용 

횟수 10이상인 논문을 비교 대상 논문으로 선정하였다. 
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3.2 선정 논문 요약 

Ahn and Chang [4]은 위험 평가 값의 불확실성을 줄이는 

방법을 제시하는 논문이다. 시스템의 위험 상세 분류 매트릭

스를 만들어 위험 평가를 개선하였고 LNG 관련장비 시스템에 

대하여 사례 연구를 수행하였다. 

Khalil et al. [5]은 안전 무결성 수준(SIL)을 평가하는 개선

된 방법을 제안하는 논문이다. 위험에 대비해 필요한 장비의 

등급인 안전 무결성 기준을 이용해 위험 평가 과정을 수행하

였고 가스 플랜트 시스템에 대하여 사례 연구를 수행하였다. 

Shariff and Zaini [6]는 예비 설계 단계에서 위험 분석하는 

방법을 제시하는 논문이다. 프로세스 디자인 시뮬레이터를 이

용한 사고 시나리오 분석으로 위험 식별 과정을 수행하였고 

암모니아 생산 공장 시스템에 대하여 사례 연구를 수행하였다. 

Yazdi [7]는 전문가 집단의 정성적인 위험 산정 값을 통합

하여 위험의 우선순위를 정하는 방법을 제시하는 논문이다. 

시스템의 위험의 심각도와 발생 확률 계산의 새로운 방법을 

제안하여 위험 산정 과정을 개선하였고 가스 정제소 관련 시

스템에 대하여 사례 연구를 수행하였다. 

Aminbakhsh et al. [8]은 시스템의 위험 카테고리 간의 우

선 순위 결정 방법을 제안하는 논문이다. 위험의 각 카테고리

들 간의 비교를 통한 각 위험의 심각도를 계산하는 위험 산정 

과정을 수행하였고 건설 프로젝트에 대하여 사례 연구를 수행

하였다. 

 

4. 분석 기준 

논문들이 시행한 방법들을 위험 분석의 3단계인 위험 식별, 

위험 산정, 위험 평가로 나눈다. 각 위험 분석 단계에서 사용

한 위험 분석 방법과 각 방법의 특징을 분석한다. 

대상 논문들의 위험 식별 방법을 위험 식별 기반 정보와 위

험 식별 대상 수준을 기준으로 비교한다. 위험 식별 기반 정

보는 시스템 설계 정보와 과거 위험사례 정보이고 위험 식별 

대상 수준은 시스템 파라미터, 시스템 기능, 위험 시나리오, 

위험 요소, 위험 카테고리이다. 

대상 논문들의 위험 산정 방법을 위험 산정 기반 정보와 산

정 대상 위험을 기준으로 비교한다. 위험 산정 기반 정보는 

위험 산정표와 전문가 평가이고 위험 산정 대상 위험은 시스

템의 단일 위험, 위험 요소, 위험 카테고리이다. 

대상 논문들의 위험 평가 방법을 위험 평가 결과와 평가 대

상 위험으로 비교한다. 위험 평가 결과는 위험 수준 분류와 

위험 우선 순위이고 평가 대상 위험은 시스템의 단일 위험, 

위험 요소, 위험 카테고리이다. 

 

5. 분석 결과 

5.1 위험 식별 접근법 비교 

대상 논문들이 사용한 위험 식별 방법을 분석하여 위험식별

에 필요한 기반 정보를 기준으로 시스템 설계 정보와 과거 위

험사례 정보로 나눈다. 또한 각 대상 논문들의 위험 식별 방

법의 위험 식별 대상 수준을 비교한다. 표 1은 대상 논문들을 

위험 식별 방법을 위험 식별 기반 정보와 위험의 식별 대상 

수준에 대해 비교한 결과이다. 

  

표 1 위험 식별 접근법 비교 

대상 논문 위험 식별 방법 
식별 

기반정보 

식별 대상 

수준 

Ahn and Chang [4] HAZOP 
시스템 

설계정보 

시스템 

파라미터 

Khalil et al. [5] PHA 
시스템 

기능 

Shariff and Zaini [6] 
프로세스 설계 

시뮬레이터 
과거 

위험사례

정보 

위험 

시나리오 

Yazdi [7] 전문가 경험 위험 요소 

Aminbakhsh et al. [8] 카테고리 분류 
위험 

카테고리 

위험 식별은 시스템 설계 정보와 과거 위험 사례 정보를 기

반으로 수행되었다. Ahn and Chang와 Khalil et al.은 시스템의 

설계, 프로세스 데이터와 같은 설계 정보를 입력 받아 체계적

인 분석을 통해 위험을 식별하였다. Shariff and Zaini, Yazdi 

그리고 Aminbakhsh et al.는 유사 시스템의 위험 시나리오, 위

험 관련 문헌과 같은 과거 위험 사례 정보를 기반으로 위험을 

식별하였다. 

Ahn and Chang은 HAZOP 방법[9]을 이용하여 시스템의 각 

기능이 사용하는 시스템 파라미터와 각 기능에 가이드 워드를 

주입함으로써 기능의 비정상적인 시나리오를 생성해 위험을 

식별한다. 이와 달리 Khalil et al.은 PHA 방법[9]을 이용하여 

시스템의 각 기능을 대상으로 체크리스트를 적용해 각 기능의 

발생 가능 위험을 식별한다. 

Shariff and Zaini는 프로세스 설계 시뮬레이터를 이용하

여 위험 식별을 수행한다. 이 방법은 시스템의 초기 설

계 정보를 이용해 생성한 프로세스 설계 시뮬레이터에 

과거 유사 시스템의 사고 시나리오를 주입하여 위험을 

위험 시나리오 단위로 식별한다. 반면 Yazdi는 유사 시

스템에 대한 전문가들의 경험, 경력, 교육 수준을 기반

으로 위험을 용접 빔 노출, 화학 물질 노출, 전기 충격과 같

은 위험 요소 형태로 식별하였다. Aminbakhsh et al.는 과

거 유사 시스템의 사례를 참고하여 물리적 위험, 화학적 

위험과 같은 대상 시스템의 발생 가능 위험들을 카테고

리 형태로 분류하여 위험을 식별하였다.  

 

5.2 위험 산정 방법 비교 

대상 논문들이 사용한 위험 산정 방법을 분석하여 위험 산

정 기반 정보를 기준으로 비교 산정표 기반 방법과 전문가 평

가 기반 방법으로 나눈다. 또한 각 대상 논문이 사용한 위험 

산정 방법의 산정 대상 위험에 따른 특징을 비교한다. 표 2는 

대상 논문들을 위험 산정 방법을 위험 산정 기반 정보와 산정 

대상 위험에 대해 비교한 결과이다. 
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표 2 위험 산정 방법 비교 

대상 논문 위험 산정 방법 
위험 산정 

기반 정보 

산정 대상 

위험 

Ahn and Chang [4] 
Frequency  

Consequence 

위험 산정표 
시스템의 

단일 위험 
Khalil et al. [5] 

Safety, Frequency 

Economical effect 

Shariff and Zaini [6] 
Severity 

Likelihood 

Yazdi [7] 
퍼지 기반 소속도 

가중산술평균 
전문가 평가 

위험 요소 

Aminbakhsh et al. [8] 
상대점수기반  

단순산술평균 

위험 

카테고리 

위험 산정은 위험 산정표와 전문가 평가 기반으로 수행되었

다. Ahn and Chang, Khalil et al. 그리고 Shariff and Zaini은 

객관적인 산정 기준표인 위험 산정 표를 만들어 위험을 산정

하였다.  Yazdi 와 Aminbakhsh et al.는 위험에 대한 전문가의 

평가 후 각 평가를 통합하여 위험을 산정하였다. 

Ahn and Chang 은 미 국방부 시스템 안전 표준 MIL-STD-

882E[10]을 참고해 Frequency 와 Consequence 에 대한 

위험 산정 표를 만들어 시스템의 단일 위험에 대해 위험 산정 

과정을 수행한다. 반면 Khalil et al.은 사람에 대한 위험의 

심각도인 Safety 와 위험의 경제적 심각도인 Economical 

effect 를 이용하여 위험의 심각도인 severity 에 대한 위험 

산정표를 만든다. 그리고 관련 문헌을 참고해 위험의 

Frequency 에 대한 위험 산정표도 만들어 시스템의 단위 

위험에 대해 위험 산정 과정을 수행한다. Shariff and Zaini 는 

미 국방부 시스템 안전 표준 MIL-STD-882D[11]을 참고해 

위험의 likelihood 에 대한 위험 산정표를 만든다. 그리고 화학 

물질 노출에 대한 위험 농도 기준인 AEGLs[12]을 참고해 

위험의 Severity 에 대한 위험 산정표도 만들어 시스템의 단일 

위험에 대해 위험 산정 과정을 수행한다.  

Yazdi 는 퍼지 기반 소속도 가중산술평균 방법을 사용하여 

위험 산정 과정을 수행한다. 전문가들이 각 위험의 심각도와 

발생 확률을 언어적 표현으로 산정하고 평가 결과를 퍼지 

기반의 소속도 값으로 변환한다. 각 위험에 대한 전문가의 

산정 값을 가중산술평균으로 통합하는 과정을 통해 위험 

요소를 대상으로 위험 산정 과정을 수행한다. 반면 

Aminbakhsh et al.는 상대점수기반의 단순산술평균으로 위험 

산정 과정을 수행한다. 각 위험 카테고리 간 중요도 비교 

값을 상대 값으로 측정 후 변환하여 각 위험의 심각도을 

산정한다. 또한 전문가 평가로 각 위험의 발생 확률을 

산정하고 단순 산술 평균으로 통합하여 위험 카테고리 대상의 

위험 평가 과정을 수행한다.  

 

 5.3 위험 평가 방법 비교 

대상 논문들의 위험 평가 방법을 분석하고 위험 평가 결과

를 기준으로 위험 수준 분류와 위험 우선 순위 결정 방법으로 

나눈다.  또한 각 대상 논문이 사용한 위험 평가 방법의 평가 

대상 위험에 따른 특징을 비교한다. 표 3은 대상논문들의 위

험 평가 방법을 위험 평가 결과와 평가 대상 위험에 대해 비

교한 결과이다. 

표 3 위험 평가 방법 비교 

대상 논문 위험 평가 방법 
위험 평가 

결과  

평가 대상 

위험 

Ahn and Chang [4] 
퍼지  

Risk Matrix 위험 수준 

분류 

시스템의 

단일 위험 Khalil et al. [5] SIL 평가 

Shariff and Zaini [6] Risk Matrix 

Yazdi [7] IFH-TOPSIS 
위험 우선 

순위 

위험 요소 

Aminbakhsh et al. [8] 단순비교연산 
위험 

카테고리 

위험 평가는 위험 수준 분류와 위험 우선 순위로 수행되었

다. Ahn and Chang, Khalil et al. 그리고 Shariff and Zaini은 

각 위험에 대한 위험 수준 분류기준을 만들어 그에 따라 위험

을 분류하는 방법으로 위험을 평가하였다. Yazdi 와 

Aminbakhsh et al.는 위험들 간의 비교를 통해 위험에 대처하

는 우선 순위를 설정하는 방법으로 위험을 평가하였다. 

Ahn and Chang은 표의 영역을 통해 위험 수준을 분류하는 

방법인 퍼지 Risk Matrix 방법을 사용한다. Risk Matrix는 위험

의 심각도와 발생 확률을 매핑하여 해당 위험의 위험 수준을 

분류하는 방법이며 분류 경계를 단계적으로 나누는 퍼지 이론

[13]을 적용해 시스템의 단일 위험에 대한 더 세부적인 위험 

수준 분류를 시도하였다. 반면 Khalil et al.은 안전을 위해 현

장에 설치될 계기설비의 등급을 나타내는 안전 무결성 수준

(SIL) 평가[14]을 통해 각 시스템 단일 위험의 조치 등급에 

대한 위험 평가 과정을 수행한다. Shariff and Zaini는 일반적

인 Risk Matrix을 통해 위험 평가 과정을 수행하지만 위험 평

가 수준을 2단계로 하여 각 시스템 단일 위험의 조치 필요 여

부만 판단한다.  

Yazdi는 이 논문에서 제안하는 Fuzzy기반 소속도 값을 이용

해 이상적인 솔루션과의 유사성을 측정하는 IFH-TOPSIS방법

을 통해 위험을 평가한다. IFN-TOPSIS은 각 위험의 심각도와 

발생확률에 가중치를 적용해 최악의 위험과 해당 위험의 유사

성 값 계산하며 이를 기준으로 위험 요소들 간의 우선 순위를 

결정하는 과정이다. 반면 Aminbakhsh et al. 은 위험 카테고리

들 간의 비교 값인 위험의 심각도와 위험 발생 확률을 단순 

곱 연산한 위험 수준 비교 값을 만들어 위험 카테고리들 간의 

우선 순위를 정한다. 

 

6. 결  론 

본 논문에서는 안전 필수 시스템을 사례 연구로 하는 위험 

분석 방법에 대한 논문을 선정해 비교해 보았다. ISO/IEC 

16085 표준에 명시된 위험 분석의 절차를 분석 기준으로 정

하고 대상 논문이 각 단계에서 수행한 방법을 비교해 보았다. 

위험 식별 단계에서는 대상 논문들을 식별 기반 정보와 위

험 식별 대상 수준을 기준으로 비교하였다. 식별 기반 정보는 

시스템 설계 정보 기반 분석과 과거 사례 정보 기반 분석으로 
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분류하였으며 시스템 설계 정보 기반 방법에는 Ahn and 

Chang와 Khalil et al.가 분류되었고 과거 사례 정보 기반 분석

에는 Shariff and Zaini, Yazdi 그리고 Aminbakhsh et al.가 분

류되었다. 또한 각 논문의 식별 대상 수준을 비교한 결과 가

장 세부적인 식별 대상은 Ahn and Chang이 사용한 HAZOP 

방법이 대상으로 하는 시스템 기능 파라미터이다. 위험 산정 

단계에서는 대상 논문들을 위험 산정 기반 정보와 산정 대상 

위험을 기준으로 비교하였다. 위험 산정 기반 정보는 위험 산

정표 기반과 전문가 평가 기반으로 분류하였으며 위험 산정표 

기반은 Ahn and Chang, Khalil et al. 그리고 Shariff and Zaini

이 분류되고 시스템의 단일 위험 대상을 위험 산정하였다. 전

문가 평가 기반 분석에는 Yazdi와 Aminbakhsh et al.이 분류

되었으며 위험 요소, 위험 카테고리 대상으로 위험 산정하였

다. 위험 평가 단계에서는 대상 논문들을 위험 평가 결과와 

위험 평가 대상을 기준으로 비교하였다. 위험 평가 결과는 위

험 수준 분류와 위험 우선 순위로 비교하였으며 위험 수준 분

류에는 Ahn and Chang, Khalil et al. 그리고 Shariff and Zaini

이 분류되었고 시스템의 단일 위험을 평가 대상으로 하였다. 

위험 우선 순위 방법에는 Yazdi와 Aminbakhsh et al.이 분류

되었고 각각 위험 요소와 위험 카테고리를 위험 평가 대상으

로 하였다. 
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요   약 

 자율주행자동차는 센서 및 영상처리 장치 등을 이용하여 사람의 개입 없이 주행하는 자동차를 의미한

다. 특히 자율주행 연구분야에 V2X 통신을 이용하여 차량간에 통신하고, 여러 차량이 군집을 형성하여 

선두 차량이 통제권을 제어하는 군집주행 기술이 핵심 기술로 떠오르고 있다. 그러나 군집주행 시스템에

서 원활한 주행을 유지하기 위해서는, 그룹을 이탈하는 차량과의 상호작용이 안정적으로 이루어지는 것

이 중요하다. 따라서 본 연구에서는 군집주행 기술에서 V2V 통신을 활용한 그룹 이탈 경고 시스템에 대

한 알고리즘을 제시하고, 이를 Wright 명세와 상태-전이 다이어그램으로 명세하여 제시된 행위가 올바르

게 동작하는지를 확인할 수 있도록 지원하였다. 

 

1. 서  론 

 

자율주행 자동차의 소프트웨어(Autonomous Driving 

Software. 이하 ADS)는  자율주행 기술의 발전과 요구에 따

라 중요성과 실현 가능성을 인정받아 지속적인 연구가 진행

되어 오고 있다[1]. 2018년 구글(Google)은 400명의 제한된 

사용자에게 우선적으로 자율 주행 택시의 실제 운행 서비스

를 도입했다[2]. 또한 현대기업은 '2018 CES'에서, 오로라와

의 기술 협력을 통해 2021년까지 레벨4의 자율주행자동차를 

상용화 할 것이라 밝혔다[3]. 

다양한 자율주행 관련 기술이 연구되면서, 다수의 자동차

가 그룹을 형성하여 일정한 대열로 자율 주행하는 군집주행

에 대한 연구도 진행되고 있다. 군집주행 기술은 자동차간 

통신이 요구되는 새로운 방식의 기술이 요구되며, 자율 주행

의 효율성 등으로 인하여 최근 주목 받는 연구분야이다.    

군집주행 기술 중에서 , 본 논문은 군집 주행에서의 이탈 

과정에 대하여 연구 기술한다. 군집을 이루는 자동차가 특정 

상황이 발생하여 그룹을 이탈하고자 할 때, 그룹에서는 이탈 

하는 차량에게 통제권을 이양해 줌으로써, 이탈 차량이 독립

적인 자율주행을 유지할 수 있도록 해야 한다. 이를 위해서

는 그룹 이탈에 대한 차량간의 통신이 이루어지는 것이 중

요하다. 

이에 본 연구에서는 V2V(Vehicle to Vehicle) 통신[4]을 활

용한 그룹 이탈 경고 시스템에 대한 알고리즘을 Wright 언

어[5,6]로 명세하여 규격화 된 표기 방법을 제시하고, 이를 

State Transition Diagram으로 변환하여 그룹 이탈을 위한 

동작이 올바르게 이루어지는 가에 대해 평가한다. 연구의 결

과는 군집주행에서의 그룹 이탈을 위한 ADS 개발시 활용할 

수 있을 것으로 판단된다. 

 

2. 관련 연구 

 

2.1. V2X 통신 

V2X(Vehicle to Everything) 통신이란, 유·무선망 연결을 

통해 차량이 주행하면서 도로-자동차-운전자 및 보행자 간

유기적인 상호 작용을 지원하며 교통정보를 교환하거나 공

유하기 위한 인프라 기술을 뜻한다. 

이 중에서도 V2V 는 이동 중이거나 정차중인 일정 범위 

내에 있는 차량들이 무선통신을 통해 각 차량의 주행 정보

와 주변 교통 상황 등을 상호 주고받는 통신 기술분야이다. 

V2V 는 자율주행에서 긴급한 돌발 상황이나, 통신 인프라가 

취약한 지역, 또는 통신 량이 과도한 지역에서 유용하게 사

용될 수 있는 차량간 통신 방법이다.   

 

2.2. 군집주행 

군집주행은 차량 간의 통신을 기반으로 여러 차량이 함께 

군집(Platoon)을 형성하여 선두 차량의 교통 상황 정보를 교

환하는 기술을 뜻한다. 선두 차량은 추종 차량들과 통신하여 

군집의 관리와 운영을 주도하며, 추종 차량은 V2V 통신과 

주행환경 정보를 활용하여 차량의 통제권을 선두 차량에게 

이양한다. 목적지가 상이하거나 긴급 상황에 의해 군집으로

부터 이탈하는 경우, 제어권을 다시 찾아 주행한다. 이러한 
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군집주행은 자율주행을 위해 요구되는 전체 기능 중에서 일

부의 기능만으로도 주행이 가능해진다는 장점과 불필요한 

운전을 최소화 시킴으로써, 연료비를 절감할 수 있는 효과를 

가져올 수 있다.  

 

2.3. 차선이탈 경고 시스템 

차선이탈 경고시스템은 차량 전방에서 획득된 영상정보로

부터 차선을 인식하고, 영상정보 및 다른 차량으로부터 수신

한 이탈 경보 메시지에 근거하여 차선을 이탈하는지 여부를 

판단하여 이탈 알림 메시지를 V2V 통신으로 주변의 다른 차

량에 송신하는 시스템[7]이다.  

차선이탈 경고시스템은 자차의 위치정보를 획득하는 GPS 

모듈과, 자차의 전후방 영상정보를 획득하는 카메라와, V2V 

통신부, 그리고 자차 또는 타 차량의 차선 이탈을 판단하고 

경보가 발생하도록 하는 차선이탈 제어부, 그리고 경고를 표

시하는 디스플레이와 스피커로 이루어져 있다. 차선이탈 경

고 시스템의 시스템 구성도는 그림 1 과 같다.   

 

그림 1 차선 이탈 제어 시스템 구성도 

 

2.4. CSP와 Wright 

CSP(Communicating Sequential Process)는 시스템을 구

성하는 프로세스간의 동작을 명세하고, 프로세스간의 상호작

용, 즉 프로토콜을 정의하기 위한 언어[8]이다. 본 연구에서

는 CSP 언어의 일종인 Wright 명세언어를 사용하기 이하여 

CSP 언어의 의미론적 개념을 활용한다. 본 연구에서 사용하

는 CSP의 문법은 다음과 같은 의미를 갖는다. 

 

• Process and Event : Event는 통신 또는 Process간의 

상호작용을 의미하고, Process는 event에 참여하는 

본체를 의미한다.  

• Event §는 성공적인 종료를 나타낸다.  

• Prefixing(→) : 특정 event에 참여하여 Process가 변

화할 때 사용한다. 

• Alternative(□) : Process가 둘 중 하나의 Process로 

행동하고, 그 선택이 외부에 의해 결정될 때 사용한

다. 

• Decision(⊓) : Process가 둘 중 하나의 Process로 행

동하고, 그 선택이 외부 환경이 아닌 Process 자신에 

결정될 때 사용한다. 

 

Wright는 CSP를 확장한 언어로써, 소프트웨어의 설계를 

구성 요소 간의 상호작용으로 명세하기 위한 프로세스 기반 

명세 언어이다. Wright 명세를 위해 사용하는 구성 요소[6]

는 Component와 Connector, 그리고 Configuror가 있다. 

Component는 일련의 Port와 Computation으로 표현할 수 

있는데, 각각의 Port는 Component가 그 환경에서 연결된 

Component와 상호작용하는 논리적인 동작을 표현한다. 한 

Component는 여러 Port를 가짐으로써 시스템의 다른 부분

에서 다중 인터페이스를 수행할 수 있게 한다. Computation

은 Component가 이루고 있는 환경에서 어떻게 사용되는지

에 관계 없이 내부 동작 자체를 설명한다.  

Connector는 Role과 Glue 명세로 정의한다. Role은 

Component간의 상호 작용에 참여하는 각 참여원의 예상되

는 동작을 정의함으로써, 동작 수행을 결정하는 규격으로 사

용하며, Glue는 Connector에서 각각의 Role의 활동이 조화

하여 수행되는 방식에 대해 설명한다. 

Configuror는 각각의 Component에 해당하는 객체를 정의

하고, 그 객체에 해당하는 Component의 Port가 어떤 

Connector의 Role과 연결되는지를 명세한다. 또한 control 

이벤트를 허용함으로써 'new', 'del', 'attach', 'detach'의 동

작을 통해 동적으로 객체를 생성 및 삭제하고, Port와 Role

을 재구성할 수 있다. 또한, ‘where’를 이용하여 각각의 구

성요소에서 사용하는 프로세스를 좀 더 한정적이고 상세하

게 정의할 수 있다. 

 

3. 군집주행 중 그룹 이탈 제어 알고리즘 

 

군집주행 중에 그룹 내에서 이탈하는 차가 발생할 경우, 

이탈 차량의 경보 발생 알고리즘은 그림 2와 같다. 

 

 

그림 2 군집주행 그룹 이탈 경보 알고리즘 
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이 알고리즘은 크게 3가지 유형의 행위를 갖는다. 첫 번째

(그림 2의 Case 1)는 자차가 그룹을 이탈하여 경보를 발생

하는 행위, 다른 차량의 그룹 이탈을 감지하여 알려주는 행

위(그림 2의 Case 2), 이탈 메시지를 수신하고, 군집 주행이 

계속되는 행위(그림 3의 Case 3)로 구성된다. 

우선 Case1에서는 자차 전방에 대한 영상정보를 획득하

여 자차가 그룹을 이탈하는지 여부를 판단한다. 이탈한 경우, 

자차가 그룹을 이탈했다고 인식한 뒤 자차의 그룹이탈을 알

리는 메시지를 생성하여 V2V 통신으로 타 차량에 송신한다. 

Case2는 영상정보에서 타 차량이 그룹을 이탈했다면 위와 

동일한 방식으로 타차의 그룹이탈 경보 메시지를 송신한다.

이렇게 해서 송신된 이탈 메시지를 수신한 차량은, 이탈 차

량과의 임의의 거리가 벌어지면(즉, 이탈 차량과 거리가 멀

어지면) 자차와 앞차와의 거리조정을 통해 군집주행을 정상

적으로 수행하고 정상주행 메시지를 생성한다. 

 

4. 군집주행 이탈 경보 Wright 명세 

 

그림 2의 알고리즘을 통해 각 Case에 대해 메시지 송수

신이 어떠한 과정으로 진행되는지 알 수 있다. 하지만 어떠

한 상황일 때 해당 알고리즘을 수행하는지, 메시지를 수신 

받은 개체가 이탈 경보 메시지를 송신할 수 있는지 등의 상

호작용에 대한 정보는 확인할 수 없다. 따라서, 이러한 그룹 

이탈 과정을 Wright로 명세함으로써 보다 자세한 그룹 이탈 

경보 모델을 생성할 수 있다. 

그룹 이탈 경보 시스템은 개별적인 차량의 역할을 설명하

는 Car Component와 차량간의 경보 알람(Alarm)을 통한 상

호작용을 설명하는 Link Connector, 군집 내의 차에 대한 

Component의 Port를 Connector의 Role에 연결 및 재구성

하는 Configuror로 이루어져 있다. 또한 그룹 이탈이 발생했

을 때는 Busy State로, 안전하게 이탈이 완료되면 Idle State

로 상태를 구성한다. 그림 3은 자율주행자동차가 수행하는 

군집주행 이탈에 대한 컴포넌트의 Wright 명세이다.  

그림 3에서 Car의 Port는 자차 또는 타차의 그룹 이탈을 

감지하는 Port x와, 그룹 이탈이 발생했을 경우 그룹 이탈 

메시지를 수신했을 경우와 그룹 이탈 종료후 정상 메시지를 

송신 할 경우에 대해 각각의 역할을 수행하는 Port y로 구성

되어 있다. 

Port x는 GPS 정보와 영상정보를 수신하여 그룹을 이탈하

는 차량을 감지하여 그룹 이탈 알림을 발생시킨다. 또한 

Port y는 각각의 Case에 따른 세 가지 Computation의 경우

가 존재한다. 첫 번째로, 그룹 이탈 메시지를 수신하고 

internalCompute(y1)을 통해 State를 변경하고, 그룹 이탈 

차량을 인식한 뒤 이탈 차량에 대한 정보를 획득하여 그룹

이탈 차량과의 상대 거리를 계산한다. 두 번째로, 

internalCompute(y2)을 통해 상대거리가 안정 수치 이상인 

경우에 정상 주행 상태를 알리는 메시지를 생성하고 State를 

변경한 뒤 정상 주행 메시지를 송신한다. 세 번째는 환기 메

시지를 수신하고 internalCompute(y3)를 통해 State를 변경

한다. 

 

그림 3 Component Car의 Wright 명세 

 

 

그림 4 Connector Link 의 Wright 명세 

 

그림 4는 커넥터에 대한 Wright 명세이다. Link의 Role t는 

Car의 Port x, Role v는 Port y와 매치된다. 이 때, 같은 

Component를 사용하는 여러 인스턴스가 존재하기 때문에 

중복된 표기를 줄이기 위해 새로운 표기 방식을 사용하였다. 

이 표기 방식은  형식으로 정의하여, i는 1부터 k까

지 증가하며 해당 범위 내에 있는 모든 경우에 대해 점선의 

상자에 정의된 Event를 수행한다. 이러한 표기법의 사용을 

도입함으로써, 군집 내의 N개의 차량 중 한 차량이 그룹 이

탈을 시도하였을 때 그 알림이 자차를 제외한 모든 차량에

게 메시지를 송신하도록 하게 할 수 있다. 

마지막으로, 그림 5는 Exit-Detect Configuror에 대해 명

세이다. Car Component에 대한 인스턴스 세 가지와 Link 

Connector에 대한 인스턴스를 생성한다. 그리고 각각의 

Port x와 Port y를 Role t와 Role v에 연결시켜준다. 그리고, 

특정  인스턴스가 그룹을 이탈하겠다는 제어 신호를 보내면 

해당 Component와 Connector의 연결을 해지하고 인스턴스

를 삭제한다. 이처럼 Configuror를 통해 Component와 

Connector의 연결을 동적으로 할 수 있고, 인스턴스를 생성 

또는 삭제할 수 있다. 
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그림 5 Configuror Exit-Detect의 Wright 명세  

 

5. 군집주행 이탈 경보 Statement Transition Diagram 

4장에서 기술한 Component Car의 Wright 명세에서, Port 

x의 internalCompute를 이용하여 State를 변경해주었었다. 

본 절에서는 군집이탈 경보 알고리즘에 나타난 State 변화에 

대한 정보를 기반으로 Statement Transition Diagram을 그림 

6과 같이 작성하였다. 

 

 
그림 6 그룹 이탈 경보 상태-전이 다이어그램 

 

그룹 이탈 경보를 수신한 경우, Busy 상태로 전이한다. 즉, 

군집으로부터 차선의 이탈 현상이 발생하기 때문에 차량간 

통신 등의 동작이 발생하는 상태이다. 또한 이탈이 완료된 

후에는 정상주행 메시지를 생성 또는 수신하게 되는데, 이때

는 이탈 차량과의 거리를 기반으로 Idle 상태로 전이한다. 

이는 상대 거리가 일정 거리 이상의 안전한 거리일 경우에 

해당한다. Idle 상태에서 다시 그룹 이탈이 발생할 경우에는 

Busy 상태로 전이한다. 

 

 

6. 결론 

본 연구에서는 V2V 통신을 활용한 군집주행 그룹 이탈 경

보 시스템에 대한 이탈 알고리즘을 Wright 언어로 명세하고, 

이를 State Transition Diagram으로 나타내었다. 자율주행자

동차가 군집주행 중일 때 추종차량이 그룹을 이탈하였을 때

의 각 차량에 대한 동작 알고리즘을 Wright로 명세함으로써 

주행중의 그룹 이탈 상황에 대한 각 차량간에 상호작용하는 

과정을 확인할 수 있다. 

또한 Wright 명세를 바탕으로 상태-전이 다이어그램을 생

성이 가능함을 확인하여 해당 알고리즘에 대한 테스트를 진

행할 수 있을 것이라 기대한다. 

향후의 연구로써 자율주행자동차의 제어 분야에 대한 다

양한 기능을 Wright 언어로 명세해 보고, ADS를 구성하는 

각 컴포넌트간의 상호 작용간 발생할 수 있는 충돌 현상이

나 문제점들을 발견하는 연구로 확장시킬 예정이다. 
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요   약 

 빅데이터 분석용 DBMS는 대량의 데이터를 처리, 저장 및 분석하는 시스템으로, 단순 결함도 치명적인 

장애로 이어질 수 있는 높은 신뢰도가 요구되는 시스템이다. 고신뢰성의 DBMS를 개발하기 위해서는 다양

한 테스트 방법론을 적용하고 방대한 테스트케이스를 구축하여 체계적인 테스트를 수행해야 한다. DBMS 

제품 특성상 기능이 추가될 때마다 전체 기능에 대한 테스트를 수행해야 하고, 운영체제, 설정파일 등을 

변경하는 경우에도 DBMS의 전체 기능에 대한 회귀 테스트는 필수적이다. 동시성 시험 등 수작업으로 테

스트가 불가능한 영역이 다수 있기 때문에 시험 자동화에 대한 필요성은 더욱 높아진다.  

본 논문에서는 체계적인 테스트 수행을 위해 DBMS 개발기업이 필요로 하는 테스트 자동화 프레임워크

를 제안하고자 한다. SW개발기업의 실질적인 활용을 위해 기업의 요구사항을 분석하여 프레임워크를 설계

하였으며 본 논문에서는 설계 결과인 구성 요소 및 요소별 설계 내용을 소개하고자 한다. 

1. 서  론 

한국데이터진흥원 조사 결과[1]에 따르면 빅데이터 솔루션 

기업의 국내 기술 수준은 2016년 기준 선진국 대비 약 

65.7점, 기술수준 격차는 약 3.1년, 선진 기술 도달 시간은 약 

3.4년으로 큰 차이를 보이고 있다. 외산 제품 대비 경쟁력 

저하의 주요 원인으로는 국내 제품의 낮은 안정성 및 신뢰성 

등으로 분석하고 있다. 

빅데이터 분석용 DBMS는 대량의 데이터를 처리, 저장 및 

분석하는 시스템으로, 단순 결함도 치명적인 장애로 이어질 수 

있기 때문에 신뢰성을 가장 중요하게 고려하고 있다. 고 

신뢰도를 요구하는 DBMS의 경우, 소스코드를 일부만 

수정하여도 전체 시스템에 대한 전수 시험을 수행하고, 매뉴얼 

테스트가 불가능한 기술적인 영역이 존재하기 때문에 테스팅 

도구 활용은 필수적이다. 

소프트웨어를 비롯하여 다양한 산업 분야에서 반복적인 

작업을 줄이고 업무의 효과를 높이기 위해 자동화를 추진하고 

있다. 다양한 테스팅 영역에서 테스팅이 자동화되고 있지만, 

쉽게 변경이 가능한 소프트웨어 특성으로 인해 성능시험도구, 

GUI 테스팅 등 제한된 영역을 대상으로 테스팅 자동화가 

이루어지고 있다. 

개발된 제품을 대상으로 일차적인 테스팅이 완료되면 그 

이후부터는 반복적인 테스팅 작업이 시작된다. 결함 패치, 기능 

업그레이드 등 일부 기능이 변경된 경우에도 제품의 품질을 

확보하기 위해서는 전체 기능에 대한 시험이 필수적이다. 

SW개발기업에서는 이러한 반복적인 테스트를 효과적이고 

생산적으로 수행하기 위해 테스팅 자동화 도구를 도입한다. 

테스팅 자동화는 반복된 테스팅 작업에 대한 투입 대비 효과를 

높일 수 있고 수작업으로 테스팅이 불가능한 기술 영역도 

테스트가 가능하도록 도와줄 수 있다. 특히, DBMS, 운영체제 

등과 같이 높은 신뢰성을 요구하는 시스템 소프트웨어 분야의 

경우, 수작업으로 테스팅이 불가능한 영역이 존재하기 때문에 

도구의 필요성은 더욱 높아진다.  

DBMS의 복잡성으로 인해 DBMS에서 결함 발생 시, 결함이 

발생한 상황을 수작업으로 재현하는 것은 현실적으로 매우 

어려운 일이다. 그렇기 때문에 테스트 과정을 실시간으로 

로그로 기록하는 등 일련의 작업을 자동화해야한다. DBMS가 

다수 사용자의 동시 요청에 대한 제어를 제대로 처리하지 

못한다면, 데이터의 무결성이 깨질 수 있는 치명 결함이 

발생할 수 있기 때문에 이를 테스트할 수 있는 시험 도구는 

테스트의 핵심이 된다. 이러한 배경과 함께 본 논문에서는 

DBMS 개발기업의 효과적인 품질 검증을 지원하기 위해 

테스팅 자동화 프레임워크 연구개발을 제안하였다. 
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단순 결함도 치명적인 장애로 이어질 수 있는 시스템 특성상 

제품 신뢰성에 대한 기대수준이 매우 높은 상황이다. 

고신뢰성의 DBMS를 개발하기 위해서는 다양한 테스트 

방법론의 적용은 물론이고 방대한 테스트케이스를 구축하여 

완전한 테스트를 수행하여야 한다. DBMS 제품에 기능이 

추가될 때마다 전체 기능에 대한 테스트를 수행해야 하고, 

운영체제, 설정파일 등을 변경하는 경우에도 DBMS의 전체 

기능에 대한 테스트는 필수적이다. 다수 사용자 동시 요청과 

같은 테스트케이스는 수작업으로 테스트 수행이 불가능하기 

때문에 테스팅 자동화 도구는 DBMS 검증에서는 없어서는 

안되는 필수품이라는 사실은 두말할 것도 없다.  

본 논문에서는 DBMS 개발기업이 필요로 하는 테스트 

자동화 프레임워크를 제안하고자 한다. SW개발기업에서 

실질적으로 활용할 수 있도록 기업의 요구사항을 분석하여 

프레임워크를 설계하였고, 프레임워크 설계 결과인 구성 요소 

및 각 요소별 설계 내용을 소개하고자 한다. 테스트 자동화 

프레임워크는 4가지 요소로 구성되고, 각각은 다음과 같다.  

① 테스트 슈트 레파지토리 

② 자동화 관리 엔진 

③ 자동화 실행 엔진 

④ 결과 확인 및 분석을 위한 시각화 도구 

본 논문의 구성은 다음과 같다.  

2장 배경 

3장 자동화 프레임워크 필요성 및 설계 고려사항 

4장 빅데이터 분석용 DBMS 테스트 자동화 프레임워크 

5장 결론 및 향후 계획 

2. 배  경 

2.1 기존 DBMS 테스트 자동화 도구 

고신뢰성이 요구되는 DBMS의 경우 상용 제품뿐만 아니라 

오픈소스에서도 테스트 자동화 프레임워크를 활용하고 있다. 

대표적인 테스트 자동화 프레임워크는 다음과 같다. 

1) MySQL Test Framework 

MySQL 서버와 클라이언트 프로그램을 테스트하기 위해 

제공되는 MySQL 테스트 프레임워크로[2], 테스트를 위한 

별도의 언어를 제공하는 것이 특징이다. 테스트 언어에 따라 

작성된 테스트 슈트가 MySQL과 함께 배포되고 있어 

MySQL을 대상으로 테스트 수행이 가능하다. 테스트 

프레임워크는 다수의 프로그램으로 구성되고 SQL문 테스트, 

클라이언트 API 테스트, 부하 테스트, 단위 테스트 등이 

가능하다. 하지만 MySQL에 특화되어 있기 때문에 다른 

DBMS를 대상으로 테스트를 수행하는 것은 불가능하며 

별도의 언어를 가지고 있어 기능 추가 시 개발 비용이 큰 

편이다. 

2) Testgres 

PostgreSQL을 테스트하기 위한 테스트 프레임워크로[3], 

테스트케이스가 파이썬 파일로 작성되는 것이 특징이다. 

작성된 테스트케이스는 일반 파이썬 파일과 동일하게 파이썬 

인터프리터를 통해 실행된다. 파이썬을 이용하기 때문에 

파이썬에서 제공하는 제어문과 풍부한 라이브러리를 가져다가 

사용할 수 있다는 장점을 갖는다. 하지만, MySQL 테스트 

프레임워크와 달리 실행 결과를 검증하는 메커니즘을 제공하지 

않아 사용자가 테스트케이스 내에서 검증을 진행해야 하며, 

테스트 슈트의 개념이 없어 테스트케이스를 하나씩 실행해야 

하는 단점을 갖는다. MySQL과 마찬가지로 다른 DBMS에 

대한 테스트는 불가능하다. 

3) Oracle Real Application Testing 

상용 소프트웨어인 오라클은 DBMS를 테스트할 수 있는 

솔루션을 판매하고 있다. 이중 Real Application 

Testing(RAT) 솔루션[4]은 DB의 운영환경 변경, 버전 

업그레이드, 파라미터 변경 등에 따른 전체 기능 테스트 및 

부하 테스트가 가능한 솔루션이다. DB Replay 기능을 통해 

운영 환경에서의 워크로드를 저장하여 동시성 및 트랜잭션을 

테스트 시스템에 재현할 수 있으며, 성능 분석기를 통해 SQL 

실행계획 및 통계정보를 검증할 수 있다. 

3. 자동화 프레임워크 필요성 및 설계 고려사항 

3.1 DBMS 자동화 프레임워크 필요성 

고신뢰성이 요구되는 DBMS 특성상 상용 SW 뿐만 아니라 

오픈소스에서 테스트 자동화 프레임워크를 함께 제공하고 있다. 

테스트 자동화 프레임워크가 활용되고 있는 이유는 다음과 같다. 

① [5]에 따르면 데이터베이스 테스트 자동화는 약 

2,400배의 능률을 향상시키는 효과가 있다. 자동화를 

통해 테스터는 반복적인 회귀 테스트에서 벗어나 

새로운 테스트 개발과 도구 개발에 집중할 수 있으며 

결과적으로 제품의 품질을 높일 수 있다. 

② 환경 설정이나 결함 패치 시에 테스트를 반복적으로 

수행해야 하는 상황으로 자동화 도구 없이 수작업으로 

하는 것은 비용적으로 효과적이지 않다. 단순 결함 

패치도 시스템 장애로 이어질 수 있기 때문에 패치에 

대한 영향 분석을 실시해야 하고 이를 위해서는 변경 

시마다 전수 테스트를 수행해야 한다. 
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③ DDL, DML, DCL 등 조합에 따라 수많은 SQL 문이 

존재하며 이를 수동 테스트를 통해서 실행 및 검증하는 

것은 불가능하다. 

④ DBMS에서 제공하는 동시성, 이중화 등 기능의 경우 

매뉴얼 테스트가 불가능하다. 예를 들어 동시성 

테스트를 위해서는 다수 사용자의 동시 요청을 

시뮬레이트해야 하지만 도구 없이는 불가능하다. 

⑤ DBMS는 다수의 모듈이 유기적으로 동작하는 복잡한 

시스템으로 오류 발생 시 원인 파악이 매우 어렵다. 

원인분석을 위해서는 시험 과정을 자동으로 기록하는 

자동화 도구가 필수적이다. 

⑥ DBMS는 시스템의 자원을 효율적으로 활용해야 하는 

시스템 소프트웨어로, 각 기능의 자원(CPU, 메모리, 

디스크) 사용률을 분석하기 위해 자원 모니터링 

도구와의 연동이 필요하다. 

3.2 DBMS 자동화 프레임워크 요구사항 

본 논문에서는 중소기업에서 개발한 빅데이터 분석용 

DBMS의 품질 고신뢰성 확보를 위해 테스트 자동화 

프레임워크 연구 개발을 제안하고자 한다. 해당 기업에게 

수집한 요구사항은 아래와 같다. 

① 자동화 테스트 실행 시, 선행 테스트 케이스로 인해 

DBMS가 비정상 중지되더라도 중단없이 이후 테스트가 

수행되어야 한다. 

② 동시성 테스트를 위해 다중 세션을 지원하고 트랜잭션 

제어(시작, 커밋, 롤백 등)가 가능해야 한다. 

③ 다양한 DBMS 운영 환경(단독운영, 이중화, DBLink 

등) 구성을 자동화할 수 있어야 한다. 

④ 운영 간 발생하는 성능 문제(메모리 누수, 응답 시간 

지연 등)를 탐지할 수 있어야 한다. 

3.3 프레임워크 설계 고려사항 

본 논문은 DBMS 개발 기업의 요구사항을 기반으로 

시작되었지만, 다양한 DBMS에 대한 테스트 자동화에 적용할 

수 있도록 프레임워크를 설계하였다. 요구사항을 기반으로 

프레임워크 설계 시 고려사항은 다음과 같으며 각 고려사항은 

[표 1]과 같이 설계 항목에 반영하였다. 

① One-Stop 테스트: 한번의 실행으로 DBMS의 전체를 

테스트할 수 있도록 자동화. 테스트 과정에서 에러가 

발생하여도 중단없이 테스트가 진행되도록 에러 처리 

② 다중 세션: 동시에 여러 세션을 생성하여 SQL문을 

실행하고 트랜잭션 제어가 가능하도록 기능 지원 

③ 운영 환경 구성: 다수 노드에서 DBMS 서버 실행, 

이중화 설정, DB Link 설정 등이 가능하도록 관리 기능 

제공 

④ 성능 모니터링: CPU 사용률, 메모리 사용량, SQL문 

수행 시간을 모니터링하고 사용자가 명시한 기준 

범위를 벗어날 경우 해당 테스트 케이스를 실패 

처리하는 기능 제공 

⑤ 테스트 오라클: 테스트 케이스별로 성공 실패를 비교할 

수 있는 메커니즘을 제공. 기대 출력과 실제 출력을 

비교하여 성공 실패를 결정하고, 공백 문자열, 날짜 

차이 등으로 발생할 수 있는 오류에 대한 전처리 

⑥ 유지보수 용이성: DBMS 기능이 추가됨에 따라 

테스트케이스가 지속적으로 확장될 수 있기 때문에 

테스트케이스 추가, 수정 및 삭제가 용이하도록 설계 

⑦ 형상 관리: DBMS의 형상 변경에 따라 테스트케이스의 

형상도 함께 변경되어야 하므로, 자동화 프레임워크와 

형상 관리 도구와의 연동 고려 

⑧ 의존성 설정: 테스트케이스의 실행 의존성을 고려하여 

테스트가 실행될 수 있도록 설계 

[표 1] 설계 고려사항별 설계 결과 

요구사항 및 

설계 고려사항 
설계 결과 

One-Stop 

테스트 

자동화 관리 엔진에서 테스트 실행 중 

DBMS 비정상 종료와 같은 예외 상황 발생 시, 

자동으로 DBMS 서버를 초기화하도록 설계 

다중 세션 
다중 세션 생성 기능을 제공하는 동시성 

지원 패키지를 테스트 실행 엔진에 설계 

운영 환경 

구성 

이중화, DB Link 등의 운영 환경 구성을 

자동화 할 수 있는 운영환경 제어 패키지를 

테스트 실행 엔진에 설계 

성능 

모니터링 

자원 모니터링 패키지를 테스트 실행 엔진에 

설계 

테스트 

오라클 

자동화 관리 엔진에서 실행 결과 검증 

모듈을 통해 테스트 오라클 설계 

유지보수 

용이성 

테스트케이스 추가, 수정 및 삭제가 

용이하도록 텍스트 파일 단위로 테스트 슈트 

구조 설계 

형상 관리 
형상관리도구와 연동을 통해 DBMS 제품 

형상별 테스트케이스 관리 및 추적 지원 

의존성 설정 
테스트 슈트 옵션을 통해 의존성을 설정할 

수 있도록 설계 
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4. 빅데이터 분석용 DBMS 테스트 자동화 프레임워크 

본 논문에서는 [그림 1]과 같은 빅데이터 분석용 DBMS 

테스트 자동화 프레임워크를 제안하고자 한다. 자동화 

프레임워크는 크게 1) 테스트 슈트 레파지토리, 2) 자동화 

관리 엔진, 3)테스트 실행 엔진, 4)시각화 도구로 구성되고 

각각에 대한 설명은 다음과 같다. 

4.1 테스트자동화 프레임워크 구성  

1) 테스트 슈트 레파지토리 

테스트 슈트를 저장하고 관리하기 위한 저장소로, 하나의 

테스트 슈트는 다수의 테스트케이스로 구성되어 있다. 

테스트케이스는 파이썬의 모듈 단위로 작성하고 테스트 슈트는 

다수의 파이썬 모듈 파일을 묶어서 실행하도록 레파지토리를 

설계하였다. 테스트 슈트 레파지토리에는 기대 출력과 실제 

출력을 비교할 수 있도록 기대 출력을 정의한 파일이 포함되어 

있다. 

2) 자동화 관리 엔진 

테스트케이스 실행을 자동화하기 위한 관리 모듈로, 

테스트케이스 로딩, 실행 순서 결정, 테스트 실행 모듈에 실행 

요청, 실행 결과 기록 등을 수행하는 엔진이다. 또한, 

테스트케이스가 중단없이 실행될 수 있도록 예외 처리 기능을 

제공한다. 

3) 테스트 실행 엔진 

테스트케이스를 실행하고 실행 과정을 로그로 기록하는 

모듈로, 실행하는 과정에서 비정상 종료와 같은 예외 상황 

발생 시 이를 감지한다. 또한, 각 테스트케이스 실행 과정에서 

기록된 실제 출력과 레파지토리의 기대 출력을 비교하여 

성공/실패를 결정한다. 

4) 시각화 도구 

테스트 실행 결과(테스트케이스 실행 건수, 실패 및 성공 

건수 등)와 실패 테스트케이스에 대한 상세 로그 조회, 메모리 

누수 여부 검사 결과 조회 등을 시각적으로 제공한다. 

4.2 테스트 자동화 프레임워크 설계  

특정 기업의 빅데이터 분석용 DBMS 뿐만 아니라 다른 

기업의 제품에도 활용될 수 있도록 확장성과 호환성 있는 

테스트 자동화 프레임워크를 설계하였다. 또한, 

테스트케이스를 지속적으로 추가 및 관리할 수 있도록 

유지보수를 고려하여 시스템을 설계하였다. 프레임워크의 각 

구성 요소별 설계 내용은 다음과 같다. 

4.2.1 테스트 슈트 레파지토리 

1) 테스트 슈트 레파지토리 구조 

일반적으로 적용되는 디자인 패턴에 따라 테스트케이스를 

디렉토리 기반으로 구조화하였고, 논리적으로 성격이 유사한 

테스트케이스를 하나의 테스트 슈트로 그룹핑하였다. DBMS에 

대한 체계적인 테스트를 위해 테스트 슈트는 아래와 같이 

분류하였고, 각각의 테스트케이스는 파이썬으로 개발하였다. 

① 제품 기능: 테이블, 인덱스, 뷰, 트랜잭션, 데이터 타입, 

유저 및 권한, 프로시져, 함수, 최적화 등 

② ISO/IEC 25010 기반 품질 특성[6]: 기능적합성, 

성능효율성, 호환성, 사용성, 신뢰성 등 

③ SQL-92 표준: 데이터 정의어, 데이터 조작어, 

트랜잭션 관리, 커넥션 관리, 세션 관리, 동적 SQL 등 

④ 장애유형: 자원 한계 상황, 경계값, 네트워크 절체, 

비정상 종료, 비정상 중지 등 

⑤ 벤치마크테스트: TPC-C[7], TPC-H[8], TPC-DS[9] 등 

[그림 1] 빅데이터 분석용 DBMS 테스트 자동화 프레임워크 
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[그림 3]와 같이 테스트 슈트는 디렉토리와 매핑되도록 

구성하였고, 테스트 슈트명을 디렉토리명으로 사용하였다. 

테스트케이스 추가, 삭제, 수정 등의 관리가 용이하도록 텍스트 

파일 단위로 테스트 슈트를 작성하였다. DBMS에 새로운 

기능이 추가되는 경우 이에 대한 테스트케이스를 추가해야 

한다. 테스트 자동화 프레임워크에서는 디렉토리 및 파일을 

추가하는 것만으로 테스트케이스 추가가 가능하도록 유지보수 

용이성을 고려하였다. 

2) 테스트 슈트명 기반 테스트 실행 

테스트를 전체 혹은 부분을 수행할 수 있도록 최상위 슈트가 

다수의 슈트를 포함하고, 하나의 슈트는 다수의 

테스트케이스를 포함하도록 설계하였다. 슈트를 선택하여 부분 

테스트가 가능하도록 하였고, 최상위 슈트를 선택하면 전체 

기능에 대한 테스트가 자동으로 실행된다. 

3) 테스트케이스 형상 관리 

테스트케이스가 지속적으로 변경될 수 있기 때문에 소스코드 

형상관리처럼 테스트케이스에 대한 형상관리도 중요하다. 

이러한 이유로 프레임워크 설계 시 형상관리 도구와 연동하여 

테스트케이스를 관리하고 테스트 변경 이력을 프레임워크의 

시각화 도구에서 조회할 수 있도록 설계하였다. 

DBMS의 경우에는 고객사별, 버전별, 운영체제별로 다양한 

형상이 존재하기 때문에 이에 대한 테스트케이스도 제품의 

형상에 맞게 관리되어야 한다. 따라서 SW개발기업에서 

사용하는 형상관리도구(Subversion 등)와 연동함으로써 

DBMS 제품 형상별 테스트케이스 관리 및 추적이 용이하도록 

하였다. 

4) 테스트 오라클  

테스트 오라클이란 기대 출력과 실제 출력을 비교해주는 

메커니즘으로, 방대한 테스트를 수행하는 DBMS 테스트를 

위해서는 반드시 구현되어야 할 요소이다. 이를 위해 각 

테스트케이스별 기대 출력을 인벤토리로 구축하였고 테스트 

실행 결과와 기대 출력을 자동으로 비교할 수 있도록 

메커니즘을 설계하였다. 

4.2.2 자동화 관리 엔진 

1) 테스트 슈트 로딩 

테스트 슈트 단위로 테스트가 실행되기 때문에 자동화 관리 

엔진이 테스트 슈트를 로딩하고, 해당 슈트에 포함된 

테스트케이스를 목록화 하도록 설계하였다. 

 2) 테스트케이스 간 의존성 관리 

다수의 테스트케이스는 순차적으로 실행된다. 두 개 이상의 

테스트케이스가 상호 의존 관계에 있을 경우, 선행 테스트케이스를 

우선 실행하고 후행 테스트케이스를 나중에 실행하도록 자동화 

관리 엔진을 설계하였다. 일부 테스트케이스는 테스트케이스의 

사전 조건으로도 활용될 수 있기 때문에 이와 같은 테스트케이스는 

의존성 관계에서 선행 테스트케이스로 정의하였다. 예를 들어, 

사전조건으로 활용될 수 있는 테스트케이스는 [그림 2]과 

같이 이중화 설정, DB Link 설정 등이 될 수 있다. 

3) 실행 중 예외 상황 처리 

테스트를 수행하다보면 DBMS의 결함으로 DBMS가 비정상 

종료 혹은 중지될 수 있다. DBMS가 비정상 종료 및 중지될 

경우, 자동화 프레임워크의 테스트도 함께 중단되기 때문에 

DBMS의 재구동이 필요하다. DBMS의 비정상 종료 및 중지 

[그림 3] 테스트 슈트 레파지토리 구조 예시 

 

[그림 2] 테스트케이스 의존성 설정 예 
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상황 발생 시, [표 2]과 같이 테스트 정보를 백업하고 

데이터베이스를 초기화한 후 서버를 재구동하도록 자동화 관리 

모듈을 설계하였다. DBMS가 재구동이 완료되면 중단된 

시점부터 테스트를 다시 수행하도록 하였다. 

[표 2] 백업 파일 대상 

백업 대상 설 명 

Core 덤프 

파일 

메모리에 저장된 프로세스 상태 정보를 

백업하여 비정상 종료 시 메모리의 저장 

데이터를 분석하기 위해 활용 

Stack 

Trace 

프로세스 실행과정을 추적할 수 있도록 콜 

스택 정보를 백업하여 비정상 중지를 

발생시킨 함수, 쿼리를 분석하기 위해 활용 

DBMS 

로그 파일 

DBMS 운영 로그, 에러 로그 등을 백업하여 

예외 상황 발생 시 DBMS의 실행 기능을 

파악하기 위해 활용 

 

4.2.3 테스트 실행 엔진 

1) 재사용이 가능한 공통 모듈 제공 

DBMS 테스트 수행 시 테이블 추가, 데이터 삽입, 서버 

재구동 등의 작업이 반복적으로 발생한다. 반복적으로 실행되는 

작업을 재사용할 수 있도록 공통 작업을 모듈화하였다. 테스트 

실행 엔진을 구성하는 공통 모듈은 다음과 같다.  

① DBMS 서버 제어 패키지: 데이터베이스 생성, 구동, 

중지, 재시작 등 데이터베이스 및 서버에 대한 제어 

기능을 제공하는 패키지 

② 동시성 지원 패키지: 다수 사용자의 동시 요청을 

시뮬레이트하기 위한 패키지 

③ 운영환경 제어 패키지: 이중화, DB Link 등 DBMS 

운영환경 설정을 위한 패키지 

④ 자원 모니터링 패키지: 자원(CPU, 메모리, 디스크) 

사용량을 모니터링하는 패키지 

⑤ 벤치마크 패키지: TPC-H, TPC-DS 표준에서 

제시하는 쿼리 실행용 패키지  

2) 이기종 DBMS 테스트 지원 

특정 DBMS 뿐만 아니라 다양한 DBMS에 대한 품질 

검증을 지원하기 위해 실행 엔진 설계 시, 아래 사항을 

고려하였다. 

① 다양한 DBMS로 접속이 가능하도록 JDBC 활용 

② DBMS별 상이한 쿼리문 지원을 위해 주요 DBMS에 

대한 쿼리문 생성 함수 제공 

③ DBMS별 상이한 명령어 지원을 위해 주요 DBMS에 

대한 명령어 래퍼 지원 

3) 실행 결과 검증 및 예외 상황 감지 

테스트케이스가 실행되면 레파지토리의 기대 출력과 테스트 

실행 결과를 비교하여 각 테스트별 성공/실패를 결정한다. 

또한, 실패된 테스트케이스에 대한 사유를 확인할 수 있도록 

로그 조회 기능을 제공한다. 기대 출력과 실제 출력을 

텍스트로 비교할 경우 날짜 포맷 차이, 공백 등으로 인해 

테스트케이스 실행 결과가 ‘실패’로 잘못 판단될 가능성이 높기 

때문에 정규표현식을 사용하여 이를 처리할 수 있도록 하였다. 

테스트케이스 실행 중에 DBMS가 비정상 종료 또는 중지될 

수 있기 때문에 [그림 4]와 같이 예외 상황 감지 메커니즘을 

설계하였다. 테스트케이스 실행 후 일정시간 이내에 DBMS에 

응답이 없을 경우 관리 엔진을 호출하여 DBMS를 재구동 

시킨다. 

4) 메모리 누수 검출을 위한 Valgrind와 연동 

DBMS는 장시간 중단없이 구동되어야 하는 시스템 

소프트웨어로 작은 메모리 누수도 시스템 장애로 이어질 수 

있는 위험이 있다. 그렇기 때문에 DBMS 실행 과정에서 

발생되는 메모리 누수를 사전에 검출할 경우 신뢰성 향상에 큰 

도움이 된다. 메모리 누수 검출을 위해 많이 사용되는 

Valgrind 프로그램[10]을 연동하였고 메모리 누수 상황을 

쉽게 파악할 수 있도록 메모리 누수 검출 결과를 

테스트케이스와 맵핑하였다. 

4.2.4 시각화 도구 

테스트 실행 결과를 시각적으로 분석할 수 있도록 시각화 

도구를 제공하였고 다음의 정보를 시각적으로 제공한다. 

[그림 4] 예외 상황 감지 메커니즘 
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① 테스트 요약 정보: 테스트 수행 정보(수행 환경, 제품 

형상, 테스트케이스 형상 등)와 실행 결과에 대한 통계 

정보(성공/실패 수, 실패된 테스트케이스 리스트) 

② 원인 분석을 위한 테스트 로그: DBMS 로그 및 실패 

테스트케이스에 대한 상세 로그 

③ 원인 분석 결과 및 공유: 실패 테스트케이스에 대한 

원인 분석 결과 

④ 메모리 누수 검사 결과: 메모리 누수 상세 내용 및 관련 

테스트케이스 

5. 결론 및 향후 계획 

새로운 비즈니스 기회와 부가가치를 창출하기 위해 빅데이터 

활용 중요성이 높아지고 있다. 이에 따라 빅데이터 분석용 

DBMS에 대한 시장의 니즈는 매년 증가하고 있고, 다양한 

빅데이터 분석용 DBMS 제품들이 출시되고 있다. 이러한 

변화에 발 맞추어 국내 기업들도 빅데이터 분석을 위한 

DBMS를 출시하고 있으나, DBMS의 복잡한 구조, 다양한 

운영 환경, 방대한 기능 등으로 인해 신뢰성 높은 DBMS 

개발에 어려움을 겪고 있다. 

DBMS와 같이 복잡하고 고신뢰성이 요구되는 시스템 

소프트웨어의 경우 테스팅 인력만으로는 체계적인 테스트 

수행에 한계가 있다. 이러한 이유로 빅데이터 분석용 DBMS 

개발기업에서 TTA에 테스트 자동화 프레임워크 개발을 

제안하였다. 본 논문에서 제안한 자동화 프레임워크는 실 

사용자의 요구사항을 분석하여 설계하였고, 다양한 DBMS를 

대상으로도 활용될 수 있도록 변경성과 확장성을 고려하여 

설계하였다. 또한, DBMS에 새로운 기능이 추가될 때마다 

테스트케이스도 함께 추가되어야 하므로 테스트케이스 추가, 

수정 및 삭제가 용이하도록 프레임워크를 설계하였다. 그리고 

테스트 결과를 시각적으로 제공함으로써 DBMS의 결함 

발생현황을 직관적으로 확인할 수 있도록 하였고 테스트 

케이스의 오류 발생 시 원인 분석이 가능하도록 상세한 로그를 

제공하였다. 

현재, 본 논문에서 제안한 소프트웨어 아키텍처를 기반으로 

테스트 자동화 프레임워크를 개발하고 있다. 프레임워크 

개발이 완료되면 DBMS개발기업에 이를 설치하여 빅데이터 

분석용 DBMS를 대상으로 시범적용을 수행할 예정이다. 

 

* 이 논문은 2018년도 정부(과학기술정보통신부)의 재원으로 

정보통신기술진흥센터의 지원을 받아 수행된 연구임(No. 

20180011930012002. 빅데이터 솔루션의 고신뢰성 품질 

확보를 위한 품질 검증 자동화 프레임워크 개발) 
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요   약 

 Google은 2009년 Bytecod로 구성된 Dex(Dalvik Executable)를 Dalvik Runtime을 통해 Interpreter로 

실행하는 Android 초기 버전을 공개하였다. 이후 성능을 높이기 위해 JIT(Just-in-time)컴파일이 적용되

었으며 2015년 Lollipop(Android 5.0)이후로 Dex를  Native Code로 AOT(Ahead-of-time)컴파일하는 

ART Runtime이 현재까지 사용되고 있다. ART Runtime이 공개된 초기에는 앱 설치 시점에 모두 AOT컴

파일을 수행하도록 동작하였으나 앱 설치 시점에 배터리 소모, 발열로 인한 느림과 사용 공간의 증가로 

인해 현재 최신 Android는 AOT컴파일을 앱 설치/업데이트 시점에 모두 수행하지 않고 사용자의 실제 사

용 기록인 Profile에 기반하여 나중에 동작한다. 따라서 최신 Android는 앱 설치 이후에 실제 사용 기록

에 따른 AOT컴파일이 완료되기 전까지는 앱 실행 속도가 느린 문제가 있다. 이 연구에서는 이 문제를 

개선하기 위해 Profile에 따른 앱 실행 속도의 특성을 파악하여 앱 실행 속도를 개선할 수 있는 Profile을 

앱 개발 시점에 자동 생성하는 방법과 자동 생성한 프로파일을 APK에 포함하고 앱 설치/업데이트 시점

에 활용하여 최적화를 할 수 있는 방법을 제안한다. 제안하는 방법을 통해 앱 설치 시점에 Profile에 기

반하여 선택적으로 컴파일할 수 있으므로 설치 시점에 발생하는 사용자 불편을 최소화할 수 있으며 앱 

설치 이후 Native Code 실행을 통해 앱 실행 속도를 최초 실행부터 개선할 수 있다. 

 

1. 서  론 

Android는 2009년 Cupcake(Android 1.5)을 시작으로 

매해 새로운 기능이 포함된 새로운 버전의 Android를 

공개하고 있다. 현재 최신  Android의 앱 실행 환경인 

ART Runtime은 AOT(Ahead-of-time)을 지원함으로써 

앱 실행 시 Native Code 실행을 통해 앱 실행 속도 및 

동작 중 성능은 확보할 수 있다. 하지만 AOT 컴파일을 

앱 설치 시점에 모두 수행 할 경우 설치 시간이 

길어지고 컴파일로 인한 발열과 설치 이후 많은 공간을 

차지하므로 인해 사용자에 불편함을 주게 된다. 이 

문제를 회피하기 위해 최신 Android의 ART Runtime은 

앱 설치 시점에 모두 최적화 하지 않고 설치를 마친 후 

나중에 실제 사용자의 사용 이력인 Profile을 기반으로 

하여 선택적인 AOT컴파일을 통해 최적화를 수행하여 

앱 실행 속도 및 동작 성능을 확보하고 있다. 하지만 

최신 Android(Nougat이후)에서는 AOT컴파일을 통해 

최적화를 수행하기 위해서 사용자의 실제 앱 실행 

이력이 있어야 하므로 언제 최적화 될지 모르는 

시점까지 사용자는 앱의 성능이 최대로 나오지 않는 

Interpreter 상태로 앱을 사용해야 하는 문제를 갖고 

있다. 본 연구에서는 최신 Android에서 존재하는 

문제를 개선하기 위하여 Profile을 앱 개발 시점에 자동 

생성할 수 있는 방법과 Profile을 APK에 포함하여 앱 

설치/업데이트 시점에 Profile을 활용한 최적화 방법을 

제안한다.  

 

2. Profile의 특성 파악 

 사용자의 사용 이력인 Profile은 사용자가 앱 실행 시 

5초 이내에 사용한 Class와 실행된 Method 그리고 5초 

이후에 실행되더라도 자주 실행되는 Method가 

기록되어 있다. AOT컴파일 과정에서 Class는 초기화된 

Image형태로 저장하여 앱 실행 시점에 Class로딩 및 

초기화 시간을 단축하며 Method는 Native Code로 

컴파일하여 Code수행 시간을 단축하게 된다.  

하지만 사용자/앱 별 그리고 최적화 횟수 별로 앱 

실행 속도를 측정해본 결과 Profile이 다름에도 비슷한 

수준으로 최초 1회 최적화 이후로는 앱 실행속도가 

개선되며 많은 시간 사용할수록 더 많은 Method 

정보가 Profile에 기록되지만 앱 실행 속도는 더 

개선되지 않는다. Class도 마찬가지이다. 그 이유로는 

크게 2가지를 들 수 있다. 첫째 앱 실행 시 활용되는 

Class와 Method는 앱 실행 시 첫 화면을 구성하는 

UI에 연관되어 있으므로 이때 사용되는 Class와 

실행되는 Method가 화면에 따라 정해져 있으며 실행 

후 대기만 하는 최소 Profile로도 충분한 개선 효과를 

거둘 수 있다. 둘째로는 Class와 Method정보를 더 
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누적하여 이를 최적화에 활용한다고 하더라도 이 결과 

생성된 Class Image와 Native Code는 파일의 크기를 

증가시켜 Locality가 감소함에 따라 I/O를 더 유발하고 

앱 실행 속도 관점에서는 오히려 단점으로 작용할 수 

있기 때문이다. 

 

3. Profile의 자동 생성 

Profile의 특성을 파악해본 결과 화면 진입만 수행한 

최소 Profile만으로도 앱 실행 속도를 개선할 수 있음을 

확인하였으므로 이 연구에서는 좀 더 정확한 최소 

Profile을 얻기 위해 Profile Generator라는 PC기반의 

Tool을 작성하였으며 이 Tool은 그림 1과 같이 

ADB(Android Debug Bridge)를 통해 단말에 설치한 

UIAutomator의 Agent와 Event를 주고 받으며 화면의 

상태를 실시간으로 파악하여 Profile 기록을 위한 

실행을 반복한다. 

 
그림 1 : UIAutomator를 활용한 Profile Generator 

 

Profile Generator의 동작은 대상 앱에 대해 화면 

단위인 Activity를 실행하고 GUI 구성요소를 분석하여 1 

Depth로 접근 가능한 메뉴를 탐색하고 탐색이 완료되면 

Profile을 저장하고 동작을 완료한다. 

 

4. Profile을 활용한 빠른 최적화 

앱의 실행 속도를 개선할 수 있는 최소 Profile을 

확보하였다면 이 Profile을 앱 설치 시점에 활용할 수 

있도록 APK(Android application package)에 포함하여 

배포할 수 있어야 하며 이 연구에서는 APK내에 앱에서 

사용하는 파일을 저장하는 경로인 asset하위에 

Profile을 저장하여 APK를 배포하고 앱 설치 시점에 

Android Framework을 수정하여 Profile을 활용할 수 

있도록 하였다.  

 
그림 2 : Profile 활용한 빠른 최적화 

5. 측정 

제안한 방법인 Profile Generator를 활용하여 대상 

앱들에 대해 자동 실행과 자동 탐색한 결과로 얻은 

Profile을 활용하여 Build/Install시점에 최적화를 수행한 

테스트 결과가 표1과 같다. Contact, Music, Message, 

Camera, Gallery, Clock, Calendar, Settings 앱에 대해 

총 100회 반복 실행한 평균이며 자동 생성한 Profile을 

활용한 Build/Install시점의 최적화가 실제 사용자의 

최적화 수준과 동등한 수준으로 최초 앱 실행부터 

개선됨을 확인하였다. 

 

표 1 : Android 기본 최적화 VS 제안 방법 적용 

 

5. 결론 및 향후 연구 

최신 Android가 지니는 문제인 최적화 되기 이전까지 

앱 실행 속도가 느린 문제를 개선하기 위해 본 

연구에서는 앱 사용 이력에 따라 어떤 Profile이 앱 

실행 속도를 높일 수 있는 것인지를 파악하였고 앱 

실행 속도를 높일 수 있는 Profile을 자동으로 생성하여  

Build/Install시점에 활용함으로써 앱 실행 속도를 최초 

실행부터 개선할 수 있음을 확인하였다. 이를 통해 

사용자는 OOB, 앱 설치/업데이트 이후 좀 더 빠른 앱 

실행 속도를 경험할 수 있을 것으로 기대한다. 

향후에는 앱 실행 속도 관점 뿐만 아니라 앱 사용 중 

다양한 사용 패턴에 따라 다를 수 있는 앱 동작 성능을 

조기에 확보할 수 있는 방법에 대해 연구할 예정이다. 

현재까지의 연구는 사용자 별로 큰 차이가 존재하지 

않는 앱 실행 시점의 최적화에 초점을 맞췄고 이 

목적에 부합하는 Profile을 자동확보하여 활용하는 것에 

목표를 두고 진행되었기 때문에 앱 동작 중 성능은 

개선이 안되기 때문이다. 이를 위해 앱 동작 성능을 

높일 수 있는 Profile의 특성을 파악하고 Profile 

Generator의 동작을 확장하는 방법에 대한 연구가 

진행된다면 앱 실행 속도 뿐만 아니라 앱 동작 성능을 

조기에 확보할 수 있을 것이다. 
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요   약 

 본 연구에서는 다양한 Domain 에 적용하는 System Test 자동화 도구의 품질을 개선하고자, 구조 

개선한 사례를 설명하고, 구조 개선을 통해 변경용이성을 확보 함으로서 품질이 향상 된다는 것을 

검증하고자 한다. 즉 다양한 Domain 별로 적용하는 System Test 자동화 도구가 결함이 많이 나오고 

있을 때, 우선적으로 구조 개선을 해야 한다. 이러한 구조 개선을 통해 2 달 기간 1 회 release 시 처리 

한 commit 과 resolved issues이 30% 증가 하였다. 또한 결함을 약 47% 감소 할 수 있었고, 전체 

Code 중 75%를 1 일 검증 후 개별 배포를 할 수 있었다. 

1. 서  론 

 

글로벌 테스트 자동화 시장은 2016 년 30 조 에서 

2025 110 조로 성장하는 것으로 예상 된다. 이러한 

성장은 매년 15.4% 수준으로 성장하는 것을 예상한 

시장 규모 이다.  

자사는 모바일 사업부에서만 사용하고 있던 자동화 

Test 도구를 TV, 자동차 부품, 가전으로 확대 전개 

하였고, ’16 년도부터 LG 계열사 판매를 시작 하였다. 

하지만 결함이 발생된 Trend 를 보면 모바일 사업부만 

사용 하였을 때 1 년에 4 건 발생 하던 결함이 전사 

확산을 시작 하면서 1280 건으로 늘어 났다. 이러한 

결함 발생 추이는 ’17 년도 까지 크게 향상 되지 않았다. 

첫 번째 원인은 모바일에서만 사용하던 도구를 다른 

Domain 으로 적용 하면서 결함 수정을 할 때 마다 

다른 Domain 에서 사이드 Effect로 인한 결함이 발생 

하는 것이다. 또한 결함 수정 시간이 늘어 났다. 결함 

이 발생이 되고, 고객이 수정을 확인 하고 Close 하는 

시간이 ’17 년기준으로 평균 107 일이고 중앙값은 

80 일이 소요 되었다. 

이 중앙값에 해당하는 경우를 분석 해 보면 가장 많은 

원인을 차지 하는 것이 모바일 Test Module 이다. 

최초에 Mobile 사업부에서 Android 폰 대상으로 개발된 

자동화 Test 도구 이다 보니, 주요 기능들이 모두 

Dependency 가 걸려 있어, 작은 수정에도 모바일 Test 

module 을 변경 해야 하는 현상이 발생 하였다. 

 

또한 sonarqube 를 이용한 정적 분석 결과 400 개의 

결함 및 32 개 취약점이 나왔다. 

 

두 번째 주요 원인은 Script Editor 기능 입니다. 

기존에는 Eclipse 를 통하여 사용자 Script 작성 할 수 

있도록 Eclipse Plugin 을 제공 하고 있었는데 이 

Eclipse Plugin 이 제품과 형상이 맞지 않아서 결함이 

발생 하는 현상이 일어 나고 있었다. 

 

원인은 아래 3 가지로 요약 할 수 있다. 

- Monolithic 한 Tool의 구조로 인한 Side effect 

- 잠재 결함을 해소 하지 않고 제품 Release 

- 별도로 관리 되는 Script Editor 

 

이 중 이 논문에서는 Monolithic 한 Tool 의 구조로 

인한 Side effect 와 잠재 결함을 해소 하는 부분만 

언급 한다. (Script Editor 는 신규 Feature 개발 로 진행 
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하였으나, Tool 품질 개선 활동에는 포함 하지 않는다.) 

 

2. 개선 방향 

자사의 System Test 자동화 도구는 Common 영역 

(공통 기능 영역) 과 Specific 영역 (특정 Domain 만 

적용 하는 영역)으로 구분 하여 관리 하고 있다. 

Common 영역은 전체 Code 상에서 68% 를 차지 하고 

있으나, Common 의 50% 영역이 신규 적용 시마다 

modify 가 일어 나고 있었다. 

 

Common 영역이 modify 가 일어나는 이유는 최초 

적용 하였던 Mobile Test module 에 의존성을 가지고 

있는 영역이 있어, Specific 영역이 수정이 되면 같이 

수정이 일어 나는 것 이다. 

 

의존성을 분석 하기 위해서 Mobile Test module 을 

import 하고 있는 Source 의 Count 하면 아래와 같다. 

 

그림 1. Common 영역에서 Mobile Test Module Import 

Count 현황 

현상) Common 영역에서 Mobile Test module 을 32 개 

영역에서 Import 하고 있다. 

Common 영역에서 Mobile Test module 을 import 하고 

있는 주요 원인은 아래와 같다. 

- Plugin 별 API 를 Core 에서 builtins 에 등록을 

위한 import (Tool 에서 Script 작성 시에 

사용하는 Test API 제공을 위한 기능) 

- 적용 Site 별 변경 해야 하는 module이 남아 

있음 

결론적으로는 현재의 System test 자동화 도구는 

monolithic 한 구조로 인하여 요구사항을 반영 할 때 

마다 전체 Tool 을 검증이 필요했고, 이러한 검증은 

최소 3 주가 소요 되었다. 

개선을 위한 주요 항목은,  

첫째, 적용 Site 별 변경 모듈을 별도 분리 하고 

Update 하는 Plugin Arch. 구조 변경하고 Mobile Test 

module 을 Import 하고 있는 의존성을 제거하는 것 

이다. 

둘째, 정적 분석 결과로 나온 400 개 bug 와 32 개 

취약점을 제거 하는 것 이다. 

개선을 위한 방법은 아래와 같다  

- 사이트 별 Specific 영역을 재 정의. 

- Plugin based architecture 정의. 

- 정의한 Architecture 기반으로 구현 및 검증. 

 

3. 수행 내용 

3.1 Tool 구조 개선 Concept 

 

그림 2. Architecture 개선 방향 

주요 내용은 Plugin architecture 를 구현 하는 것이고 

각 Test module 별 독립적으로 동작하는 Plugin 개발을 

목표 하고 있다. 이러한 Plugin 영역은 API Test 후 

배포 가능하고, 기존 3 주간의 Test 는 1 일 검증으로 

가능하게 된다. 

 

3.2 Plugin 영역 항목 정의 

 

그림 3. Plugin 분류표 

Specific 영역을 재 분류 하고, Plugin 화하여 필요한 

Site 에만 배포 한다. 

총 41 개 Plugin 으로 재 분류 하고, 각 항목별로 

새로운 Plugin 개발을 목표 한다. 

 

3.3 구현 방식 
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그림 4. Plugin 구현 방식 

Common 영역은 변경 되지 않는 영역만 남겨 두고, 

적용 대상 별 설정은 json file based 로 동적 loading 

방식으로 구현 한다. 

Plugin 을 관리 하기 위한 Plugin manager 를 구현 

한다. 

 

그림 5. Plugin Load 방식 

 

Plugin 영역의 API 를 Load 할 수 있는 추상화 Class 

를 정의 하고, Getattr 를 이용하여 Plugin 영역 함수를 

동적으로 load 하는 방식으로 변경 하였다. 

 

4. 수행 결과 

 

그림 6. 개선 후 Common 영역에서 Mobile Test Module 

Import Count 현황 

 

Common 영역에서 android test module 을 import 

하는 것이 없어 지고, 정적 분석에서 나온 결함 또한 

전부 제거 하였다 

또한, 기존에는 Tool Install package 를 배포 하는 

방식에서 사이트 별 Plugin 만 Update 하는 방식으로 

변경 하였다. 

 

그림 7. Plugin Install/Uninstall/Update 기능 화면 

 

대 부분 code 영역은 API Test 를 통하여 1 일 검증 

하고 배포 되고, Common 영역은 전체 code 중에서 

10% 정도로 줄어 들었고, 이 결과 더 빠르게 

Feedback 할 수 있었다. 

2 달 기간 1 회 release 시 처리 한 commit 과 

resolved issues 또한 30% 증가 하였다. 

 

5. 결론 및 향후 연구 

적용 Domain 별 Specific 한 기능을 관리 할 수 있는 

Plugin Architecture 를 적용 하여 품질이 향상 된 도구 

확보 하였다. 

적용 이후 결함을 산출 해보면 약 47% 감소 하였다. 

또한, Tool 구조 개선을 통해, Code 의 75% 영역을 

1 일 검증 가능하게 하였다. 

향후 계획으로는 ’19 년 6 월 ISO26262 인증을 받아, 

Automotive 영역에서 경쟁력 확보 할 예정이다. 
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고품질 무기체계 소프트웨어를 위한  

신뢰성 시험 환경 구축에 관한 연구
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요   약 

최근 무기체계에서 소프트웨어가 차지하는 비중이 증가됨에 따라 소프트웨어의 품질이 매우 중요한 요

소가 되고 있다. 무기체계 소프트웨어의 품질 향상을 위해 무기체계 소프트웨어 개발 및 관리 매뉴얼에 

소프트웨어 신뢰성을 제도화 하였고, 구체적인 방법 및 절차가 제시하고 있다. 이 매뉴얼에서 요구하는 

신뢰성시험을 충족하기 위해서는 개발 전(全)순기에 걸쳐 지속적인 시험을 통해 결함의 검출 및 수정이 

필요하지만, 보안을 위한 망분리 환경, 시험 도구 확보를 위한 비용 문제로 인해 적정 수준의 시험 환경

을 구축하고 있지 못하다. 따라서 본 연구에서 한정된 환경 및 자원을 활용해 효율적으로 신뢰성시험을 

수행 할 수 있는 환경 구축 방안을 제시하고자 한다. 

 

1. 서  론 

여느 산업과 유사하게 방위산업 내에서도 소프트웨어의 

중요성이 날이 갈수록 증가하고 있다. 무기체계가 수행하고자 

하는 대부분의 기능들이 소프트웨어를 기반으로 구현되고 

있으며, 무기체계 연구개발 기간 중 상당수의 시간이 

소프트웨어의 개발에 할애하고 있다. 또한 무기체계 

연구개발의 근간이 되는 “무기체계 소프트웨어 개발 및 관리 

매뉴얼” 역시 지속적으로 개선되고 있다. 해당 매뉴얼은 

무기체계 소프트웨어 개발 관리를 위해 2014년 최초 

제정되었으며, 무기체계 소프트웨어 개발 프로세스와 

활동들에 대해 정의하고 있다[1]. 

특히 매뉴얼 개정의 핵심은 소프트웨어 품질과 신뢰성 

확보를 위한 소프트웨어 신뢰성시험의 강화이다. 그러나 

신뢰성시험이 강화됨에 따라 종전의 방식보다는 구현단계부터 

시험을 지속적으로 수행하여 결함을 제거하는 것이 필요하다. 

도구를 추가적으로 도입하여 개정된 매뉴얼에 대응할 수 

있지만, 현실적으로 비용 문제가 있기 때문에 한정된 

도구들을 적시에 활용할 수 있는 방안의 모색이 필요하다. 

따라서 본 연구에서는 소프트웨어 신뢰성시험을 효율적으로 

수행 할 수 있는 통합개발 시험 환경 구축에 관한 연구를 

수행하고자 한다.  

 

2. 소프트웨어 신뢰성시험 현황 및 문제점 

무기체계 소프트웨어 개발 및 관리 매뉴얼에서는 

신뢰성시험을 크게 정적시험과 동적시험으로 구분하여 

정의하고 있다. 정적시험이란 소프트웨어를 실행하지 않은 

상태에서 잠재적인 결함을 검출하는 시험으로 코딩규칙, 

취약점 점검, 소스코드 메트릭(Metric) 점검을 포함한다. 

동적시험은 소프트웨어를 실제하드웨어에 탑재한 상태에서 

시험절차서에 기술된 절차에 따라 소프트웨어 코드 

실행률(Coverage)을 점검하는 것을 의미한다. 소프트웨어의 

품질과 신뢰성 확보를 위해 신뢰성시험의 기준을 강화하는 

방향으로 표 1과 같이 매뉴얼이 개정되었다[1-3]. 

 

표 1 무기체계 소프트웨어 신뢰성시험 범위의 변화 

무기체계 소프트웨어 

개발 및 관리 매뉴얼 
’14.02 제정 ’16.07 개정 

정적 

시험 

코딩규칙 
무기체계 SW 

코딩 규칙 준수 
국제표준(MISRA-C/C++ 등) 준수 

취약점 

점검 

CWE 658/659중 선별 

적용 
CWE 658/659/660 모두 준수 

소스코드 

메트릭 
없음 

매뉴얼 상에 정의된 메트릭 종류 및 제한값 

준수 

동적 

시험 

대상 

위험 분석 후 일정 수준 

이상 위험 소프트웨어 항목 

설정 

결함의 발생빈도, 영향성, 제어가능성 평가 국

제표준(D0-178등) 적용시 해당표준 준수 

목표값 
위험 수준별 

목표값 설정 

결함의 빈도, 영향성, 제어가능성 평가표에 

의한 코드 실행률 달성 

방법 

구조기반시험 

(Statement, Branch, 

MC/DC) 

실제 하드웨어를 탑재한 상태에서 요구사항 

기반으로 코드 실행률 점검 

 

개정된 신뢰성시험 기준을 충족하기 위해서는 구현 

초기단계부터 자동화 도구를 확보하여 지속적으로 시험을 

수행해야 한다. 하지만 일반적으로 한정된 예산으로 인해 

연구개발 기관들은 신뢰성시험을 위한 도구를 소량 확보하여 

다른 사업과 공유하여 사용하고 있다. 이로 인해 개발자는 

도구를 적시에 사용할 수 없을 뿐만 아니라, 소프트웨어 통합 
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시점에 시험을 수행하고 수정하는 방식을 취하고 있다. 

그러나 매뉴얼에서 요구하는 신뢰성시험 기준을 만족하기 

위해서는 개발 초기부터 시험을 수행해야 하며, 이를 

위해서는 자동화 도구를 적시에 사용할 수 있는 환경 구축이 

필요하다. 

 

3. 소프트웨어 신뢰성시험 환경 구축 방안 

소프트웨어 신뢰성시험 환경은 CI(Continuous Integration) 

를 이용하여 구축하고자 한다. CI는 소프트웨어 공학 관점에서 

지속적인 품질 제어(Quality Control)를 적용하는 프로세스로써, 

개발 중인 소스코드를 기존 소스코드와 통합 시 발생하는 

문제를 조기에 식별하고 해결하기 위한 방법이다[4-6]. 

 

그림 1 SW신뢰성시험 환경 구축 전/후 비교 

 

그림 1은 CI를 이용하여 신뢰성시험 환경 구축 전과 후를 

비교한 것이다. 환경 구축 전에는 개발부서에서 신뢰성시험 

도구를 보유하지 못하거나 소량의 도구만을 보유하고 있기 

때문에 도구를 선점한 개발자가 시험을 모두 수행할 때까지 

다른 개발자는 시험을 적시에 수행하지 못하는 문제가 있었다. 

환경 구축 후에는 각각의 개발부서에서 보유한 도구들을 

서버에 통합 구축하여 신뢰성시험이 필요한 개발자에게 

우선순위에 따라 서비스를 제공함으로써 기존의 문제를 

극복할 수 있다. 또한, CI에서 소스코드의 변경 유무를 

지속적으로 확인하여, 빌드(Build) 및 신뢰성 시험을 수행하여 

결과를 개발자에게 송신한다. 이와 같은 환경 구축을 통해 

이해관계자(Stakeholder) 간 소스코드 및 시험 결과에 대한 

모니터링과 추적성 관리가 가능할 것이라 기대된다. 

 

그림 2 소프트웨어 신뢰성시험 환경(안) 

시험환경 구축에 앞서 무기체계 소프트웨어 개발 환경에 

존재하는 제약사항들에 대한 이해가 필요하다. 우선 

개발품목이 다양하고 많은 이해관계자가 사업에 참여하기 

때문에 다양한 개발환경 및 테스트 도구에 대한 고려가 

필요하다. 다음으로 보안에 대한 철저한 검토가 필요하다. 

기본적으로 무기체계 연구개발은 인터넷망과 분리된 

폐쇄망에서 이루어지고 있다. 이와 같은 제약사항을 충분히 

고려하여 소프트웨어 신뢰성시험 환경 구축이 필요하다. 본 

연구에서는 위의 사항들을 고려하여 그림 2와 같은 폐쇄망과 

내부망을 지원하는 신뢰성시험 환경 구축 방안을 제안한다. 

폐쇄망은 개발 PC와 도구가 설치된 서버를 물리적으로 

연결한다. 별도의 형상관리나 개발환경 구축 없이 CI를 

신뢰성시험 도구의 스케쥴링에 활용한다. 폐쇄망 환경은 

서버에 개발환경 구축에 투입되는 시간과 비용을 절약할 수 

있고, 한정된 수량의 도구를 효율적으로 사용 할 수 있다. 

반면에 폐쇄망 환경 구성을 위해 테스트 장소가 서버가 있는 

위치에 한정된다는 단점이 존재하며 형상관리(SCM, Software 

Configuration Management) 환경 부재로 개발된 소스코드와 

시험결과에 대한 관리가 어려울 수 있다.  

내부망은 서버 내 가상머신을 이용하여 각각의 개발환경을 

구축하여 별도로 개발 PC의 연결 없이 신뢰성시험이 가능한 

환경이다. 또한 소프트웨어 신뢰성시험 관리 시스템 기능을 

서버에 구현하여 개발환경 및 소스코드의 형상 관리, 

빌드/시험 결과에 대한 실시간 모니터링 기능을 제공하고자 

한다. 내부망 환경에서는 사용자 집중에 따라 서버 성능 

문제가 발생할 수 있지만, 환경 구축 이전보다 수월하게 

신뢰성시험이 가능할 것으로 기대된다. 하나의 서버에서 

폐쇄망과 내부망 사용자들에게 서비스를 제공하고, 서버를 

통해 전사적으로 내부망에 서비스를 구축함에 따라 발생할 수 

있는 보안 이슈를 대응하기 위해 보안 취약점과 관련된 

추가적인 시험과 사용자 별 접근 권한에 대한 엄격한 관리가 

필요하다. 

 

4. 결  론 

본 논문에서는 무기체계 개발에서 수행하는 소프트웨어 

신뢰성시험을 효율적으로 수행 할 수 있는 시험 환경 구축 

방안을 제안하였다. 망분리 환경에서 신뢰성시험 도구의 제한 

없이 시험을 수행할 수 있는 환경을 구축함으로써 

소프트웨어에 대한 지속적인 시험이 가능하며, 무기체계 

소프트웨어의 품질과 생산성 향상을 기대할 수 있다. 
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소프트웨어 개발 과정 중 구현 단계는 기존의 설계된 문서를 이해하여 컴퓨터를 위한 프로그래밍 언어

를 사용하여 코드를 작성하는 단계로 많은 오류가 만들어 질 수 있다. 이를 방지하기 위하여 UML과 같

은 정형화된 모델 기반의 설계 언어를 사용하여 설계하고, 정적, 동적 테스트를 통하여 코드에 숨어있는 

오류를 발견하기 위한 노력을 하고 있다. 하지만 기존의 모델링 언어는 분석과 설계를 위하여 사용되기 

때문에 실제로 실행하기에는 구체성이 낮으며, 구현 단계로 진입하면 유지보수가 힘들다는 한계가 있다. 

그리고 코드 테스트는 프로그래밍 언어 고유의 특성에 대한 오류에 집중하고 있으며 요구사항을 명확히 

구현하였는지 확인하기가 어렵다. 본 연구에서는 구현 단계의 문제점과 요구사항과 설계 검증의 한계를 

극복하기 위하여 실행 가능한 모델링 언어를 제안한다. 제안한 모델링 언어의 효용성을 확인하기 위하여 

제안한 언어를 실행하는 실행 엔진을 QT 프레임워크 기반으로 구현하였으며, 실제 해군지휘통제체계와 

연동하는 프로그램을 제작하여 실제로 동작함을 확인하였다. 

 

 

1. 서  론 

 

무기체계 소프트웨어 개발은 요구사항분석, 구조설계, 

상세설계, 구현, 통합 및 시험의 단계를 거친다 [1]. 

요구사항분석, 구조설계, 상세설계의 결과물은 사람이 

이해하는 것이 목적이므로 문서의 형태가 된다. 자연어 

기반의 기술 문서는 모호하고 예상하지 못한 기능들의 

충돌이나 누락된 기능들이 있을 수 있다. 더욱 명확하고 

체계적인 기술을 위하여 UML과 같은 모델링 언어가 

사용되기도 한다 [2]. 

구현 단계에서는 이전 단계의 산출물인 설계 문서를 

이해하여 C++, Java와 같은 언어로 프로그램을 

작성한다. 구현단계에서는 크게 두가지의 오류가 

발생한다. 첫번째는 설계를 명확하게 이해하지 못해서 

생기는 오류이다. 더 자세히 살펴보면, 기존의 설계 

자체에 오류가 있을 수 있고, 설계에 반영된 내용을 

누락하거나, 설계에 없는 내용이 추가되거나, 설계의 

내용 자체를 틀리게 해석했을 수도 있다.  

두번째는 프로그래밍 언어를 사용함으로 해서 생기는 

오류이다. 프로그래밍 언어는 자연어와 다른 방식의 

언어이기 때문에 많은 실수를 유발할 수 있다. 예를 

들어 if(a = b) 와 if(a == b)는 전혀 다른 의미임에도 

잘못 사용하는 실수를 하고, C++의 포인터와 같이 각 

언어 고유의 특성에 따라 다양한 버그가 발생하기도 

한다. 구현 단계의 오류를 줄이기 위하여 Rhapsody 

[3] 등의 도구를 이용하여 모델로부터 일부 코드를 

자동으로 생성하는 기능을 활용하기도 한다. 

방위사업청은 구현된 코드를 검증하기 위하여 

무기체계 소프트웨어 개발 및 관리 매뉴얼을 통해 정적, 

동적 테스트를 수행하도록 하고 있다. 정적 분석을 통해 

코딩 규칙, 실시간 오류, 메트릭들을 확인하여 

프로그래밍 언어 고유의 특성에 의한 오류를 줄이고, 

동적 테스트를 통해 모든 코드를 최소 한 번 이상 

실행함으로써 소프트웨어의 신뢰성을 높이는 것이 

목적이다. 테스트의 신뢰성과 효율성을 높이기 위하여 

QA C/C++ [4], CodeSonar [5], VectorCast [6], LDRA 

[7], Sparrow QCE [8], CodeScroll 

Inspector/Sniper/Tester [9] 등의 다양한 테스트 

자동화 도구를 사용한다. 

기존의 코드 기반 정적, 동적 테스트의 한계는 

요구사항이나 설계를 검증하기가 어렵다는 것이다. 

프로그램을 검증하기 위하여 코드 기반의 테스트를 

진행하 듯 설계를 검증하기 위해서는 설계 기반의 

테스트 케이스가 도출되어야 한다.  

요구사항 기반의 테스트를 위하여 블랙박스 테스트를 

수행하지만 체계적인 테스트 케이스 생성에는 한계가 

있다. 기존의 설계는 자연어로 기술되어 있거나, UML 

등의 모델링 언어를 사용하더라도 분석 및 설계 

단계에서 작성된 모델은 의미있는 테스트 케이스가 

생성될 정도로 세부적이지 않을 수 있기 때문이다. 뿐만 
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아니라 개발 과정 중 기능의 추가/수정 등이 발생하고 

개발 기한에 대한 압박 등에 의하여 설계와 구현 간의 

차이가 발생하기도 한다. 

따라서 본 연구에서는 구현 단계의 문제점과 설계 

검증에 대한 문제점을 극복하기 위한 방법으로 실행 

가능한 모델링 언어를 제안한다. 제안하는 모델링 

언어를 사용함으로써 프로그램밍 언어 사용에 대한 

부담과 이를 검증하기 위한 노력을 줄이고, 설계에 

집중함으로써 소프트웨어의 신뢰도를 높이는 것이 

목적이다.  

본 논문의 구성은 다음과 같다. 2장에서는 실행가능한 

모델링 언어를 정의하고 예제를 소개한다. 3장에서는 

해당 언어의 실효성을 확인하기 위하여 구현한 실행 

엔진을 설명하고, 4장에서 결론을 논의한다. 

 

2. 실행가능한 모델링 언어 

 

본 논문에서 제안하는 모델링 언어는 크게 구조 

모델과 행위 모델의 2 부분으로 구성된다. 구조 모델은 

컴포넌트의 입/출력과 각 컴포넌트간의 관계를 

기술하고 행위 모델은 컴포넌트의 동작을 표현한다. 

 

2.1 구조 모델 

구조모델은 타입과 컴포넌트로 정의할 수 있다. 

타입은 일반적인 프로그래밍 언어에서 사용되는 정수, 

실수, 문자열, 구조체 등으로 정의된다. 컴포넌트는 

구조체의 한 종류로 입/출력을 가지며 행위 모델을 

가지는 특징이 있다.   

 

2.1.1 타입 

타입은 대표적으로 ICD(Interface Control 

Document)에서 장비간의 메시지를 기술하는데 사용될 

수 있다. 타입의 정의는 그림 1과 같다.  

타입(Type)은 이름과 크기를 가지며, 문자열(String), 

숫자(Number), 구조체(Structure) 중 하나이다. 약속 

값(PredefinedValue)으로 타입이 가지는 특정값에 대한 

이름을 미리 정의하여 사용할 수 있으며 

변수(Variable)의 타입으로 사용된다. 문자열은 문자들의 

집합으로 크기가 1이면 하나의 문자를 나타낸다. 

숫자는 정수(Integer) 또는 실수(Float)로 부호의 여부에 

따라서 양의 값만 표현하는지를 나타낼 수 있고, 크기는 

8, 16, 32, 64 중 하나로 정의되어야 한다. 구조체는 

변수들의 집합이며, 컴포넌트(Component)와 

배열(Array)도 구조체이다. 변수(Variable)는 이름, 타입, 

값으로 구성되고 초기화 액션(ActionInit)을 이용하여 

초기값을 정의할 수 있다. 

표 1과 2는 타입을 표 형태로 기술하는 예제이다. 

표1의 Header 구조체는 3개의 내부 변수를 가지고 

있다. MsgID와 NumberOfSend는 16비트(2바이트) 

크기의 양의 정수(unsigned integer)이고 

WeaponType은 8비트 크기의 양의 정수이다. 

NumberOfSend는 3개의 약속 값을 가지며 초기값은 

표 1 구조체 타입 예제 

struct Header 

Byte Type Name 
Predefined 

Value 

Init 

Value 

1-2 uint16 MsgID   

3-4 uint16 
NumberOf 

Send 
 0 

5 uint8 
Weapon 

Type 

0: Undefined 

1: Ballistic  

Missile 

2: Cruise  

Missile 

Cruise 

Missile 

 

Type

+ name:string

+ size:uint

FloatInteger

StringStructure

Array

+length:uint

*

PredefindedValue

+ name:string

+ value

*

ChecksumBytesSum32 Bit

Variable

+ name:string

+ value:string

Component

ActionInit

+ target:string

+ value

Number

+ isSigned:bool

*

 

그림 1 타입 정의 (Metamodel) 

 

표 2 구조체를 포함하는 구조체 타입 예제 

struct LinkControl 

Byte Type Name PredefinedValue InitValue 

1-5 Header header  
MsgID = 

0x1000 

6 uint8 Command 

0: Idle 

1: Link Open 

2: Link Closed 

1 

7 float8 LocalTime   

8-32 string24 reserved   
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Cruise Missile을 의미하는 2 이다. 

표2의 LinkControl 구조체는 4개의 변수를 가지며 총 

32바이트로 이루어져 있다. 1-5번 바이트는 표1에서 

정의한 Header 이다. LinkControl 구조체에서 Header의 

MsgID는 0x1000의 초기값을 가진다. 8-32번 바이트는 

확장성 및 호환성을 위하여 남겨둔 필드로 문자열 

타입의 변수로 정의해 놓았다. 

 

2.1.2 컴포넌트 

컴포넌트는 무기체계 내장형 소프트웨어 

분류체계에서 CSU (Computer Software Unit) 또는 

CSC (Computer Software Component)에 해당한다. 

그림 2는 본 논문에서 제안하는 컴포넌트를 보여준다. 

컴포넌트(Component)는 다수의 이벤트(event)로 

구성된 in, out 인터페이스(Interface)와 행위를 정의하는 

상태머신(StateMachine)을 포함한다. in 인터페이스는 

컴포넌트의 입력 이벤트의 집합이고, out 인터페이스는 

출력 이벤트의 집합이다. 이벤트는 이름, 

매개변수(param), 액션으로 구성된다. 이벤트가 

호출되면 액션을 수행하고, 연결(Connection)된 다음 

이벤트를 호출한다. 컴포넌트는 구조체 타입의 하위 

모델이므로 컴포넌트 타입의 변수를 포함한 다수의 

변수들을 가질 수 있다. 또한 컴포넌트는 확장해서 

사용될 수 있는데 UDPComponent가 그 예이다. 

UDPComponent는 UDP 통신을 수행하고, 이벤트를 

상속받은 ReceiveMsg로 메시지를 입력받아서 처리할 

수 있다. 

그림 3과 4는 컴포넌트를 도식화한 예를 보여준다. 

WCC(Weapon Control Console) 컴포넌트는 UDPIF 

컴포넌트 타입의 udpIF와 운용모드 컴포넌트 타입의 

모드 컴포넌트를 가진다. 그림 3에서 포함 컴포넌트는 

간략하게 이름, 입/출력 이벤트, 이벤트간의 연결만 

표현하며, 그림 4와 같이 각 컴포넌트의 내부 구현은 

따로 표현한다. 그림 4에서, UDPIF 컴포넌트는 

UDPComponent로 ModeMsg 구조체 타입의 

모드변경응답을 UDP 통신으로 입력받으면 

모드변경응답 메시지의 모드 값을 매개변수로하여 

모드변경응답 출력 이벤트를 호출한다. udpIF 

컴포넌트의 모드변경응답 이벤트가 호출되면 연결된 

모드 컴포넌트의 모드변경응답 이벤트가 연계적으로 

호출된다. 그림 4의 ev와 send는 이벤트를 호출하는 

액션과 UDP 메시지를 송신하는 액션이다. 

 

2.1.3 행위 모델 

행위 모델은 UML의 상태머신으로 기술되면 

컴포넌트의 행위를 표현한다. 그림 5는 행위 모델의 

메타 모델을 보여준다. 행위 모델인 

상태머신(StateMachine)은 컴포넌트에 포함되며 

상태(State) 하위 모델이다. 상태는 다수의 상태를 

포함할 수 있고 고유의 변수와 진입(entry) 액션을 

가진다. 특정 상태에는 전이(Transition)에 의해서 특정 

이벤트가 호출되면 조건(Guard)이 맞을 때 액션을 

수행하며 다른 상태로 바뀐다. 시간 

전이(TimerTransition)는 전이의 하위 모델로 특정 

시간에 실행되는 전이이다. 

그림 6은 행위 모델 예제로 그림 3의 운용모드 

컴포넌트 상세 설계이다. 컴포넌트의 입력 이벤트가 

호출되면 전이의 이벤트가 호출되고, 전이 또는 상태의 

WCC:Component

udpIF:UDPIF

모드변경(모드:string) <

모드:운용모드

< 모드변경(모드:string)

> 모드변경응답
(모드:string)

모드변경(모드:string)

모드변경응답
(모드:string)

>

>
>

recvMsg

(모드변경응답:ModeMsg)

 

그림 3 컴포넌트 예제 

UDPComponent

+ local_port:uint

+ peer_ip:string

+ peer_port:uint

+ endian:Endian

Component Interface

*

*

in

out

Event

+ name: string

Variable

+ name:string

+ type:Type

+ value

*

StateMachine Connection

from

Action

*

ReceiveMsg

param

*

*

to

 

그림 2 컴포넌트 정의 (Metamodel) 

UDPIF: UDPComponent

recvMsg

(모드변경응답: 

ModeMsg)

모드변경응답
(모드:string)

모드변경명령: ModeCmdMsg

모드변경응답: ModeMsg

모드변경
(모드:string)

모드변경명령.Mode = 모드
send 모드변경명령

ev 모드변경응답(모드변경응답.모드)

 

그림 4 UDPComponent 예제 
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이벤트 호출 액션을 수행하면 동일한 이름의 컴포넌트 

출력 이벤트가 호출된다. 운용모드 컴포넌트의 초기 

상태는 까만 작은 점이 가르키는 변경완료 상태이다. 

운용모드 컴포넌트는 어느 상태에서든지 모드변경 

이벤트를 받아서 처리 할 수 있으며, 모드변경 이벤트를 

수신하면 변경요청모드에 수신한 모드 값을 저장하고 

요청횟수를 0으로 초기화한 뒤 변경중 상태가 된다. 

변경중 상태에 진입하면 진입액션(entry_ev)으로 

모드변경 이벤트를 호출한다. 변경중 상태에서는 

모드변경응답(모드:string), 모드변경(모드:string), 0.1초 

경과의 3가지 이벤트를 처리할 수 있다. 모드변경응답 

이벤트를 수신하면 현재모드의 값을 변경하고 변경완료 

상태가 되고, 모드변경 메시지를 다시 수신하면 변경중 

상태가 된다. 0.1초가 지나도 앞의 두 이벤트가 

발생하지 않으면 요청횟수를 증가하면서 모드변경 

이벤트를 재 호출하고 6회 이상 응답이 없으면 

변경실패 상태가 된다. 

 

3. 실행 엔진 

 

2장에서 기술한 모델의 효용성을 확인하기 위하여 

모델을 직접 실행하는 실행 엔진(execution engine)을 

구현하였다. 실행 엔진의 역할은 모델 해석, 이더넷 

또는 GUI(Graphic User Interface) 입출력 생성, 

컴포넌트의 상태 머신 실행이다. GUI는 사용자와의 

입출력을 담당하며 행위모델을 사용자 친화적으로 

도식화하는 기능을 제공한다. 

 

3.1 구현 

실행 엔진은 어떠한 프로그래밍 언어로든 구현 

가능하다. 제안한 모델의 각 요소의 기능을 올바르게 

한다면 모델을 읽어서 사용자 또는 이더넷을 통해 

입력받고 상태 머신을 동작시켜서 동일한 결과를 

출력할 수 있다. 다만, 프로그래밍 언어의 제약이나 

상태머신 처리, 이벤트 처리 등의 세부 구현 방법에 

따라 실행 엔진의 성능이 달라질 수 있을 것이다.  

StateMachine

State

Transition

Variable

+ name:string

+ type:Type

+ value

*

*

Event

Action

Guard

*

entry

incomingoutgoing

source destination

*

*

*

*

TimerTransition

Component

 

그림 5 행위모델 정의 (Metamodel) 

운용모드:Component

모드변경(모드:string)

모드변경(모드:string)

모드변경응답(모드:string)

모드변경(모드:string)/

변경요청모드= 모드
요청횟수 = 0

운용모드_SM

변경실패

변경완료

0.1초[요청횟수>5]/

현재모드: string

요청횟수: uint8

변경요청모드: string

0.1초[요청횟수<6]/

요청횟수++

모드변경응답(모드:string)/

현재모드 = 모드
변경중

entry_ev/

모드변경(변경요청모드)

 
그림 6 행위 모델 예제 
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본 연구에서는 C++기반의 개발 플랫폼인 Qt [10]를 

사용하여 실행 엔진을 구현하였다. Qt는 크로스 플랫폼 

프레임워크로, 동적 라이브러리를 적용하기 때문에 한번 

구현하면 윈도우, 리눅스를 비롯하여 리얼타임 OS인 

VxWorks, 모바일 플랫폼인 안드로이드 등 다양한 

플랫폼에서 실행할 수 있다. 

이벤트 처리는 Qt의 시그날 슬롯(Signals and Slots) 

프레임워크를 사용하였다. 시그날 슬롯은 타 

프레임워크와 차별적인 Qt의 주요한 기능으로 객체간의 

통신을 위하여 사용되는 방식이다. 기존 함수 호출 

방식은 콜백(callback) 방식으로 특정 입력을 받아서 

다른 함수를 수행할 때 메모리 스택을 중첩해서 쌓기 

때문에 입력의 처리가 끝날 때까지 계속 메모리를 잡고 

있게 된다. 또한 함수의 이름 및 매개변수가 정확하게 

일치해야지 실행 가능하다는 점 등 확장성의 관점에서 

다양한 문제점을 가지고 있다. 

반면 시그날 슬롯 방식은 이벤트 전달 기반의 

방식으로 호출, 매개변수 전달의 주요 기능에 초점을 

맞추고 있다. 기존의 콜백 방식은 입력이 처리가 되기 

전까지 다음 입력을 받지 못하지만 이 방식을 사용하여 

이러한 제약에서 벗어났다. 또한 컴포넌트간의 호출 

이벤트의 이름이 다르더라도 호출할 수 있도록 구현 

가능하였다. 

상태 머신의 Qt 플랫폼의 상태머신 프레임워크(State 

Machine Framework)를 기반으로 구현하였다. Qt의 

상태머신 프레임워크는 시그날 슬롯 방식으로 구현되어 

있으면 기본적인 상태와 전이를 제공한다. 본 

연구에서는 이 프레임워크를 확장하여 전이조건, 액션 

실행, 시간전이, 컴포넌트 입출력과의 연동 등을 

구현하였다. 

액션 및 조건(guard)에 사용된 연산들을 계산하기 

위하여 Qt 프레임워크의 Q스크립트 

엔진(QScriptEngine)을 사용하였다. 실행 엔진은 기타 

모델기반 구현방식과 다르게 코드 생성 및 컴파일을 

수행하지 않기 때문에 모델에서 기술하는 

사칙/논리/비트 연산 등을 엔진이 수행하여야 한다. 

Q스크립트 엔진은 C++ 언어와 동일한 Qt 스크립트 

언어를 바로 해석하여 결과를 출력하므로 기본적인 

수학 연산을 실시간으로 수행하기에 적합하다. 

 

3.2 실행 엔진 신뢰성 확보 

무기체계 소프트웨어는 방사청의 무기체계 

소프트웨어 개발 및 관리 매뉴얼에 따라서 정적/동적 

시험을 수행하여야 한다. 정적시험은 1) 코딩규칙, 2) 

실시간 오류, 3) 소스코드 메트릭 점검을 수행하여야 

한다. 동적시험은 해당 CSC/CSU 수준으로 결함 

영향도/발생빈도/제어가능성을 고려하여 등급을 나누고, 

등급에 따라서 문장/분기/MCDC 커버리지를 적용하여 

실행하여야 한다. 

실행 엔진의 신뢰성 확보를 위하여 정적/동적 

테스트를 수행하였다. 기존의 모델기반 개발 방식과 본 

연구에서 제안하는 방식의 차이점은 코드의 생성 

여부이다. 기존의 방식은 코드를 새롭게 생성하기 

때문에 새로 생성된 코드에 대한 신뢰성 시험을 

실시하여 신뢰성을 확보하여야 한다. 개발기간 중 또는 

유지보수 기간 중 모델이 변경된다면 신뢰성 시험을 

다시 실시하여야 한다. 반면, 본 연구에서 제안하는 

방식은 코드를 생성하지 않고, 모델이 바뀌어도 실행 

엔진의 내부 구조에는 영향을 주지 않는다. 따라서 한번 

신뢰성을 확보한 실행 엔진에 대하여 추가적인 

정적/동적 시험을 하지 않아도 되므로 시간과 노력을 

모델의 개발에만 집중할 수 있도록 한다. 

 

3.3 예제 

제안한 모델링 언어의 효용성과 엔진의 기능을 

확인하기 위하여 실제 개발 중인 무기체계의 일부 

기능을 개발하였다. 예제로 개발한 기능은 

해군지휘통제체계(KNCCS, Korea Naval Command 

Control System)와 연동하여 무장을 제어하는 기능이다. 

이 기능은 이더넷으로 실제 운용중인 KNCCS 시스템과 

통신하여 통신상태와 운용모드를 제어하고 임무에 따라 

무장을 통제한다. 현재까지 모델링 언어와 실행엔진은 

개발단계이므로, 실제 무기체계에 사용되지 않고 

프로토타입으로 개발하여 가능성만을 확인하였다. 

그림 7은 실행 엔진을 통하여 모델을 실행한 예제를 

보여준다. 이 예제의 모델은 임무계획정보수신, 

연동관리, 임무정보관리 등 11개의 컴포넌트(CSU)로 

구성되어 있다. 자연스럽고 직관적인 개발을 위하여 

State Label

State 

Combobox

Table

Variable 

Label

Variable 

Input

Event 

Input

 

그림 7 실행 엔진 예제 
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상태 머신을 GUI로 직접 대응하는 기능을 추가하였다. 

예를 들어 State Label은 상태머신의 상태를 표시해준다. 

State Combobox는 그림 8과 같이 State Label의 

기능에 추가로 상태머신의 입력 이벤트를 발생시킬 수 

있다.  

 

4. 결론 

본 논문에서는 소프트웨어 개발 단계 중 실수 및 

오류가 많이 발생하는 구현 및 구현 검증 단계를 

생략하고, 설계에 집중하여 신뢰성을 높이기 위한 

방법으로 실행 가능한 모델링 언어를 소개하였다. 

소개한 모델링 언어의 효용성을 확인하기 위한 실행 

엔진과 이를 이용하여 상부체계와 연동하는 

무장통제콘솔을 개발하였다. 또한 설계를 검증하기 위한 

테스트 방법을 개략적으로 논의하였다. 소개한 개발 

방법의 안정적인 적용을 위해서 모델링 도구에 대한 

지원과 실행 엔진의 실시간성 등의 성능 평가 및 

개선을 진행 중이다. 또한 정형적이고 실행 가능할 

정도로 세부적인 모델로부터 테스트 케이스를 자동으로 

생성하는 연구를 수행할 예정이다.  
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요   약 

 자동차 산업 분야에서 제어기의 숫자가 증가함에 따라 소프트웨어의 비중이 증가하고 있으며 기능의 

다양화와 고성능화에 따라 새로운 소프트웨어 개발 프로세스를 필요로 하고 있다. 모델 기반 개발(Model 

Based Development)은 이러한 요구에 맞춰 자동차 제어기 소프트웨어의 새로운 개발 방식으로 떠오르

고 있다. 본 논문에서는 차량용 ECU 소프트웨어의 모델 기반 개발 시 적용할 수 있는 테스트 방법 중 

하나인 백투백 테스트 수행 방법을 제시하고자 한다. 이를 위해 차량용 ECU 소프트웨어의 모델 기반 개

발 과정을 분석하였으며 ECU 소프트웨어의 테스트 환경을 분석하여 모델 기반 개발 과정에서의 백투백 

테스트 수행 단계를 정의하였다. 

 

1. 서  론 

 

최근 자동차는 단순한 이동 수단을 넘어서 더욱 

안전하고 편리하며, 서비스 지향, 친환경 자동차로 

변화하고 있다. 이를 위해 자동차에는 수많은 ECU(전자 

제어 장치, Electronic Control Unit)가 내장되었고 이 

ECU들을 제어하기 위한 소프트웨어도 추가되었다.  

이에 적절하게 대응하기 위해 모델 기반 개발 방식이 

차량용 ECU 소프트웨어의 새로운 개발 방식으로 

떠오르고 있다. 

모델 기반 개발에서 주요 테스트 방법 중 하나인 

백투백 비교 테스트(Back-to-back comparison test, 

이하 백투백 테스트)는 자동차 기능 안전성 표준인 ISO 

26262에서도 권고하고 있는 방법 중 하나이다. 하지만 

백투백 테스트에 대한 구체적인 방법과 단계는 

제시하고 있지 않다. 

본 논문에서는 차량용 ECU 소프트웨어의 모델 기반 

개발 시 백투백 테스트를 수행하는 방법을 제안한다. 

이를 위해 차량용 ECU 소프트웨어의 모델 기반 개발 

과정과 모델 변환 시 고려해야 할 사항을 분석하였다.※ 

또한 모델 기반 개발 과정에서 백투백 테스트를 

                                            
※ 본 연구는 2017-2018년 현대자동차 남양 연구소 산

학과제 지원 하에 수행되었음. 
† 교신 저자: Byoungju Choi (bjchoi@ewha.ac.kr) 
O 발표자: Hyeona Chae (coha0112@ewhain.net) 

수행하는 단계를 정의하고 각 단계별 백투백 테스트의 

특성을 분석하였다. 

 

2. 모델 기반 개발 

 

2.1. 모델 기반 개발의 개념 

모델 기반 개발(Model Based Development)은 모델 

기반 설계(Model Based Design)와 모델 기반 

검증(Model Based Verification)을 포함하는 개발 

방법으로 제품의 설계부터 검증까지 모든 단계에서 

모델을 활용하며 시뮬레이션 기술을 소프트웨어 개발에 

도입한 프로세스이다. 

모델 기반 개발에서는 개발될 대상의 기능적 행위를 

기술할 때 모델을 사용한다. 모델의 추상화 수준에 따라 

시뮬레이션 또는 코드 생성에 모델을 사용할 수 있으며, 

코드 중심으로 개발되었던 방식이 아닌 모델을 

중심으로 개발을 한다. 

기존의 개발 프로세스는 V-모델의 오른쪽 테스트 

단계에 이르러서야 테스트가 가능했다. 하지만 모델 

기반 개발에서는 V-모델의 왼쪽 디자인 단계의 각 절을 

수행한 후 테스트를 할 수 있다. 이는 프로세스의 

후반에서 크게 수정해야 하는 상황을 피하게 해준다. 

모델 기반 개발 과정에서는 각 단계별 적절한 도구를 

사용하여 이전 단계의 결과물을 기반으로 개발을 

진행할 수 있으므로 개발 비용이 절감된다는 장점이 

있다. 
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2.2. 고정 소수점 ECU에서의 모델 기반 개발 

대부분의 차량용 ECU는 단순 연산을 지원하는 고정 

소수점 방식을 지원한다. 고정 소수점 ECU를 위한 

소프트웨어 개발을 할 때 부동 소수점으로부터 고정 

소수점으로의 전환을 고려하는 것은 중요하다. 시스템 

엔지니어는 일반적으로 알고리즘을 부동 소수점 

연산으로 설계한다. 이 설계는 소프트웨어와 하드웨어의 

최종 구현에 대해 크게 신경 쓰지 않고 이상적인 

알고리즘 동작을 나타낸다. 그러나 대량 생산 

환경에서의 소프트웨어 엔지니어 및 공급 업체는 생산 

현실에 따라 이 설계를 고정 소수점으로 변환해야 하는 

경우가 생긴다. [1] 

모델 기반 개발은 이 프로세스에 도움을 줄 수 있다. 

고정 소수점 방식의 ECU 소프트웨어의 모델 기반 개발 

과정에서 설계 및 구현 부분을 간단하게 나타내면 

아래의 [그림 5]와 같다. [2, 3] 

 

 

[그림 1] 고정 소수점 방식의 ECU 소프트웨어의 

모델 기반 설계 및 구현 

 

본 논문에서는 MATLAB/Simulink모델을 기준으로 

고정 소수점 ECU의 모델 기반 개발 과정을 살펴보도록 

하겠다. 

개발 대상의 초기 모델 또는 사양 모델은 일반적으로 

부동 소수점 방식으로 설계된다. 이 모델은 Simulink 

Block Library에 있는 블록들을 사용하여 컨트롤 

알고리즘을 구현한 것이다. 부동 소수점 모델을 개발한 

후에는 시뮬레이션 또는 프로토타이핑 등의 방법을 

통해서 모델의 알고리즘이 정확한지 확인한다. 확인이 

완료된 모델은 고정 소수점 모델로 변환한다. 모델 

변환을 위해서는 몇 가지 단계를 거쳐야 한다. [4, 5] 

(1) 지원하지 않는 블록 교체: 먼저, Simulink의 블록 

중에서 고정 소수점을 지원하지 않는 블록을 찾아서 

고정 소수점을 지원하는 블록으로 대체한다. 이 단계는 

연속 시간 블록을 이산 시간 블록으로 바꾸는 것도 

포함한다. 

(2) 블록, 데이터 타입 설정: 각 블록에 대하여 고정 

소수점 데이터 타입과 스케일링(Scaling)을 설정한다. 

블록의 최대값과 최소값을 설정한다. 

(3) 타겟 하드웨어의 특성 설정: 모델 시뮬레이션 및 

코드 생성의 결과는 타켓 하드웨어(타겟 ECU)의 특성에 

따라 결정된다. char, int, long등과 다른 속성들이 특정 

프로세서에 맞게 명시되어야 시뮬레이션 또는 코드 

생성 시 부정확한 결과를 피할 수 있다. 

(5) Rounding, Overflow 관리 방법 결정: 부동 

소수점에서 고정 소수점으로 변환을 하면 허용 숫자 

범위가 줄어들기 때문에 오버플로우가 발생했을 때 

어떻게 처리할 것인지에 대한 방법을 결정해야 한다. 

또한, 고정 소수점 숫자로 표현할 수 없는 범위의 

소수점을 처리하는 방식도 결정해야 한다. 

고정 소수점 모델로의 변환 후에는 변환한 모델을 

검증한다. 고정 소수점 모델의 시뮬레이션 결과가 부동 

소수점 모델의 결과와 비교했을 때 수용 가능한 범위 

안에서 차이가 났는지 확인한다. 만약 두 모델의 차이가 

허용 가능 범위를 벗어났다면 고정 소수점 모델로의 

변환 과정으로 돌아가서 설정을 변경하여 재 

수행하거나 필요에 따라 부동 소수점 모델로 돌아간다. 

고정 소수점 모델이 검증된 후에는 그 모델을 

기반으로 코드를 생성한다. 코드 생성 후에는 단위 및 

통합 테스트를 수행한다. 코드는 데스크탑과 같은 

호스트 머신 상의 환경에서 테스트된다. 또한 고정 

소수점 모델과 자동 생성된 코드 간의 백투백 테스트도 

수행한다. 

오브젝트 코드(Object code)는 타겟 하드웨어 또는 

에뮬레이터에서 테스트 된다. 이 코드도 마찬가지로 

고정 소수점 모델과의 백투백 테스트를 수행해야 한다. 

 

 

3. 차량용 ECU 소프트웨어의 백투백 테스트 

 

백투백 테스트는 두 개의 또는 그 이상의 테스트 

대상 시스템에 대하여 각각 동일한 입력 값을 주고 

실행하여 그 결과값을 비교 한 후, 불일치 할 경우에 그 

불일치를 서로 비교 분석하는 비교 시험의 일종이다. 

[6] 백투백 테스트 수행 시에는 테스트 대상과 테스트 

환경에 맞는 테스트 케이스 도출이 필요하다. 테스트 

케이스는 요구사항으로부터 도출할 수도 있고, 기존 

시스템이나 시스템 모델의 측정을 통해서도 얻을 수 

있다. 유의미한 테스트 케이스 도출을 위해 테스트 

대상에 따라 차이가 생길 수 있는 부분을 고려하여야 
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한다. 

[그림 2]은 고정 소수점 방식의 ECU 소프트웨어를 

개발할 때, 백투백 테스트를 수행하는 단계를 보여준다. 

고정 소수점 방식을 사용하는 차량용 ECU의 

소프트웨어를 모델 기반 개발 방식으로 개발한다면 

부동 소수점 모델과 고정 소수점 모델 간의 MIL-MIL 

백투백 테스트, 고정 소수점 모델과 자동 생성된 코드 

간의 MIL-SIL 백투백 테스트, 고정 소수점 모델과 

오브젝트 코드 간의 MIL-PIL 백투백 테스트를 수행할 

수 있다. 

 

 

[그림 2] 고정 소수점 방식의 ECU 소프트웨어의 

백투백 테스트 

 

3.1. MIL-MIL 백투백 테스트 

MIL-MIL 백투백 테스트는 모델과 모델 사이의 

백투백 테스트이다. 차량용 ECU 소프트웨어의 모델 

기반 개발 과정에서 보면 부동 소수점 모델과 고정 

소수점 모델이 그 대상이 될 수 있다. [그림 3]은 MIL-

MIL 백투백 테스트의 개념을 보여준다. 

 

 
[그림 3] MIL-MIL 백투백 테스트 

 

백투백 테스트를 위해서는 두 대상간 차이가 생길 수 

있는 테스트 케이스를 도출해 내는 것이 중요하다. 

MIL-MIL 백투백 테스트에서는 부동 소수점 모델을 

검증하기 위해 사용했던 테스트 데이터를 활용할 수 

있다. 이 경우에 테스트 케이스는 요구사항으로부터 

도출될 수 있지만, 기존의 시스템을 측정함으로써 얻을 

수도 있고, 임베디드 소프트웨어와 상호 동작하는 

물리적 시스템의 모델을 통해서도 얻을 수 있다. 

이외에도 MIL-MIL 백투백 테스트를 위한 테스트 

케이스로 부동 소수점 모델의 허용 범위 이내이며 고정 

소수점 모델의 범위를 벗어나는 입력 값 또한 사용할 

수 있다. 반올림이나 올림과 같은 Rounding 방법에 

따라 결과가 달라지는 입력 값도 MIL-MIL 테스트 

케이스에 적합하다. 

이러한 테스트 케이스들로 각각 부동 소수점 모델과 

고정 소수점 모델에서 테스트를 수행한 뒤, 동일한 

결과가 나오는지 수행 결과를 비교한다. 수행 결과가 

오차 허용 범위 이내이면 백투백 테스트는 

패스되었다고 볼 수 있다. 만일 수행 결과에 차이가 

있다면 결함 가능성이 있다는 것을 의미하므로 테스트 

대상 모델을 재검토하고 필요에 따라 모델을 수정한다. 

모델 수정 후에는 테스트를 다시 수행해야 한다. 

 

3.2. MIL-SIL 백투백 테스트 

MIL-SIL 백투백 테스트는 모델과 코드 사이의 백투백 

테스트이다. 고정 소수점 모델과 그 모델로부터 자동 

생성한 코드가 그 대상이 된다. 참고로 자동 생성하지 

않고 모델링한 설계를 토대로 직접 작성하였을 경우도 

해당된다. 본 논문에서는 자동생성코드의 경우로 

기술하겠다. [그림 4]는 MIL-SIL 백투백 테스트 방법을 

보여준다. 

 

 
[그림 4] MIL-SIL 백투백 테스트 

 

MIL-SIL 에서도 백투백 테스트를 수행을 

다시해야하는 이유는 부동 – 고정 소수점 변환뿐만 

아니라, 도구에서 모델로부터 코드를 자동생성하는 

과정에서의 코드 셋팅 등 오류가 있을 수 있기때문이다.   

MIL-SIL 백투백 테스트에서도 부동 소수점 모델 검증 

시 사용한 테스트 케이스를 활용할 수 있다. SIL 

시험에서도 MIL 테스트에서 사용된 테스트 데이터와 

모델 인프라 구조가 재사용된다.  

MIL-MIL 백투백 테스트와 마찬가지로 MIL-SIL 

백투백 테스트에서도 각각 고정 소수점 모델과 자동 

생성된 코드의 실행 결과의 차이가 허용 범위 이내이면 

백투백 테스트를 패스한 것이고, 허용 범위를 벗어나는 

차이가 있을 때는 테스트 대상을 재검토하여 수정해야 

하고 테스트를 재 수행한다. 

 

3.3. MIL-PIL 백투백 테스트 

MIL-PIL 백투백 테스트는 모델과 오브젝트 코드 

사이의 백투백 테스트이다. 차량용 ECU 소프트웨어의 

모델 기반 개발 과정에서 보면 고정 소수점 모델과 
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자동 생성된 코드를 컴파일 한 오브젝트 코드가 테스트 

대상이 될 수 있다. 이 경우 컴파일 과정과 반올림 

과정에서 문제가 있을 수 있다.  

[그림 5]는 MIL-PIL 백투백 테스트 방법을 보여준다. 

PIL 환경에서의 테스트는 개념적으로 SIL 환경에서의 

테스트와 유사하다. 따라서 MIL-PIL 백투백 

테스트에서도 MIL-SIL 백투백 테스트에서 사용한 

테스트 케이스를 사용하여 테스트 할 수 있다. MIL-PIL 

백투백 테스트의 경우, 고정 소수점 모델과 자동 생성한 

코드를 컴파일 한 오브젝트 코드가 테스트 대상이다. 

 

 
[그림 5] MIL-PIL 백투백 테스트 

 

MIL-PIL 백투백 테스트에서도 각각 고정 소수점 

모델과 오브젝트 코드의 실행 결과의 차이가 허용 범위 

이내이면 백투백 테스트를 패스하였다고 본다. 만약 그 

차이가 허용 범위를 벗어나는 경우에는 테스트 대상을 

재검토하여 수정해야 하고 테스트를 다시 수행한다. 

 

 

4. 결론 

 

본 논문에서는 차량용 ECU 소프트웨어의 모델 기반 

개발 과정을 분석하고, 백투백 테스트를 수행하는 

단계에 대해서 정의하였다. 

메모리 효율성, 낮은 가격과 크기, 적은 전력 소모량 

등의 장점이 있기 때문에 차량용 ECU는 대부분 고정 

소수점 방식의 프로세서를 사용한다. 하지만 시스템 

레벨에서의 설계 및 알고리즘은 대개 부동 소수점 

방식으로 작성된다. 따라서 이 사양 모델을 타겟에 맞는 

고정 소수점 방식으로 변환하는 과정이 필요하다. 

설계에 대한 검증이 완료된 부동 소수점 방식의 사양 

모델은 몇 가지 단계를 거쳐 고정 소수점 방식의 구현 

모델로 변환한다. 변환된 고정 소수점 모델로부터 

코드를 자동 생성하고 이 코드를 컴파일하여 오브젝트 

코드를 생성한다. 

이 과정에서 모델 및 코드에 대한 설계 검증과 단위 

및 통합 테스트도 수행된다. 모델 기반 개발에서는 

모델에 대하여 검증 및 테스트가 가능한데, 이때 반드시 

모델과 코드 간의 백투백 테스트가 수행되어야 한다. 

고정소수점 방식 ECU 소프트웨어의 모델 기반 

개발에서 백투백 테스트는 크게 3가지로 나눌 수 있다. 

MIL-MIL 백투백 테스트, MIL-SIL 백투백 테스트, MIL-

PIL 백투백 테스트가 그것이다. 각 단계별 테스트 

대상과 유의미한 테스트 케이스를 정하여 백투백 

테스트를 수행하여야 한다. 

향후 연구에서는 차량용 ECU 소프트웨어의 백투백 

테스트를 위한 효율적인 테스트 케이스 도출 방안이 

마련되어야 한다. 또한 본 논문에서 다룬 차량용 ECU 

소프트웨어의 모델 기반 개발 과정과 백투백 테스트 

방법에 대한 사례 연구가 필요하다. 
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요     약  

 소프트웨어 품질 관리를 위해 개발중인 프로그램의 소스코드(Source Code)에서 결함을 발생시키는 원인을 찾고 

분석하는 것은 중요하다. 이를 위해 과거의 수많은 프로젝트에서 결함을 발생시켰던 소스코드와 결함을 수정한 코드를 

수집해야 한다. 충분한 양의 결함 데이터가 수집되면, 결함을 예측하는 기계학습 모델의 학습 데이터로 사용하거나 

소프트웨어 품질 보증을 위한 다양한 응용도구 개발에 사용될 수 있다. 본 연구에서는 소프트웨어 저장소에 존재하는 

결함을 수정하는 소스코드(fix patch)와 관련 정보를 자동으로 수집하는 도구를 개발하였다. 오픈소스 프로젝트 개발 

이력이 저장되는 주요 소프트웨어 저장소에서 결함의 정보를 자동으로 수집하는 본 도구가, 추후 소프트웨어 품질 관리에 

필요한 다양한 응용  도구 연구에 도움이 되길 기대한다.  

 

1. 서 론  

현재 소프트웨어 산업에서 개발자들은 항상 수많은 

결함에 맞닥뜨리고 있다. 이에 대한 명확한 해결 방안이 

없는 와중에 정부의 코딩 교육 강화 정책으로 인해 앞으로 

소프트웨어 개발자가 더욱 늘어날 전망이다[1, 2]. 따라서 

개발자들이 결함을 찾고 프로그램에 안정성을 높일 수 

있도록 도와주는 소스코드 품질 분석 프로그램의 필요성이 

나날이 높아지고 있다. 그러나 실제 산업 현장에서 사용할 

수 있는 프로그램은 여전히 많은 제한점들이 있다[3]. 이는 

곧 대부분의 개발자들이 직접 결함을 고치기 위해 혹은 

발견하지 못한 결함을 찾기 위해 프로젝트에 많은 시간과 

비용을 소비한다는 것을 의미한다. 실제로 소프트웨어를 

개발할 때에 50~90% 정도의 비용이 소프트웨어의 유지 및 

보수를 위해 사용한다[3]. 이러한 개발자들의 고통을 

덜어주고, 지속적인 소프트웨어 품질 관리를 위하여 신뢰성 

있는 결함 예측과 검출 기술의 발전이 필요하다. 

결함 예측과 검출 기술은 현존하는 결함을 

분석하면서부터 시작된다. 이를 위해서 상당한 양의 결함 

정보가 필요 하다. 기존의  결함 예측 논문은 직접 새로운 

결함 수집 도구를 만들어 결함을 연구했다[4]. 혹은 이미 

공개된 결함 정보를 사용한다[5, 6]. 공개된 결함 정보에 

만족하지 못해 기존의 정보를 재가공하여 사용하기도 

한다[7]. 이러한 기존의 결함 예측 논문은 결함 정보를 

활용한 연구에 초점이 맞춰져 있고 이미 수집한 결함 

정보만을 공유하는 경우가 대부분이다. 일부 결함 정보 

수집 방안을 제시한 연구가 있기는 하나 수집 도구의 

설계와 구현의 논의만 되어 있고 실제 사용할 수 있는 

도구는 공유되어 있지 않거나 최신 소프트웨어 저장소에서 

적용하기 어렵다[8, 9]. 본 연구에서는 결함 분석을 위해 

다양한 오픈 소스 프로젝트 저장소에 접근하여 결함 정보를 

자동으로 수집하는 도구를 설계하고 공개하였다. 

 

2. 결함 정보 수집 도구 설계 

2.1 결함 정보 수집 

 깃(Git)은 프로그램을 개발할 때 프로젝트의 관리를 

도와주는 소프트웨어로 분산 버전 관리 시스템이다 [10]. 

프로젝트가 수정될 때마다 변경되는 모든 정보가 버전 관리 

시스템을 통해 기록으로 남는다. 따라서 프로젝트 내부에 

문제가 일어났을 때 이전 시점으로 되돌아가 수정 내용을 

비교하거나 문제의 원인을 추적할 수 있다. 마찬가지로 

깃이 적용된 프로젝트에서 소스 코드가 변경될 때마다 

기록이 모두 남고 이러한 기록의 가장 작은 단위가 

커밋(Commit)이다. 규모가 큰 프로젝트에는 과거로부터 

쌓인 수많은 커밋들이 존재하기 때문에 결함과 관련 있는 

커밋과 결함과 관련 없는 커밋들이 함께 섞여 있다. 결함과 

관련있는 정보를 찾기 위해서는 다수의 커밋들 중에서 

결함과 관련있는 커밋을 추출해야 한다. 본 연구에서 

개발한 도구는 오픈 소스 프로젝트에서 보편적으로 

사용되는 소프트웨어 저장소인 깃허브(GitHub)와 

지라(Jira)에서 결함과 관련된 정보를 수집할 수 있도록 

고안되었다. 

 소프트웨어 프로젝트를 진행하면서 개발자들은 협업을 

위해 서로 프로젝트의 개선점, 해결해야 하는 결함, 또는 

해야 할 일들과 같은 것들을 의논하고 해결하여야 한다. 

이렇게 개발자들 사이에서 의논되고 해결되어야 하는 

주제를 이슈(Issue)라고 한다. 이러한 수많은 이슈들은 

지라와 깃허브 같은 소프트웨어 저장소를 통하여 관리된다. 
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이러한 소프트웨어 저장소에서 결함 정보를 수집하는 

방법은 다음과 같다. 

2.1.1 깃허브 이슈에서 결함 정보 수집 

 깃허브는 가장 인기 있는 오픈소스 코드 저장소이다. 분산 

버전 관리 도구인 깃을 사용하기 때문에 여러 사람이 

함께하는 협업 프로젝트를 관리하기 매우 용이하다. 이와 

같은 이유로 깃허브 안에는 수많은 프로젝트의 커밋 

데이터들이 저장되어 있다.  

 깃허브는 효율적인 프로젝트 관리를 위해 여러 기능을 

지원해 주고 있다. 그중 하나가 이슈다. 이슈는 

프로젝트에서 작업을 하거나 해결을 해야하는 작업 내용들 

담고 있다. 대표적으로 버전 업그레이드, 결함의 발견과 

해결, 개선해야 할 기능, 논의가 필요한 부분과 같은 것들이 

있고 각각의 주제에 맞는 레이블(Label)을 부여해 줌으로써 

관련된 주제에 접근을 용이하게 해준다. 또한 해당 주제가 

논의가 필요한 상태이면 열림(Open), 문제가 해결된 

상태이면 닫힘(Closed)으로 구분된다. 본 연구에서 개발된 

도구는 깃허브에서 관리하는 오픈소스 프로젝트 중 상태가 

닫힘으로 되어있고 레이블이 버그인 깃 커밋을 수집하는 

도구이다. 결함을 정확하게 분석하기 위해서는 완전히 

해결된 결함만을 필요로 하기 때문이다.  

 

그림 1은 깃허브에서 찾을 수 있는 오픈소스 프로젝트이다. 

이 프로젝트의 이슈 페이지에 들어가 레이블을 해결된 

버그로 설정하니 해당되는 데이터가 49개 라고 나온다. 즉 

해결된 버그 이슈가 49개 있다는 것이다. 이처럼 

깃허브에서는 이슈 페이지를 이용하여 프로젝트의 버그 

수정 내역에 쉽게 접근할 수 있다. 

2.1.2 지라 이슈에서 결함 정보 수집 

 지라는 이슈를 관리하기 위해 개발된 전문적인 

소프트웨어로써 협업 프로젝트에서 필요한 계획 세우기, 

분업 정리, 보고서 관리와 버그 추적과 같은 다양한 기능을 

개발자에게 제공해준다[11]. 지라는 각각의 이슈 성격을 

분명하게 나타내는 레이블과 이슈의 진행 상황을 나타내는 

상태(Status)를 붙여서 관리한다. 레이블의 종류로는 

업무(Task), 테스트(Test), 버그(Bug), 스토리(Story) 

등등이 있고, 상태의 종류로는 열림(Open), 닫힘(Closed), 

해결(Resolved) 등등이 존재한다.  

그림 2와 같이 지라에서는 버그 레이블이 붙은  이슈들만 

따로 검색할 수 있으며, 그 정보를 csv 형식의 파일로 

다운로드할 수 있다. 또한 지라는 모든 이슈를 고유한 식별 

인자인 키(Key)를 붙여서 관리하고 대부분의 프로젝트는 

모든 커밋 제목에 관련된 이슈 키를 포함한다. 따라서 

주어진 조건을 통해 얻은 파일에서 있는 이슈 키가 임의의 

커밋의 제목에 존재한다면 그 커밋은 결함과 관련되었다고 

식별할 수 있다. 

2.1.3 깃 커밋 메시지에서 결함 정보 수집 

 개발자들이 소프트웨어 저장소를 통해 공유하는 정보를 

이용하는 방법 이외에도 커밋을 할 때마다 생기는 커밋 

메시지(Commit Message)를 통해 결함이 있는 커밋인지 

추론할 수 있다. 개발자들은 소스코드를 수정 후 커밋을 할 

때 커밋 메시지를 작성한다. 보통 커밋 메시지는 코드의 

유지 보수와 협업을 더 쉽게 하기 위해 중요한 키워드를 

포함하여 작성하도록 암묵적 동의가 되어있다[12]. 본 

연구는 관련연구들에서 보편적으로 사용하는 방법대로 이 

특징을 이용하여 커밋 메시지에 ‘fix’나 ‘bug’, ’resolved’의 

단어를 포함하는 경우 해당 커밋은 결함과 관련되었다고 

식별하였다[8]. 

2.2 결함 내용 출력 

깃 커밋에서는 커밋이 가지고 있는 모든 정보에 접근할 

수 있다. 여기서 모든 정보에는 커밋한 날짜, 저자 이름, 

저자 이메일, 커밋 메시지, 수정한 소스파일 경로, 소스코드 

패치(Patch)가 포함된다. 패치란 이전 시점의 커밋과 

비교했을 때에 변경된 소스코드와의 텍스트 차이로 그림 

3은 패치의 한 예시이다. 본 연구에서는 자료의 질을 

높이기 위해 커밋의 정보 중에 개발자의 이메일과 같이 

분석에 필요 없는 부분을 제외하고 결함이 존재하는 

데이터에서 유용한 부분만 수집하여 사용자가 원하는 

그림 1. 깃허브의 이슈 화면 예제 

그림2. 지라의 이슈 화면 예제 
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결과를 csv 형식의 파일로 출력한다. 결과를 출력하는 

파일은 표1과 같이 프로젝트(Project), 커밋 메시지, 깃 

커밋 해시(Hash), 날짜(Date), 저자 이름(Author), 파일 

경로 (Path), 패치(Patch)의 내용으로 구성되어 있다. 

 

패치를 출력할 때에는 각각의 패치에서 변경된 라인의 수, 

즉 패치의 크기(Patch size)도 고려해야 한다. 일반적으로 

결함을 해결한 커밋 패치에서 지워진 부분이 과거에 결함을 

유발한 소스코드이고, 변경되거나 추가된 부분이 결함을 

해결하는 소스코드로 간주된다. 만약 결함을 수정한 커밋의 

패치에서 지워진 라인이 너무 많다면 어떤 부분이 이전에 

결함을 유발했는지 분석하기 어려울 것이다. 반대로 추가된 

라인이 너무 많다면 어떤 부분이 결함을 해결했는지 

분석하기 어려울 것이다. 혹은 소스코드를 재정렬하거나 

주석을 새로 다는 것과 같이 불필요한 정보인 경우도 많다. 

이처럼 크기가 큰 패치를 분석이 까다롭다. 또 이전에 

존재했던 연구들에 따르면 대부분의 결함을 수정한 패치는 

짧게 수정하는 비율이 높은 경향이 있다 [13]. 이러한 점을 

고려하여 본 연구는 용이한 패치 분석을 위해 다양한 패치 

사이즈 기준을 설정할 수 있는 기능을 추가하였다. 

3. 결과 

 표 1은 개발한 소프트웨어를 이용해 이름이 pivot인 

프로젝트를 대상으로 얻은 결과 표이다.  

표2는 결함 정보 수집 도구를 실제 오픈소스 프로젝트 

소프트웨어 저장소에서 적용한 결함 수정 패치 수집 결과를 

보여준다. 표2에서 추출 저장소는 결함 데이터를 얻어낸 

오픈소스 저장소를 의미한다. 프로젝트 열은 해당 

프로젝트의 이름을 의미한다. 전체 커밋의 개수는 

프로젝트가 현재까지 진행되면서 쌓인 커밋의 개수를 

의미하고 수집 시간은 소프트웨어가 수집하는데 걸린 

시간이다. 데이터 수집을 위해 2.3 GHz Intel Core i5와 

RAM 8GB가 탑재된 장비를 이용하였다. 수집된 패치의 

개수는 결함을 해결한 커밋에서 나온 패치의 총 개수이고 

크기가 5 이하인 패치만 추출하였다. 커밋에 기여한 사람의 

수는 프로젝트를 개발 중에 모든 기여한 개발자의 숫자이다. 

표2. 다양한 프로젝트의 수집 결과 

 표2에서 관찰할 수 있는 특이점은 지라에서 수집한 

brooklyn의 전체 커밋의 개수가 pivot보다 더 많지만 

수집하는 시간은 더 오래 걸렸다는 점이다. 커밋에서 

패치를 분석하는 시간이 전체 커밋에서 결함 패치 커밋을 

찾는 시간 보다 더 많이 걸리는 것이 가장 큰 이유이다. 표 

2에서 brooklyn은 785개 결함 패치가 pivot은 415개의 

패치가 분석이 되었다. 지라에서 결함 정보를 수집하는 

것과 깃허브에서 수집하는 시간의 차이도 크게 관찰되었다. 

추출 

저장소 

프로젝트 
전체 

커밋의 

개수 

수집 

시간 

수집된 

결함 패치 

개수 

(patch 

size <= 5) 

커밋에 

기여한 

개발자 

수 

지라 pivot 5150 246s 785 16 

지라 brooklyn 13401 91s 415 111 

깃허브 zxing 3480 286s 33 90 

깃허브 
Android-

Universal-

Image-Loader 

1025 516s 32 35 

그림 3. 패치 예시 
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왜냐하면, 깃허브에서 결함 정보를 추출할 때는 원격으로 

이슈 정보를 수집하기에 네트워크 속도에 영향을 받는다. 

그래서 표2에 나온 깃허브에 있는 오픈소스 프로젝트의 

수집된 패치가 33, 32개임에도 불구하고 수집 시간은 

지라에서 수집하는 시간보다 더 많은 시간이 소요되었다.  

 

4. 결론 및 향후 계획 

 본 연구는 소프트웨어 분산 관리 도구인 깃을 이용한 오픈 

소스 프로젝트에서 결함과 관련된 정보들을 추출하여 

활용성 높은 자료 제작을 목표로 하였다. 지금까지는 결함 

예측과 추출을 위해서 소프트웨어 품질 담당 전문가가 직접 

결함이 있는 데이터를 수집해야 하는 불편함이 있었다. 

그러나 본 연구에서 자동으로 결함 정보의 수집이 가능한 

도구를 구현하여 이러한 불편함을 해소하였다. 

 설계 방법은 오픈 소스 소프트웨어 저장소인 깃허브와 

지라의 이슈를 추출하여, 해결된 결함을 csv 형식의 파일로 

출력하였다. 따라서 자료를 읽는 개발자가 결함 정보를 

수월하게 분석 할 수 있다. 예를 들어 개발자가 직접 결함이 

있는 소스코드를 읽으며 결함을 유발하는 특정 메트릭을 

찾거나 결함이 있는 소스코드의 특징을 분석하여 

메트릭으로 만들 수 있다. 이렇게 개발자가 찾아낸 정보는 

소프트웨어 결함 예측을 위한 기계학습 모델을 만드는데 

사용되거나 결함 검출 도구 설계에 활용될 수 있다. 

 향후 연구에는 결함이 해결된 소스코드를 출력하는 현재 

상태를 발전시켜, 결함을 유발하는 소스코드가 유입된 

시점의 커밋 해시와 소스코드를 수집할 수 있는 기능을 

추가할 예정이다. 본 연구를 통해 개발한 도구, 

BugPatchCollector는 다음에서 다운로드 받을 수 있다. 

https://github.com/HGUISEL/BugPatchCollector 

 

※ 본 연구는 과학기술정보통신부와 정보통신기술 

진흥센터의 2019년도 소프트웨어 중심대학 지원사업 

(2017-0-00130)과 2018년도 정부 (과학기술정보통신부) 

의 재원으로 한국연구재단의 지원을 받아 수행된 연구임 

(No. 2018R1C1B6001919). 
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요   약 

 

본 연구는 강화학습을 적용한 하이브리드 자동차의 효율적에너지 분배에 관한 연구이다. 

하이브리드 자동차의 에너지효율 개선과 관련해 많은 연구들이 현재 진행되고 있다. 에너지 효율 개선을 

위해 동적 계획법, 규칙 기반 학습 등 다양한 방법들로 문제해결을 시도하고 있다. 

에너지 분배와 관련된 여러 방법들 중 본 연구는 배터리 SOC(State Of Charge)밸런싱 과정으로 그 

문제해결을 시도한다. 

배터리 SOC 밸런싱 과정은 강화학습의 한 종류인 Q-Learning 으로 진행하였다. Q-Learning 적용 후, 

변화한 배터리 SOC 값으로 세가지 주행모드에서 기존과 에너지 효율, 에너지 사용, 연비 등  

여러 측면에서 비교과정을 진행한다. 

 

1. 서  론 

 

자동차가 발명된 이래로 효율적인 에너지 분배는 

중요한 연구대상이다. 이를 위해 엔진과 관련된 여러 

형태의 자동차가 등장했다. 본 연구에서 다루는 

하이브리드 자동차 또한 효율적인 에너지분배의 

목적으로 개발되었다. 

하이브리드 자동차 성능개선과 관련해 많은 

연구들이 진행되고 있다. 선행연구[1] 에서는 

내연기관엔진과 전기모터엔진 사용의 최대 효율을 찾기 

위한 방법으로 규칙기반 학습과, 강화학습의 한 종류인 

TD-Learning 의 두 가지 방법을 적용한다. 여러 

지표들로 두 가지 학습방법을 비교한 뒤 강화학습의 

성능이 우수하다는 것을 설명한다. 선행연구[2]는 

강화학습에 신경망구조를 추가하여 진행한다. 규모가 

크고 변수가 많은 문제에서는 신경망 구조를 통해 

효과적으로 다룰 수 있으므로, 해당 연구에서는 이를 

통해 문제해결을 시도한다. 선행연구[3]도 강화학습과 

신경망구조를 결합한 DQN (Deep Q-Learning 

Network)로 에너지 사용 성능개선을 연구한다. 

선행연구[3]에서는 현재 t 시간의 보상(Reward)값으로 

t+1 의 에너지사용 Action 을 결정한다. 내연기관엔진, 

전기엔진 사용 두 가지 중 하나가 Action 으로 

정의되는데, 본 연구에서는 배터리 SOC 에 초점을 두어 

배터리 SOC 값의 이전, 다음 상태의 전이를 

Action 으로 정의하였다. 

본 연구는 하이브리드 자동차 에너지상 배터리 

SOC 값을 사용해 하이브리드 자동차 에너지 효율 

향상을 시도한다. 강화학습의 한 종류인 Q-Learning 을 

사용한 후, 세가지 주행모드에서 기존 방법과 

에너지효율, 에너지 사용, 연비 등을 비교한다. 

 

2. 본  론 

 

2.1 강화학습 모델 

하이브리드 자동차의 에너지 효율을 높이기 위해 

기존 연구에서는 동적계획법, 규칙 기반 학습 등 각각의 

문제 목적에 맞는 다양한 방법들을 제시하였다. 본 

연구에서는 에너지 효율을 높이기 위한 방법으로 

강화학습을 적용하였다. 이는 최대의 보상을 받는 
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쪽으로 다음행동을 결정하는 강화학습이 본 연구와 

취지가 맞아 위와 같은 결정을 했다. 

본 연구에서는 강화학습의 Q-Learning을 

적용하였다. Q-Learning은 강화학습 중 TD(Time 

Difference)–Learning의 한 형태이다. TD-Learning에는 

몇 가지 형태가 존재하는데, Q값을 갱신하는 

부분에서(그림 1의 Update 부분) 수정된 Q값의 Max 값을 

곱하는 알고리즘의 차이를 보인다.  

 

 

[그림 1] Q-Learning[8] 

 

2.2 데이터 

본 연구는 MATLAB 기반 자동차 시뮬레이션 

프로그램인 ADVISOR 를 사용했다[7]. ADVISOR 

프로그램은 자동차를 구성하는 여러 요소들을(전기모터, 

동력계통, 바퀴 등등) 사용자 요구에 맞게 변경할 수 

있다. 따라서 사용자 취향에 맞게 조절할 수 있어 본 

프로그램을 사용하였다 

ADVISOR 프로그램을 사용해 진행한 자동차 모델은 

‘2003 Toyota Prius Hybrid Car’ 이다. 연구의 목적이 

가솔린 엔진, 전기 엔진 두 개의 효율적 에너지분배 

이므로 하이브리드 자동차로 진행했다.  

자동차를 실험할 조건인 주행 환경도 중요하다. 

에너지사용이 주행환경에 따라서 변화하므로 본 

연구에서는 이를 고려했다. 연구는 ADVISOR 에서 

제공하는 세 가지의 주행모드 환경에서 진행했다. 

주행모드는 다음과 같다. 

 

NYCC(New York City Cycle): 599 초  

UDDS(Urban Dynamometer Driving Schedule):137 초  

WVUCITY(West Virginia University): 1409 초  

 

강화학습을 적용하기 위해서는 상황에 맞는 

State 와 Action 의 사전정의가 필요하다. 본 연구는 

배터리 SOC 값으로 하이브리드 자동차의 효율적 

에너지분배에 관한 문제이다. 연구에서 State 는 시간 

t 에서 배터리 SOC 값, Action 은 이전, 다음상태 

두가지 중 한가지의 전이로 진행했다.  

 

2.3 강화학습 프레임워크 

 

 

[그림 2] 본 연구의 프레임워크[6][7] 

 

연구의 전반적인 강화학습 프레임워크는 [그림 

2]와 같다. ADVISOR 로 수집된 데이터는 Q-Learning 의 

입력 값이 된다. Q-Learning 학습 후 계산된 목표 

배터리 SOC 값은 ADVISOR 로 재입력 값이 되어 다시 

Q-Learning 으로 학습된다. 본 연구는 이와 같은 

프레임워크를 통해 기존의 방법과 강화학습을 적용한 

방법 두가지의 에너지 효율을 비교한다. 

ADVISOR 로 정의한 하이브리드 자동차는   

모델별로 목표 배터리 SOC 값을 갖는다. 이 값은 강화 

학습 적용 후 주행 모드에 따라 달라진다. 본 

연구에서는 각각의 주행 모드에 따른 최적의 목표 

배터리 SOC 값을 찾아 비교한다. 최적의 목표 배터리 

SOC 값을 찾는 과정은 Q-Learning 의 결과 값인 

Reward 로 계산한다. Reward 에 관한 내용들은 

‘Section-3. 결과’에서 설명한다 

 

3. 결  과 

 

 

[그림 3] 배터리 SOC의 Reward 값 변화-NYCC 모드 
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[그림 4] 배터리 SOC의 Reward 값 변화-UDDS 모드 

 

 
[그림 5] 배터리 SOC의 Reward 값 변화-WVUCITY 모드 

 

[그림 3], [그림 4], [그림 5]는 각각 주행모드의 

시간 흐름에 따른 Reward 값 변화 그래프이다. Q-

Learning 적용 후, Reward 값이 가장 높은 State의 

배터리 SOC 값을 목표 배터리 SOC으로 설정했다. 

강화학습에서는 학습 결과인 Reward를 최대로 하는 

것을 목표로 한다. Reward를 더 많이 받는 쪽으로 

Action이 결정되므로, 본 연구에서는 배터리 SOC 값이 

가장 높은 값으로 결정된다. Reward 값 계산식은 [그림 

6]이고[1], 강화학습 적용 후 주행모드 별 변화한 목표 

배터리 SOC 값은 [표 1]과 같다. 

 
[그림 6] Reward 계산 식 

 

[표 1] 목표 배터리 SOC 값 변화 

 

  [표 1]은 세가지 주행모드에서 기존과 강화학습 

적용 후 목표 배터리 SOC 값 변화를 나타낸다. NYCC, 

UDDS, WVUCITY에서 변화한 목표 배터리 SOC 값은 

차례로 54%, 49%, 48% 이다. 세가지 주행모드에서 

공통적으로 강화학습 후의 목표 배터리 SOC 값이 

감소하는 결과를 보였다. 

강화학습 후의 목표 배터리 SOC 값들은 위에서도 

설명했듯, Reward 값이 가장 높은 상태일 때의 값으로 

결정했다. 이는 [그림 3], [그림 4], [그림 5]에서 

Reward 값이 가장 높은 상태일 때의 배터리 SOC 값에 

해당한다.  

 

 

[표 2] 에너지 효율-NYCC 모드 

 

 
[표 3] 에너지 효율-UDDS 모드 

 

 

[표 4] 에너지 효율-WVUCITY 모드 

 

  [표 2], [표 3], [표 4]는 각각의 주행모드에서 

에너지 효율 변화를 보여준다. 세개의 주행모드 각각 

발전기의 효율이 90.13% → 92.64%, 69.09% → 

93.26%, 66.22% → 97.60%로 증가했다. 특히, UDDS, 

WVUCITY 주행모드에 그 증가 폭이 20% 넘게 된 것을 

볼 수 있다. 그에 비해 전기모터효율은 각각 74.73% → 
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74.72%, 80.69% → 80.88%, 80.27% → 77.73%로 

강화학습 후의 결과가 오히려 감소하는 경우도 있었다. 

전체 사용량 측면에서 살펴보면, NYCC 주행모드에서 

주입된 에너지는 329.3kj + 878.3kj =1207.6kj에서 

517.4kj + 951.5kj = 1468.9kj 로 약 260kj 정도 

증가했다. 발전기의 효율은 개선되었지만, 전체 에너지 

사용량은 오히려 더 많아졌다. 이는 같은 주행모드에서 

더 많은 에너지가 소모되었다는 의미이다. 따라서 

에너지 효율 상승은 유지하면서, 전체 에너지 사용량에 

대한 추가적인 개선이 필요하다는 것을 알 수 있다. 

[표 3]의 UDDS, WVUCITY 주행모드에서는 발전기 

효율이 69.09% → 93.26%, 66.22% → 97.60%로 NYCC 

주행모드와 비교 시 크게 향상되었다. 그러나 전기모터 

측면에서 보면, UDDS 주행모드에서 주입된 전기 

에너지량은 2470kj → 2246.6kj로, WVUCITY 

주행모드에서는 1151.6 → 969.5kj로 각각 감소하였다. 

일반적으로 전기차의 연료비는 휘발유, 경유차와 비교 

시 1/10 ~ 1/5 정도이다[9]. 하이브리드 자동차에서 

전기모터를 더 많이 사용하는 것이 연비 측면에서 

효율적이라는 의미이다. UDDS, WVUCITY 

주행모드에서는 강화학습 후의 결과가 효율 측면에서는 

개선되었지만, 연비 측면에서는 오히려 감소하는 결과를 

보였다. 

 

4. 결  론 

 

본 연구는 강화학습(Q-Learning)을 적용해 세가지 

주행모드에서 하이브리드 자동차의 효율적 에너지사용 

연구를 진행했다. 효율적 에너지사용 분석을 위해 

배터리 SOC 값을 사용했고, 이를 Q-Learning 에 

적용했다. State, Action 변화에 따라 보상 값이 변하는 

Q-Learning 을 적용해 발전기 에너지효율이 개선된 

것을 확인했다. 그러나 전기모터에서는 미세한 

효율변화를 보였다. 

연비측면에서 보면, 앞에서 설명했듯 UDDS, 

WVUCITY 주행모드에서 전기모터 사용량이 감소해 더 

많은 비용이 소모되었다. 연구에서는 발전기, 전기모터 

엔진사용만 다루고 연비를 고려하지 않은 것으로, 

비용적 측면까지 고려한 추후 연구가 필요하다.    

또한, 본 연구는 배터리 SOC 값 지표 하나만 

가지고 실험을 진행했으나, 하이브리드 자동차 에너지 

사용에는 상당히 많은 요소들이 영향을 끼친다. 이와 

관련된 토르크, 연료 배출량 등의 다양한 지표들을 

추가해 추후 연구를 진행할 것이다. 

이 논문은 현재 데이터 분석에 집중된 결과만을 

보여주고 있지만 추후에 자동차 소프트웨어와 하드웨어 

콘트롤 시스템, 소프트웨어 디자인 및 성능분석에도 

응용되어 쓰일 수 있고, 지능 소프트웨어 시스템 

공학에도 필요한 연구라 생각된다. 
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요   약 

최근 수면 데이터와 개인의 건강의 상관 관계 대한 연구가 활발하게 진행이 되고 있다. 본 논문은 

10ms 마다 생성되는 수면 데이터에 대한 확장성 있고, 개인화된 분석 서비스를 제공하기 위해 설계된 

플랫폼인 SCRAP (SleepCaRekit data Analytics Platform)을 소개한다. 제안된 플랫폼은 실시간으로 수집

되는 수면 데이터를 효율적으로 저장하고 분석할 수 있는 유연한 소프트웨어 스택을 갖는다. 현재, 

SCRAP 시스템은 하루 당 약 18M 튜플로 구성된 수면 데이터를 빠르고 효과적으로 분석하여 개인의 건

강 상태와의 상관 관계를 알려줄 수 있다. 추가적으로, 수면 분석 데이터에 대한 프라이버시를 보장해 

줄 수 있도록 블록체인 적용을 고려한다. 끝으로, SCRAP 시스템을 활용한 수면 분석 결과를 보인다. 

 

1. 서 론 

 

‘수면 중 무호흡증’[1]은 현대인들에게 최근 많이 

발생하고 있는 수면 장애 중 하나이다. 특히, 삶의 질에 

직접적인 악영향을 미치기 때문에 중요한 수면 장애로 

여겨진다. 더욱이, 과도한 무호흡증으로 정신 지체, 

운동 능력 저하 및 성격장애 같은 현상이 일어 날 수도 

있는 것으로 보고되고 있다 [2].  

이러한 무호흡증의 원인을 분석하기 위해, 기존 

병원은 고가의 장비를 사용하여 수면 데이터를 추출해 

왔다. 수면 데이터 연구에서 많이 쓰이던 야간 다발도 

검사(night-time polysomnography PSG)는 장기 

모니터링을 위한 비용과 시간 문제를 안고 있다.  

다행히, 최근에 ECG 패치 및 PPG 기반 스마트 시계 

같은 착용식 장치의 사용 [3,4]의 증가로 휴대성이 

강화되었다. 특히, PAAR TAG Pillow와 Homecarekit를 

사용한 SleepCareKit[5]은 웨어러블 기기로 수면 

상태를 실시간으로 추정 및 분석할 수 있다. 일정 상황 

발생 시, 사용자에게 신호를 보내 사용자가 즉각적인 

피드백을 받을 수 있게 해 준다.  

그러나 , S leepCareKit과 같은 휴대용 수면 측정 

기기들은 방대한 양의 데이터를 저장하고 분석하는데 

본연의 한계가 있다. SleepCareKit의 경우 10ms당 

텍스트 기반의 원시 데이터의 수면 데이터 한 열이  

 

 

 

생성이 된다. 구체적으로, 사람 당 한 시간에 36만줄씩, 

하루에 평균 5시간의 수면을 취한다고 하면 대략 

180만줄의 데이터가 수면 데이터로 생성이 된다. 

이러한 데이터를 제한된 용량의 휴대용 기기 내에서 

저장, 분석 하기 어렵다. 만약, 이러한 수면 데이터를 

효율적으로 저장하고 분석할 수 있는 플랫폼이 있다면   

위에서 언급된 수면 중 무호흡증의 요인들에 대한 상관 

관계 분석이 용이해 지고, 더 다양한 수면 데이터 

분석이 이루어 질 수 있을 것이다.  

본 논문은 대량의 수면 데이터를 수집, 분석하여 

사용자에게 개인화된 수면 서비스를 제공해 줄 수 있는 

플랫폼인 SCRAP (SleepCaRekit data Analytics 

Platform)을 소개한다. 구체적으로, SCRAP 시스템은 

방대한 양의 수면 데이터를 분산 저장할 수 있으며, 

프라이버시를 보장하기 위해 블록체인 기술을 통해 

보안성을 강화를 고려한다. SCRAP은 기존 연구와는 

달리, 산소 포화도 (SPO2), 호흡량 (Breathe Volume), 

가속도 (Accelerator data), 심장 박동수 (Heartrate) 

등의 다양한 (SleepCareKit) 수면 데이터를 활용해 

무호흡증과의 상관 관계 분석을 수행할 수 있다. 본 

논문에서 우리는 SCRAP 시스템의 소프트웨어 아키텍쳐 

및 실제 관계 분석 결과를 제시한다.  

본 논문의 구성은 다음과 같다. 2장에서 관련 연구를 

제시하고, 3장에서 SCRAP 시스템을 제안한다. 4장은  
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SCRAP에 축적된 SleepCareKit 수면 데이터에 대해,  

가속도 센서 및 수면 자세와의 분석 결과를 보여준다. 

마지막으로, 5장에서 본 논문의 결론을 맺고 추후 연구 

진행 방향에 대해 논의한다. 

 

2. 관련 연구 

 

기존 연구 [6]은 Derby 데이터베이스와 자바 서버를 활

용하여 환자의 수면데이터를 가져와서 무호흡증을 측정

한다. 분석은 자바 서버에서 이루어지고 데이터베이스에 

저장이 되고 웹사이트를 통해서 사용자가 정보를 받을 

수 있다. 환자는 자신의 데이터를 쉽게 전달받을 수 있

다. 또 다른 연구[7]는 산소 포화도 센서를 통해 무호

흡을 측정한다. 원격 환자에게 무호흡과 산소 포화도를 

측정한 결과를 게이트웨이를 통하여 클라우드 기반 시

스템 아키텍처에 신호를 보낸다. 대량의 수면 데이터를 

활용하기 위해서 아마존 클라우드를 사용해서 확장성을 

보장한다. 클라우드 사용으로 분석, 저장 및 시각화를 

강화한다.  

  하지만 매일 축적되는 데이터를 분석하고 보관하는 

확장성 있는 시스템이 필요하다. 또한 단지 데이터에 대

한 정보뿐만 아니라 그래프화를 통해서 환자들을 위한 

시각화가 부족하다.  

  본 논문에서 제시하는 SCRAP은 오픈소스인 아파치 

스파크 (Apache Spark)[8]를 사용해서 수면 데이터로 

부터 추출된 다양한 값들을 함수형 프로그래밍을 사용

해서 상관관계를 분석하여 그래프화를 시켜서 환자들이 

쉽게 접근할 수 있도록 돕는다.   

   더욱이, 위에서 언급된 기존 연구들은 게이트웨이 

사용으로 이해 보안성 문제를 인식하지 않았으며 

대량의 데이터를 보관 및 분석하는데 문제점이 

존재한다. 이런 문제점을 해결하기 위해 SCRAP은 

블록체인 기술을 활용한 보안성 강화를 고려한다. 

그리고 도커/컨테이너 (Docker/Container) 기술을 

활용한 개인화된 컨테이너를 구현하여 개인화된 수면 

데이터 분석 서비스를 제공할 수 있게 설계되었다. 

 

3. SCRAP 시스템 설계 

   SCRAP은 대용량의 텍스트화된 수면 데이터를 

암호화를 통해 데이터베이스에 로딩과 HDFS와 

Spark기술을 활용해 확장성 있게 적재할 수 있도록 

하며 바로 분석 할 수 있도록 유연한 구조로 되어있다. 

SCRAP 시스템은 크게 저장 및 로딩 하는 과정과 분석 

및 공급하는 과정으로 구성되어 있다.  

 본 논문은 그림 1과 같이 Sleepcarekit로부터 수집한 

텍스트 기반의 대량의 원시 데이터를 효율적이며 저장 

및 분석이 용이 하도록 돕는 플랫폼에 블록체인 기술을 

활용하여 보안성을 강화하는 방안을 제안한다.  

 

3.1 저장 및 적재 

SleepCareKit를 통해서 수면 데이터를 텍스트 

형식으로 받는다. 이 데이터들이 누적이 되어서 다양한 

방법으로 활용을 하기 위하여 데이터베이스화를 한다. 

우선 JDBC를 통해서 MYSQL에 넣는다. 넣는 과정에서 

개인의 이름과 건강 정보, 아이디를 블록체인 관련 

기술을 사용하여 보안성을 강화한다. 그리고 나서 

Sqoop[9]을 통해서 하둡 분산 파일 시스템 (HDFS: 

Hadoop Distributed File System)[10]에 데이터 적재를 

실시하며 이 하둡에 저장된 데이터를 도커/컨테이너 

환경에서 관리되는 컨테이너를 사용하여 개인화된 

분석을 지원하도록 설계되었다. 

 

 

  그림 1. SCRAP 시스템 구조 

  

 한 사람의 데이터는 한시간에 약 36만개의 tuple을 

가지며 5시간의 수면시간으로 가정하면 하루에 180개의 

튜플을 가진다. 개인의 호흡량 산소 포화도, 심장 

박동수 등의 대량의 데이터를 효과적으로 처리하기 

위해서, 앞서 언급된 바와 같이 텍스트 기반의 원시 

데이터를 JDBC를 통하여 MYSQL에 임포트를 하고 

대용량 분산 분석을 위해 HDFS에 적재한다. 그렇게 

되면 대량의 데이터를 스파크에 연동되는 다양한 

라이브러리를 통해 무호흡이 측정되는 시점과 다른 

수면 데이터와의 상관 관계 분석을 수행한다. 

SparkR[16]을 사용하여 무호흡이 일어나는 시점을 

예측하여 환자에게 제공할 수 있게 한다. 

데이터 적재의 경우 블록체인 기술[11]을 사용하여 

개인의 아이디를 암호화를 통해서 저장을 하도록 한다. 

본 연구는 모든 데이터의 암호화 보다는 데이터 

분석결과에 대한 데이터만을 블록 체인화가 목적이다. 

후에 스파크에서 분석한 데이터를 개인만이 볼 수 

있도록 보안성을 보장한다. 예전에는 오직 탈중심화를 

위해서 연구되었으나 최근에 블록체인 기술이 분산성과 

보안성을 추구하기에 개인의 프라이버시를 강화한다. 

3.2 관리 및 공급 

도커/컨테이너 기술을 활용하여 개인화된 수면 
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데이터 분석 서비스와 현상 완화 가이드를 제공한다. 

구체적으로, 컨테이너에 HDFS 및 스파크를 탑재하여 

데이터를 확장성 있게 적재할 수 있하고 바로 분석할 

수 있는 환경을 구성한다. 이 분석 데이터를 개인에게 

바로 전달한다. 기존의 데이터베이스에서 대용량의 

데이터를 처리하는데 시간적 문제가 많았으나 하둡을 

사용함으로 방대한 데이터를 분산처리해서 효율적으로 

처리할 수 있도록 하였다. 

 

4. 수면 데이터 분석 

 

SCRAP 시스템 설계 및 구축의 진행과 동시에 

우선적으로 수면 데이터를 분석하였다. 무호흡 발생은 

수면 자세와 관련이 있는 것으로 알려져 

있다[12,13,14]. 수면 데이터 측정의 과정에서 이러한 

점을 고려하여, 가속도 센서를 통하여 자세를 

측정하고자 했다. 그러나, 가속도 센서의 값이 어떠한 

자세를 나타내는지, 수면 중 사람들이 어떤 자세들을 

취하는지에 대한 분석은 추후에 진행될 예정이다. 

무호흡에 관한 분석에 앞서, 가속도 센서 데이터를 

활용한 자세 분석을 진행하였다.  

자세 데이터 분석 환경은 표 1과 같다. 

 

표 1 자세 데이터 분석 시스템 환경 

 

 수면 중 취하는 자세의 가짓수와 그에 대한 가속도 

센서 값을 확인하기 위하여 클러스터링을 진행하였다. 

클러스터링의 군집 수를 결정하기 위하여 

NbClust[17]를 사용하였다. 총 20명의 수면데이터를 

기반으로 가속도 센서 값만을 입력 값으로 

사용하였으며, 그 결과를 가시화한 것이 그림 2 이다. 

그림 2로부터 알 수 있는 점은, 군집 수가 5일 때 가장 

좋은 클러스터링 결과를 나타낸다는 점이며, 이를 

바탕으로 5개의 군집으로 나눠지도록 클러스터링을 

진행하였다. 

 클러스터링 알고리즘은 R언어의 class 패키지의 

pam함수[18]를 사용하며, 군집 수는 5로 지정한다. 

클러스터링 진행 결과를 가시화한 것이 그림 3이며, 각 

군집의 center값은 표 1과 같이 나타난다. 표 1의 값을 

살펴보면, 각 군집들의 가속도 센서 값의 차이가 확연히  

 
그림 2. 가속도 센서 데이터에 대한 자세 클러스터링 

 
 

그림 3 :자세클러스터링 by PAM : 군집 수(K) = 5 

 

표 2 각 군집의 액츄에이터 데이터 

 
 

눈에 보이며, 각 군집들 간의 자세 차이가 명확하다는 

것을 의미한다. 

클러스터링 결과를 바탕으로, 추후 수면 데이터 

수집과 동시에 수면 자세를 직접 관찰한다면, 각 군집이 

어떤 자세를 나타내는지 확인이 가능하다. 이러한 자세 

분석 데이터는 추후 무호흡에 영향을 주는 요인으로 

사용될 수 있으며, 결과적으로 무호흡을 개선하는 

연구에 큰 도움이 될 것이라 기대한다. 

 

5. 결론 및 향후 연구 

본 논문은 대량의 수면데이터 분석을 통해 개인의 

수면 패턴을 도출해서 무호흡증 분석을 통한 현상 완화 

가이드를 개인에게 프라이버시와 보안성을 보장하며 줄 

수 있는 수면 데이터 분석 플랫폼 (SCRAP)을 

 환경 

OS Redhat 7.4 

CPU Intel Xeon Gold 5118(12core) 

RAM 12GB 

SSD Crucial MX500 250GB M.2 Type 

Language R[15] 

Interface SparkR[16] 
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제안하였다. 기존의 수면 데이터 플랫폼과는 달리 

방대하고 다양한 데이터를 분산처리 시스템을 통해서 

효율적으로 관리해줄 수 있을 것으로 기대된다. 하루의 

수면 데이터 뿐 만 아니라 한 사람의 누적된 데이터를 

가지고 다양한 분석을 해 볼 수 있을 것이라고 

예상된다. 도커/컨테이너를통해서 개인화된 수면 데이터 

분석 서비스를 제공한다. 

향후에는 현재 구현한 자세와의 무호흡 상관 관계 

분석 말고도 다양한 분석을 할 예정이다. 우선 

산소포화도, 심장박동 수, PPG 데이터와의 상관관계를 

분석할 것이다. 그리고 무호흡이 일어나기 전의 

데이터를 분석하여 무호흡이 일어나기 전에 어떤 

증상이 일어나는지 언제 일어나는지를 예측 할 수 

있도록 하여 환자들에게 그에 대한 피드백을 줄 수 

있도록 하는 방안을 제시하도록 할 것이다. 
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요   약 

 치매노인 실종문제를 해결하기 위해 최근 사물인터넷 기반의 배회감지기 제품들이 많이 나오고 있지만 

기존 제품들은 8시간마다 충전이 필요하고 이동통신망을 사용하기 때문에 통신비를 지불해야한다. 본 논

문에서는 저전력 장거리 무선통신 기술인 LoRa 통신을 이용하여 자체적인 시스템을 구축하고 기존 제품

들의 단점들을 보완하는 안전관리시스템을 제안한다. 치매노인에게서 전송되는 위치정보를 스마트폰의 

구글지도를 통해 실시간으로 확인할 수 있을 뿐만 아니라 심박수와 운동량 측정 기능을 통해 건강을 주

기적으로 점검할 수 있는 기능을 추가하였다. 해당 시스템은 GPS 센서, 심박 센서 그리고 가속도 센서

를 이용해 부가적인 정보를 제공하도록 구현하다. 또한 본 논문에서 구현한 시스템을 이용하여 LoRa 망

이 지원하는 데이터 커버리지를 측정하여 기존의 망 보다 넓은 커버리지를 지원하는 것을 분석하였다.  

 

1. 서론 

 

지난해 치매환자의 수가 70만명을 넘어선 것으로 추

정된다. 고령화 시대로 접어들면서 노인들의 수는 점차 

증가하고 노인 10명 중 1명이 치매환자로 12분당 1명

씩 발생한다. 매년 100여건 이상의 치매 노인 실종 신

고가 접수되고 실종 신고가 들어오면 많은 경찰인력이 

투입되어 수색에 나선다.[1] 빠르면 한시간 이내로 발

견되지만, 실종 후 일주일의 수색 끝에 발견이 되는 경

우도 있고, 끝내 숨진 채로 발견되는 안타까운 경우도 

많다. 이러한 문제를 해결하기 위해 치매노인 실종시에 

신속하게 위치를 파악할 수 있는 IoT 기반 배회감지시

스템이 개발되고 있다. 시중에 나와있는 배회감지기 제

품들은 대부분 이동통신망을 이용하여 치매노인의 위치 

정보를 송수신 하기 때문에 넓은 커버리지를 가진다는 

장점이 있다. 하지만 통신망 이용에 대한 이용요금이 발

생하고 8시간마다 충전해야 한다는 불편함이 있으며, 

자신이 치매라는 것을 인정하기 싫어 해당 배회감지기 

제품을 착용하는 것을 거부하는 사람들도 있다. 따라서 

전국 치매 환자 24만명 가운데 배회감지기 이용자는 3

천6백명 정도로 1.3%에 불과하다.[2]  

본 논문에서는 이러한 단점을 개선하기 위해 저전력

으로 장시간 사용이 가능하고 장거리 통신이 가능한 

LoRa 기반 배회감지 기능을 갖는 안전관리시스템을 제

안한다. 해당 시스템은 LoRa 모듈 간의 무선통신 거리

가 약 1.2km이고, 기존 이동통신사망을 사용하지 않고 

자체적인 시스템을 사용하기 때문에 통신비가 들지 않

는다. 본 시스템은 위치 정보뿐 만 아니라 심박수 측정 

기능을 통해 환자의 상태를 주기적으로 확인 가능하고 

일정 기간동안 움직인 횟수를 통해 운동량을 측정하여 

환자의 건강 상태를 관리할 수 있다. 보호자는 이러한 

정보들을 스마트폰으로 전달받아 실시간으로 치매환자

의 상황을 알 수 있다. 2장에서는 기존 배회 감지시스템

에 대하여 설명하고 3장에서는 본 논문에서 제안한 치

매환자를 위한 안전관리시스템에 대한 소개와 제안한 

시스템을 활용하여 데이터의 커버리지를 측정하고 분석

한다. 마지막 4장에서는 결론 및 향후 연구 방향을 제

시한다.  

 

2. 관련 연구 

 

2.1 기존 배회감지시스템 

 

17 년 8 월부터 경찰청은 SK 하이닉스와 배회감지기 

무상보급 업무협약을 맺고, 상습 실종 치매노인 1 만명

에게 무상보급을 시작하였다. 그림 1 은 SK 하이닉스에

서 개발한 배회감지기 제품이다.  

 
그림 1. SK 하이닉스의 배회감지기 제품  
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정부는 이를 통해 실종노인에 대한 정부의 적극적 지원

을 확대했으며 배회감지기 도입으로 인한 치매노인 발

견에 소요되는 시간이 크게 단축되었다.[3] 

하지만 이러한 긍정적인 결과와는 반대로 배회감지기 

보급률과 이용률은 매우 저조한 상황이다. 무상보급은 

노인장기요양보험 등급을 받은 환자에게만 대여의 우선

권이 주어지고 그렇지 못한 사람들에게는 이용에 대한 

비용이 들게 된다. 또한 대여를 받기 위해서는 지원의뢰

서, 배회감지기 계약서 사본, 통장계좌 사본 등의 첨부

서류를 메일로 등록하여 신청해야 한다. 배회감지기 지

원 기간은 1년으로 기기 대여비와 통신비가 지원되며 1

년 후 부터는 기기 값과 통신비를 지불해야한다. 만약 

지원기간 동안 기기를 분실할 시 약 20만원의 분실비용

을 내야한다.[4]  

정부의 무상보급 제품 이외에도 LoRa망을 사용하는 

배회감지기 제품도 많이 개발되고 있다. SPACOSA사의 

Gper, AT-매팟 등이 있다. 이 제품들은 기존 단순 구매

비용과 통신비 이용요금만 지불하면 사용 가능하다. 무

상 보급되는 제품들과는 달리 복잡한 사용절차가 없어 

편리하다는 장점이 있다. 하지만 10만원 상당의 기기 

값과 장시간 사용을 위해 보조배터리를 별도로 구매할 

경우 30만원이 넘어가는 비용이 발생한다. 또한 기기 

값과 별도로 매달 SK의 LoRa 통신망 사용에 대한 비용

도 지불해야 한다.[5] 

 

2.2 LoRa(Long Range)[6] 

 

LoRa는 다양한 특징을 가지는 새로운 무선통신 기술

이다. 저전력으로 장시간 사용이 가능하며 개발자 가이

드에 따르면 10km이상 장거리 통신이 가능하다고 한다. 

또한 다중 센서 기능을 가짐으로써, 노드에 여러 개의 

센서를 부착해 사용이 가능하다. 

최근 모든 사물을 인터넷에 연동시켜 사물들 간에 데

이터를 전송하는 사물인터넷 기술이 다양한 분야에 적

용되고 있다. 배회감지기도 그러한 사물인터넷 기반의 

서비스 중 하나로 기존 블루투스나 지그비 같은 무선통

신기술보다 통신범위가 넓고 장시간 경량 데이터를 전

송할 수 있는 저전력의 장거리 무선통신 기술인 LoRa

를 사용하면 더 나은 성능을 제공할 수 있다. 

 

 

그림 2.  LoRa 통신 특징 

 

그림 2는 각 무선통신별 특징을 보여준다. 짧은 통신거

리를 가지고 있는 와이파이, 지그비, 블루투스는 데이터 

전송률이 큰 대신 짧은 커버리지를 가지고 있다. 셀룰러 

통신은 높은 커버리지와 데이터 전송률을 보유하지만 

이동통신망을 사용하는 것이기 때문에 높은 통신비가 

발생한다. 이에 반해 LoRa 통신은 높은 커버리지와 저

전력이라는 특징이 있기 때문에 위치 값이나, 센서 값 

같은 경량데이터를 사용함에 있어 IoT에 최적화된 기술

이다. 

 

3. 구현시스템 

 

3.1 시스템 구성도 

 

본 논문에서 구현한 치매환자를 위한 안전관리시스템

은 센서들로 구성된 감지시스템과 게이트웨이, 네트워크 

서버 및 웹 서버로 구성된다. 치매환자로부터 수신되는 

정보들이 게이트웨이와 네트워크 서버를 거쳐 웹 서버

로 전송되고 최종적으로 클라이언트는 스마트폰으로 해

당 정보를 확인할 수 있다. 감지시스템에는 심박 센서와 

가속도 센서, GPS모듈이 동작되고 있으며 치매환자의 

위치 값과 함께 현재 환자의 심박수와 활동량이 LoRa 

통신을 통해 게이트웨이를 거쳐 네트워크 서버로 전송

된다. 네트워크 서버에서는 게이트웨이로부터 전송되는 

모든 데이터들을 관리하고 최종적으로 웹 서버를 통해

클라이언트의 스마트폰에 치매환자의 정보를 전송한다.  

 

 

그림 3.  통합 시스템 구성 

 

3.2 세부 기능 

 

안전관리시스템은 감지시스템, 게이트웨이, 네트워크 

서버, 클라이언트로 구성되며 구성 요소 별 세부 기능은 

다음과 같다. 치매노인에 부착된 감지시스템에는 총 3

가지의 센서 모듈이 필요하다. 우선 LoRa Shield에 부

착된 GPS 모듈을 사용하여 위치 값을 수신 받는다. 심

박 센서에는 가운데 LED에서 밝은 녹색의 빛이 나오며 

바로 아래 반사되는 빛을 감지하는 센서가 있다. 심장박

동시 혈류가 증가하게 되면 반사되는 빛의 양이 줄어든

다는 점을 이용하여 심박수를 측정한다. 또한 MPU 

6050 가속도 센서를 이용하여 운동량을 측정할 수 있다. 

해당 센서는 6축 가속도/자이로 센서라고 불리며 가속

도 3축, 자이로 2축, 온도 1축을 구성한다. 가속도 축과 

자이로 축을 이용하여 센서의 흔들림 변화를 측정한다.  

289



 

KCSE 2019 제21권 제1호 

 

 

 

 

 

 

그림 4.  감지시스템 부착 센서 

 

최종적으로 3가지의 기능(위치 값, 심박수, 흔들림 변

화량)이 치매환자로부터 측정되면 해당 데이터는 LoRa 

통신을 통해 게이트웨이로 전달된다. 게이트웨이는 

LoRa Shield로 구성되어 있으며 감지시스템에서 전송되

는 데이터를 수신 받는다. 위치 값(위도, 경도)값은 그

대로 네트워크 서버로 전송을 한다. 심박수는 클라이언

트 단에서의 오버헤드를 줄이기 위해 1분 동안 측정되

는 심박수의 평균치를 계산하여 네트워크 서버로 전송

한다. 마지막으로 가속도의 변화량인 AcX, AcY, AcZ의 

값을 절대치로 합산하여 그 값이 800이상 출력될 경우 

움직임이 한번 발생하였다고 판단하였고, 그 즉시 네트

워크 서버로 활동량을 전송한다. 네트워크 서버는 여러 

게이트웨이로부터 수신 받은 데이터를 최종적으로 종합

하여 웹 서버를 통해 클라이언트에게 위치 값과 계산된 

평균 심박수, 마지막으로 활동량을 송신한다. 클라이언

트는 수신 받은 데이터를 스마트폰으로 확인하여 환자

의 정보를 확인한다. 그림 5는 안전관리시스템의 시스

템 제어 흐름도를 나타낸다. 

 

 

 

그림 5. 시스템 제어흐름도 

 

클라이언트는 전달받은 위도와 경도 값을 이용하여 구

글 맵을 통해 사용자의 위치를 실시간으로 확인할 수 

있다. 만약 이동할 수 있는 안전 반경을 정하여 환자의 

위치 값이 해당 반경을 벗어 날 경우 위험 알림을 통하

여 빠른 사고 예방이 가능하다. 또한 1분 동안의 평균 

심박수가 계속 수신되어, 심정지와 같은 사고를 예방할 

수 있다. 또한 하루 목표치의 활동량을 설정하여 운동량

에 대한 관리가 가능하다. 또한 네트워크 서버에서 종합

된 정보가 웹 서버로 전송된다. 이에 따라 관리자는 스

마트폰으로 환자의 정보를 확인한다. 관리자는 안전반경

을 정해 놓고 환자의 위치 값이 해당 안전반경을 벗어 

날 경우 위험 알림이 울리도록 설정하였다.  

 

3.3 시스템 구현  

 

본 논문에서 구현한 안전관리시스템의 세부 구현 내

용 및 모듈은 다음과 같다. 감지시스템은 각 모듈을 제

어할 수 있는 Arduino uno r3에 LoRa 통신 및 GPS 수

신을 할 수 있는 Dragino 사의 LoRa / GPS Shield 를 부

착하였으며, 노인의 심장 박동수를 측정할 수 있는 심장 

펄스 센서와 활동량을 측정할 수 있는 가속도 센서

(MPU 6050)를 부착하여 그림 6과 같이 구성하였다. 

LoRa 통신과 GPS 수신을 위해 LMIC 와 TinyGPS 라이브

러리를 사용하였으며, IDE 는 arduino-1.8.5를 사용하여 

C 언어로 개발하였다. 게이트웨이는 각 모듈을 제어할 

수 있는 Arduino uno r3에 LoRa 통신을 위한 Dragino

사의 LoRa Shield 를 부착하였으며, 네트워크 서버와 블

루투스 통신을 위해 블루투스 모듈(HC-06)을 부착하여 

그림 6과 같이 구성하였다. LoRa 통신을 위해 LMIC 라

이브러리를 사용하였으며 arduino-1.8.5 개발환경을 이

용하여 구현하였다. 네트워크 서버는 Arduino uno r3에 

블루투스 모듈(HC-06)을 부착하여 그림 7과 같이 구성

하였다. 

 

 

그림 6. 게이트웨이(좌) 및 감지시스템(우) 

 

그림 7. Network Server 

 

클라이언트는 Apache Tomcat을 이용하여 웹 서버를 

구현하였으며 IP주소를 통해 8080포트를 허용하여 모바

일 웹에서 확인할 수 있도록 하였다. IDE는 Eclipse를 

사용하여 Java언어로 개발하였다. 웹 애플리케이션에서

는 위치확인, 운동량, 심박수 탭을 만들어 각각의 기능

을 확인할 수 있게 구현하였다. 위치확인 탭에서는 실제 

최대 측정되는 거리를 구글 맵을 통해 확인한 결과이다. 

운동량은 움직인 활동량을 측정한 결과이며 1분 동안의 

평균 심박수를 확인할 수 있다. 또한 나이별 평균 분당 
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심박수를 통한 건강 상태를 지속적으로 주시할 수 있게 

하였다. 그림 8은 클라이언트의 스마트폰에서 동작되는 

웹 애플리케이션 화면이다.  

 

 

 

 

그림 8.  안전관리시스템 관리자 화면 

 

3.4 LoRa 커버리지 측정 

 

본 논문에서 제안하는 안전관리시스템에 적용된 장거

리 통신 기술인 LoRa통신이 장거리에서 데이터 송수신

이 가능한지 확인하기 위하여 거리에 따른 커버리지를 

측정하였다. 성능 테스트에 사용된 LoRa모듈은 868 

MHZ의 주파수 대역을 사용하며 최대 300 kbps의 데이

터 전송률과 20dBM의 출력세기를 가진다.[7] 

거리에 따른 LoRa모듈간의 데이터 송수신을 확인하

기 위하여 게이트웨이 위치를 부천에 있는 부인초등학

교로 선정하였으며 부인초등학교로부터 상동호수공원까

지 이동하며 LoRa/GPS 수신 모듈의 데이터 송신 값을 

확인하였다. 그 결과 게이트웨이에서 최대 1200m까지

의 거리에서 데이터 송신이 가능하였으며 그 이상은 더 

이상 송신이 이루어지지 않았다. 또한 GPS수신부와 게

이트웨이 사이가 건물로 막혀 있으면 데이터 송신이 원

활하지 못했다.  

 

 

 

표1. 무선 통신 기술의 성능 비교[8-11] 

 

 

표1은 무선통신기술인 Wi-Fi, Zigbee, Bluetooth, 

LoRa의 성능을 비교한 것을 나타낸다. Wi-Fi는 현재 많

이 사용하고 있는 IEEE802.11규격 중 802.11n이며 

Bluetooth는 최신 버전이자 2017년부터 상용화되기 시

작한 Bluetooth 5를 선택하여 비교하였다. LoRa는 다른 

무선통신기술보다 데이터 전송속도는 낮지만 최대 

10km이상 전송 가능하다. 또한 Wi-Fi, Zigbee, 

Bluetooth에 비해 소비전력이 현저히 낮기 때문에 장시

간 사용이 가능하고 가격부담이 없다. 따라서 이러한 점

을 종합적으로 고려했을 때, LoRa 통신기술이 본 시스

템에 가장 적합하였다.  

 

4. 결론 

 

 기존의 배회감지기 제품은 보급을 받기 위한 절차가 

까다로운 점과 이동통신망을 사용함으로써 넓은 커버리

지를 갖는다는 장점이 있지만 그에 따른 별도의 통신비 

부담이 존재한다. 이러한 문제점을 해결하기 위하여 자

체적으로 구현한 시스템을 이용하여 통신비 요금 부담

을 해결하고 저전력 장거리 통신인 LoRa를 사용하여 

배터리 전력 소모를 줄여 먼 거리에서도 노인의 위치와 

건강 상태를 확인할 수 있도록 구현하였다[12]. 

본 논문에서 제안하는 노인 안전관리시스템을 통하여 

기존의 배회감지기의 저조한 보급률과 이용률 개선 및 

현재 대두되고 있는 치매노인 실종 상황을 IoT기술을 

통하여 예방할 수 있는 효과를 기대할 수 있다. 그러나 

본 논문에서 제안한 시스템은 IoT환경에 적합한 응용, 

전송 계층의 프로토콜이 아닌 기존의 웹 환경에서 지원

되는 프로토콜을 사용하기 때문에 성능이 떨어질 수 있

다. 또한 IoT 환경에서 송수신 데이터의 손실 및 위, 변

조의 가능성이 있기 때문에 보안 프로토콜을 적용할 필

요가 있다. 따라서 IoT 환경에 적합한 프로토콜을 이용

하고 데이터의 안전성을 보장하기 위한 보안 프로토콜

을 적용한 안전관리시스템을 개발하는 것을 향후 연구

과제로 제안한다.  
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요   약 

 최근에 CPU, I/O, 네트워크 등 컴퓨팅 자원의 성능 고도화에 힘입어, 다양한 계산과학공학 분야에서 

시뮬레이션을 활용한 연구가 활발히 진행되고 있다. 이에 따라, 다양한 종류의 시뮬레이션 이력에 대한 

빅데이터가 축적되고 있다. 그럼에도 불구하고, 계산과학공학 시뮬레이션을 수행하는 사용자들의 편의성을 

증대하기 위해 이러한 빅데이터를 활용한 분석 서비스 등에 대한 연구는 아직 미비한 실정이다. 이 시점에서, 

본 논문은 계산과학공학 시뮬레이션 사용자들의 시뮬레이션 편의성 증대를 위한 이력 데이터 분석 서비스 

프레임워크인, SPA (Simulation Provenance data Analytics service framework) 시스템을 제안한다. 

SPA 시스템은 REST API 를 활용한 유연한 결합성 및 다양한 시뮬레이션 보조 기능의 제공함으로써, 

계산과학공학 시뮬레이션 사용자에게 편의성과 다양성을 제공할 수 있는 종합적인 프레임워크를 제공한다. 

 

  

1. 서  론 

 

최근에, CPU, I/O, 네트워크 등 컴퓨팅 자원의 성능 

고도화가 급진적으로 진행되었다. 이러한 컴퓨팅 자원의 

성능 향상은 기존에 해 볼 수 없었던 다양한 계산과학공학 

시뮬레이션의 수행을 가능하게 하였다. 이에 따라, 그러한 

시뮬레이션의 수행으로 인한 이력 (provenance)  

데이터가 폭발적으로 생성되기 시작했다. 계산과학공학 

시뮬레이션의 효율성 측면에서, 생성되고 수집된 

시뮬레이션 이력 데이터의 효과적인 활용 및 분석 또한 

매우 중요한 시점에 이르렀다.  

요즘 한창 각광받고 있는, R[1]과 같은 통계 계산을 

위한 프로그래밍 언어 또는 많은 종류의 데이터 분석 및 

머신 러닝 라이브러리를 보유한 Python[2]과 같은 

도구들을 사용하게 되면, 위에서 언급된  방대한 양의 

시뮬레이션 이력 데이터 (즉, 빅데이터)를 자동으로 

분석해 볼 수 있다. 그 결과, 우리는 다양한 종류의 

시뮬레이션 이력 데이터 분석 서비스를 가능하게 할 수 

있음을 알게 되었다. 그럼에도 불구하고, 그러한 

계산과학공학 연구자들의 시뮬레이션 편의성을 증대시킬 

수 있는 분석 서비스 프레임워크에 대한 연구가 아직 

미비한 실정이다. 

이러한 시점에서, 본 논문은 온라인 계산과학공학 

시뮬레이션 플랫폼인 EDISON[3]으로부터 수집된 이력 

데이터를 기반으로 계산과학공학 연구자들의 시뮬레이션 

수행의 편의성을 제공하기 위한 이력 데이터 분석 

프레임워크인 SPA (Simulation Provenance data 

Analytics service framework) 시스템을 제안한다.  

SPA 시스템의 주요 특징은 다음과 같다. 먼저, REST 

API[4]와 JSON 을 활용한, 통합 인터페이스 환경을 

지원한다. 이를 통해 EDISON 이외에도 다양한 

계산과학공학 플랫폼과 연계될 수 있도록 유연한 

결합성을 제공한다. 둘째, 다양한 시뮬레이션 프로그램 

(즉, 사이언스 앱(ScienceApp))에서 수행된 기존 

시뮬레이션 이력을 활용한 다양한 편의 서비스를 

지원한다. 대표적인 서비스로, (i) 주어진 시뮬레이션 

파라미터에 대한 시뮬레이션 종료 시간  추정, (ii) 특정 

시뮬레이션에 자주 사용되는 파라미터 값들의 집합에 

대한 랭킹 서비스 등을 구현하였다.  

본 논문의 구성은 다음과 같다. 다음 장은 본 연구와 

연관된 관련 연구를 복기한다. 이어, 3 장은 SPA 시스템에 

대해 서술하고, 4 장에서 사례 연구 결과를 서술한다. 

끝으로, 5 장에서 본 연구의 결론 및 향후 연구에 관해 

기술한다. 
 

2. 관련 연구 

 

어떤 연구[5]는 스마트폰으로부터 데이터를 추출하여 

서버로 전송한 후 서버에서 데이터를 수집 및 분석하는 

기능을 한다. 클라이언트-서버의 형태를 가진 
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프레임워크라는 점에서 본 논문의 SPA 시스템과 

비슷하나, 해당 연구는 프레임워크 내에서 규정한 

시뮬레이션에 한하여 시뮬레이션을 진행할 수 있다는 점, 

인터페이스를 모바일 애플리케이션의 형태로 제공하는 

점, 데이터를 분석하여 통계에 그친다는 점, API 를 

제공하지 않는다는 점 등에서 본 연구와 다르다. 

다른 연구[6]는 EDISON 플랫폼에서 이루어지는 

동일한 시뮬레이션 요청으로 인한 낭비되는 리소스 사용 

문제를 극복하기 위해 프레임워크를 제안했다는 점에서는 

본 연구와 비슷하나, Elasticsearch[7] 를 기반으로 

수집된 실제 시뮬레이션 데이터를 검색을 통해 중복 

시뮬레이션 요청 문제점을 극복한다는 점에서 본 연구와 

다르다. 

또 다른 연구[8]는 IoT 를 통해 수집한 데이터를 

분석하기 위한 프레임워크를 논의한다. 데이터를 

관리하는 프레임워크라는 점에서 본 연구와 비슷하나, 

저자들의 연구는 대량의 데이터를 수집하기 위해 

클라우드 컴퓨팅을 사용했다는 점에서 다르다. 

앞서 언급된 EDISON 플랫폼은 계산과학공학 

시뮬레이션을 온라인으로 실행해 줄 수 있도록 하는 

시스템이다. 본 연구는 EDISON 플랫폼에서 수집된 

시뮬레이션 이력 데이터를 다루고 있으며, EDISON 에서 

제공하지 않는 데이터 분석 서비스를 제공한다는 

측면에서 다르다. 

본 논문에서 제안하는 SPA 시스템은 Wrapper 기능을 

구현하여 사용자가 원하는 시뮬레이션 소스 코드 혹은 

툴을 wrapping 하여 사용자에게 여러 가지 시뮬레이션을 

제공할 수 있다는 점, REST API 를 이용하여 대부분의 

플랫폼에서 사용 가능한 느슨한 결합 형태를 제공한다는 

측면에서 차별성을 두고있다. 

 

3. SPA 시스템 설계 및 구현 

 

SPA 시스템은 프레임워크 내에서 스크립트 언어를 

통한 시뮬레이션 제공 및 REST API 서버 구축, 웹 

인터페이스를 구현 하기 위한 Node js[9]와 데이터를 

수집 및 관리하기 위한 MongoDB[10]을 기반으로 한,           

그림 1 과 같은 구조로 되어 있다. 시스템은 크게 (1) Data 
Manager, (2) REST API Request Handler, (3) 

Simulation DataBase, (4) Simulation Time Estimator, 
(5) Simulation Query Interface 로 구성되어 있다.  

 

3.1 Data Manager 와  Simulation Data Base  

 

현재 SPA 시스템은 EDISON 플랫폼에서 제공하는 

다양한 시뮬레이션 소프트웨어 데이터 중 2016 년 

상반기부터 2017 년 하반기까지 서비스된 나노 

물리(NANO), 전산의학(CMED), 계산화학(CHEM), 

전산유열체(CFD) 분야의 데이터를 사용하였다. 실제 

데이터 수는 NANO 약 7 만개,  CMED 약 1800 개, CHEM 

약 2500 개, CFD 약 36000 개, 도합 약 11 만개의  

시뮬레이션 데이터 셋을 사용하였다. EDISON 플랫폼에서 

제공된 데이터는 다음과 같이 관리된다. 

 
   그림 1. SPA 구조 

 

‘Data Manager’은 크게 1) EDISON Data Loader, 2) 

Job Data Extractor, 3) Job Data Parser,로 구성된다. 

EDISON Data Loader 는 (Simulation Provenance 
Source Layer 에 있는) EDISON 플랫폼으로부터 

시뮬레이션 이력 정보 데이터를 원시 데이터 (Raw Data) 

와 작업 데이터 (Job Data)로 나누어 수집한다. 원시 

데이터에는 시뮬레이션 데이터 중 파라미터 셋 이외의 

정보이며 작업 데이터는 시뮬레이션 데이터 중 파라미터 

셋과 관련된 정보이다.  

수집한 데이터는 Simulation Data Base 즉 

MongoDB 에 컬렉션 형태로 저장된다. Job Data 

Extractor 는 작업 데이터로부터 가장 최근 날짜, 즉 최신 

버전의 파라미터 값 집합(Parameter Value Set)을 

추출하여 Simulation Data Base (즉 MongoDB)에 마스터 

데이터(Master Data) 형태로 저장한다. 이렇게 저장된 

마스터 데이터는 향후 갱신될 데이터들의 기준 정보로서, 

최신 버전으로 유지된다. Job Data Parser 는 EDISON 

Data Loader 에서 추출된 각 시뮬레이션 이력 정보 

데이터를 파싱하고, Simulation Data Base 에 저장된 

마스터 데이터를 기반으로, 표 1 의 스키마에 따라 

데이터의 형태로 추출하여 정제 데이터 (Refined Data)로 

저장시킨다.  

 

3.2 REST API Request Handler 

 

   ‘REST API Request Handler’는 (1) Cluster List API, 
ScienceAppName List API, (2) Parameter List API, (3) 

Statistics Result API, (4) Estimation Result API 등으로 

구성된다. 표 2 는 위의 API 에 대한 설명을 제공한다.  

 

3.3 Simulation Time Estimator 

 

‘Simulation Time Estimator’는 R 언어와 Python 에 

해당하는 Wrapper, Executor 로 구성된다. Wrapper 는 

Executor 즉 R 혹은 Python 으로 실행되는 시뮬레이션 

툴과 Node Js 기반 서버를 연결하기 위한 

인터페이스이다.  

 

표 1. JSON 기반의 시뮬레이션 이력 데이터 저장 및 

관리 스키마  
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cluster: String 시뮬레이션 프로그램 (즉 

사이언스 앱)이 속해 있는 

계산과학공학 분야 
scienceAppName: 
String 

(특정 계산과학공학분야에 

속해 있는) 사이언스 앱 이름  
simulationUuid: 
String 

시뮬레이션 고유 아이디 

jobExecTime: String 시뮬레이션 수행 시간 

jobStatus: String 시뮬레이션 종료 상태 

parameter: Array 사이언스 앱에 따른 파라미터 

리스트 

values: Array 각 파라미터에 (사용자가) 

할당한 실제 값 

 

Wrapper 의 구현 로직은 다음과 같다. Estimation Result 

API 가 호출 시 Child Process 를 서버 내에서 생성하여 

사용자가 입력한 입력데이터를 List 형태로 변화한 다음 

Executor 를 호출한 뒤 Executor 에 변환된 List Data 를 

제공하며 Executor 에서 반환한 값을 서버에 다시 

넘겨주게 된다. Executor 는 Wrapper 로부터 받은 

Data 를 기반으로 추정한 Simulation 의 수행시간을 

출력으로 가지며 출력 결과는 Wrapper 로 반환하게 된다. 

현재 SPA 시스템내에선 R 언어 Wrapper 만을 지원하는 

상태이다, R 언어 Executor 즉 실행 시간 추정 서비스에 

사용될 머신 러닝파트는 추후 연구 진척에 따라 합칠 

것이며, 실시간으로 시간예측 서비스를 지원할 수 있을 

것으로 보인다. 

 

 

 

3.4 Simulation Query Interface 

 

   ‘Simulation Query Interface’는 (1) Job Completion 
Time Estimation, (2) Job Parameter Statistics, (3) Job 
Parameter Search 로 구성된다. Job Completion Time 

Estimation 은 사용자에게 특정 계산과학공학분야 

(Cluster), 시뮬레이션을 수행하고자 하는 사이언스 

앱(ScienceAppName), 앱의 파라미터 값 집합 

(parameter)등의 정보를 입력 받아 추정된 시뮬레이션 

종료 시간을 웹 인터페이스로 제공한다. Job Parameter 

Statistics 는 사용자에게 Cluster, ScienceAppName 을 

입력 받아 해당하는 사이언스 앱 내에서 많이 사용된 

파라미터 값 집합을 분석하여 10~100 순위까지의 랭킹 

결과를 웹 인터페이스로 제공한다. Job Parameter 

Search 는 사용자가 사이언스 앱을 입력할 경우 해당하는 

사이언스 앱이 요구하는 구체적인 파라미터 입력 정보를 

웹 인터페이스로 제공한다. 

 

 

 

 

표 2. SPA 시스템에서 제공하는 REST API 설명 

API 종류 설명 

 

 

Cluster List API 

Simulation Data Base 에 

저장된 마스터 데이터를 

기준으로 EDISON 플랫폼에서 

지원하는 계산과학공학 분야 

리스트를 JSON 의 형태로 

제공하기 위한 API 

 

ScienceAppName 

List API 

Simulation Data Base 에 

저장된 마스터 데이터를 

기준으로 EDISON 플랫폼에서 

지원하는 계산과학공학 

분야에서 이용 가능한 사이언스 

앱 (이름)들을 JSON 의 형태로 

제공하기 위한 API 

 

 

Parameter List API 

Simulation Data Base 에 

저장된 마스터 데이터를 

기준으로 선택된 사이언스 앱이 

가지고 있는 파라미터 리스트를  

JSON 의 형태로 제공하기 위한 

API 

 

 

Statistics Result API 

사용자가 입력한 정보 

(계산과학공학분야, 사이언스 

앱)를 바탕으로, 정제 데이터에 

축적된 데이터를 분석해, 

EDISON 플랫폼에서 가장 많이 

사용된 (즉 사용자로부터 

입력된) 파라미터 값 집합의 

Top 10~100 을 JSON 의 

형태로 제공하기 위한 API 

 

 

 

Estimation Result 

API 

Simulation Query 

Interface 에서 사용자가 입력한 

시뮬레이션 실행 정보 

(계산과학공학분야, 사이언스 

앱, 파라미터 값)를 기반으로, 

Simulation Estimator 의 R, 

Python Executor 에 의해 

주어진 시뮬레이션의 예상 

시뮬레이션 수행시간을 

추정하여 밀리초 단위로 

제공하기 위한 API 

 

  

4. 사례 연구 

 

   현재 SPA 시스템은 시뮬레이션 이력 데이터를 

분석하여 시뮬레이션 시간 추정 서비스와 파라미터 랭킹 

서비스를 제공한다. 본 절은 SPA 시스템의 실행 

시나리오를 살펴본다. 

 

 4.1 시뮬레이션 시간 추정 서비스 

 

    실제 EDISON 플랫폼에서 제공하는 시뮬레이션 

295



 

KCSE 2019 제 21 권 제 1 호 
 
 

 

서비스를 이용할 경우 결과를 도출해내는데 짧게는 3 초의 

시간을 필요로 하지만, CF 의 2d_incomp_p 의 경우 

230 만초가 소요되는 경우도 있다. 예측할 수 없는 수행 

시간은 사용자에게 불편함을 가져다 준다. 시뮬레이션 

시간 추정 서비스는 머신러닝을 사용하여 파라미터에 

따라 예상되는 실행시간을 미리 추정함으로써 사용자에게 

편의성을 제공한다. 시뮬레이션 시간 추정 서비스는 SPA 

시스템내의 Simulation Query Interface 중 Job 

Completion Time 인터페이스를 통해 행해진다. 

시뮬레이션 시간 추정 서비스는 Request Handler 에서 

Cluster API List, ScienceAppName List, Parameter List, 

Estimation Result API 가 사용된다. 그림 2 와 같이 현재 

구현이 되어 있다.  

 

 
 그림 2. SPA 시스템에서 제공하는 시뮬레이션 시간 추정 

서비스의 뷰 (View) 

 

   그림 2 에서 Cluster Box 는 Cluster List API 로부터 

제공받은 EDISON 플랫폼의 사이언스 앱 종류가 리스트에 

출력된다. 그후 Science App Name Box 의 Next 

버튼을 클릭 시, 특정 계산과학공학 분야에서 제공하는 

사이언스 앱 종류가 ScienceAppName List API 를 통해 

출력된다. 원하는 사이언스 앱을 입력하고, Science 
App Name Box 의 Next 버튼을 클릭하게 되면,  선택된 

사이언스 앱에 해당하는 파라미터 종류가 Parameter List 

API 를 통해 테이블 형태로 제공되며, 이후 사용자는 각 

파라미터에 대해 대응하는 값을 입력 박스를 통해  입력할 

수 있게 된다. 이후, Estimation Time 버튼을 클릭하게 

되면, Estimation Result API 가 호출되어 입력 데이터 

(예, 분야, 사이언스 앱 이름, 각 파라미터 별 값)를 서버에 

전송 후 R Wrapper, R Executor 을 통해 수행 시간을 

추정한 후, 결과 값을 하단의 Result 라벨 밑에 출력하게 

된다. Reset 버튼을 누르면 모든 상태 값들이 

초기화되며, 각 박스에 해당하는 Back 버튼을 클릭 시 

이전 상태로 돌아가게 된다. 

 

 4.2 파라미터 랭킹 서비스 

 

   파라미터 랭킹 서비스는 SPA 시스템에 저장된 EDISON 

데이터 중 가장 많이 사용된 파라미터 셋을 MongoDB 의 

집계 연산 기능을 이용하여 제공하는 기능이다. 파라미터 

랭킹 서비스는 SPA 시스템내의 Simulation Query 

Interface 중 Job Parameter Statistics 인터페이스를 통해 

제공된다. 파라미터 랭킹 시스템 서비스는 Request 

Handler 의 Cluster API List, ScienceAppName List, 

Statistics Result API 등이  사용 된다. 그림 3 과 같이 

현재 구현이 되어 있다. 

 

 
그림 3. SPA 시스템에서 제공하는 파라미터 랭킹 

서비스의 뷰 

 

 

   4.1 절의 시뮬레이션 추정 서비스에서 언급된 바와 

같이, 그림 3 의 Cluster Box 와 Science App Name 
Box 는 동일하게 동작한다. Science App Name Box 의 

Next 를 클릭 시, 입력 데이터를 기반으로 Statistics 

Result API 호출하여 사용자가 선택한 사이언스 앱에 대해 

가장 많이 사용된 파라미터 셋의 10~100 순위 정보까지  

테이블의 형태로 제공한다. Reset 및 Back 클릭 이후, 

일어하는 동장 과정은 시뮬레이션 시간 추정 서비스와 

동일하다. 
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 5. 결론 및 향후 연구 

 

본 논문은 Node Js 및 Mongodb 를 활용한 시뮬레이션 

이력 데이터 분석 서비스 프레임워크인 SPA 를 

제안하였다. SPA 시스템은 계산과학공학 연구자들의 

시뮬레이션 수행 편의성을 제공하면서 물리적으로 

유연하고 가볍게 구현되었다. 기존 연구와는 달리, 

SPA 내에서 다양한 계산과학공학 분야에서 제공 중인 

사이언스 앱에 대한 이력 데이터를 제공할 수 있다는 점, 

REST API 를 활용해 다양한 인터페이스에서 사용 가능한 

것이 가장 큰 특징이다. SPA 시스템에서 제공하는 

시뮬레이션 시간 추정 서비스를 통하여 EDISON 

플랫폼에서의 수행 시간에 비하여 더 빠르게 시뮬레이션 

시간을 도출함으로서 사용자에게 편의성을 제공해주며 

파라미터 랭킹 서비스를 통해 사용자가 EDISON 플랫폼에 

저장된 데이터를 분석하는데 도움을 줄 수 있다. 이러한 

장점을 바탕으로 SPA 는 계산과학공학 시뮬레이션 보조 

프레임워크로서 연구자들의 시뮬레이션 효율성 및 

편의성을 증대시킬 수 있을 것으로 기대된다. 

향후 연구에서, R Executor 기능을 SPA 시스템내에 

합침으로써 시뮬레이션 시간 추정 서비스를 완벽히 

지원할 계획이며 Python Wrapper 및 Executor 또한 추후 

연구 진척도에 따라 완성시킬 계획이다. 또한 우리는 기존 

Python, R 뿐만 아니라 Matlab[11]을 지원하여 더 다양한 

언어로 이력 데이터 분석을 지원할 계획이다. 또한, SPA 

시스템을 사용한 실제 사용자들의 입력 정보 및 기존 

시뮬레이션 이력 데이터를 결합하여 더 다양한 차원의 

분석 서비스를 지원할 수 있게 할 것이다.  
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Systematic and Comprehensive Comparisons of the MOIS Security Vulnerability 
Inspection Criteria and Open-Source Security Bug Detectors for Java Web 

Applications 
 

요   약 
경쟁적이며 급진적인 오늘날 소프트웨어 개발 산업 현장에 시큐어 코딩 방법론을 효과적으로 적용하기 위해서는 보안 
취약점 결함을 자동으로 검출하는 자동 결함 검출기법의 적용이 필수적이다. 본 논문은 Java 웹 어플리케이션을 대상
으로 하여 우리 행정안전부가 정의한 42개의 보안 취약점 진단 기준과 총 323개의 오픈소스 보안 취약점 결함 검출기
의 검출 대상 결함 패턴을 비교하여, 동일한 결함 패턴을 대상으로 하는 것이 무엇인지를 명시화한 결과를 소개하고, 
이에 기반하여 현재 행정안전부 보안 취약점 진단 기준 방법론의 한계점과 발전 과제를 논의한다. 

1. 서론 
오늘날 정부, 금융 기관 등 주요 사회 기반의 정보 
시스템에서 모바일/웹 어플리케이션 형태의 사용자 
인터페이스를 제공함에 따라 모바일/웹 어플리케이션 개발 중 
발생하는 사소한 소프트웨어 결함이 시스템 전체의 치명적인 
보안 문제로 이어지는 사례가 늘고 있다. 이와 같은 모바일/웹 
어플리케이션 개발에서의 보안 취약점 발생에 대한 효과적인 
대응하기 위해 소프트웨어 개발 및 검토 과정에서 프로그래밍 
요소의 안전한 사용 규칙을 규제/강제하는 시큐어 코딩 기반 
개발보안 방법론이 실제 소프트웨어 산업 현장에서 적용되고 
있는 추세이다. 우리 정부의 행정안전부는 2013년 소프트웨어 
보안 취약점 진단 기준을 발표하고 이에 기반 한 보안 
전문가를 양성함으로써, 전자정부 소프트웨어의 코드를 보안 
전문가가 수검토하여 잠제적인 보안취약점을 진단하는 
방법론을 정립해 오고 있다[1].  
  시큐어 코딩 기반 개발보안 방법론을 개발 주기가 빠른 
일반적인 소프트웨어 산업 현장에 효과적으로 적용하기 
위해서는 수기적 검토를 대신, 자동화된 정적분석(static analysis) 
기반 보안취약점 결함 검출기(bug checker) 사용이 필수적이다. 
하지만 보안취약점 검출을 자동적이고 체계적으로 제공하는 
상용 도구의 경우, 사용에 많은 비용이 소요되어 일반적인 
모바일/웹 어플리케이션 개발상황에서 활용이 비교적 
제한적인 실정이다. 
  상용도구가 가지는 접근성을 해결하는 방법으로 오픈소스 
보안취약점 자동검출 도구를 활용한 방법론을 생각해 볼 수 
있다. FindBugs, PMD와 같은 오픈소스 보안취약점 자동검출 
도구를 우리 정부가 정립한 보안 취약점 진단 가이드라인을 
중심으로 한 시큐어 코딩 방법론에 효과적으로 사용하기 위해 
다음 두 가지 기술적 난점이 해결되어야 한다: 
(1) 현재 우리 정부의 소프트웨어 보안 취약점 진단이 보안 
취약점으로 진단하는 대상과 오픈소스 결함 검출기 간의 
검출 대상 연관 관계가 명시적으로 파악 되어있지 않음  

(2) 검출 대상이 유사한 다수의 오픈소스 결함검출기의 검출 
대상 사이의 연관 관계가 명시적으로 파악되어 있지 않음  

                                            

본 논문은 소프트웨어중심대학 지원사업(2017-0-00130)과 한국연구재단 신진연구자 지원과제(NRF-2017R1C1B1008159)의 지원을 받은 연구의 결과로 작성됨 

이러한 문제로 인해, 현재 현업에서는 특정한 종류의 보안 
취약점 진단을 위해 어떠한 오픈소스 결함 검출기를 사용해야 
하는지 판단하기 어렵다. 또한 복수 개의 오픈소스 결함 
검출기를 사용할 경우, 검출대상이 달라 검출 범위를 효과를 
증대하는지 혹은 검출대상이 중복되어 실제적인 효과가 없는 
지를 판별하기 어려운 실정이다. 
  본 논문은, 오늘날 웹 어플리케이션 개발에 널리 사용되는 
Java 프로그램에 대하여 우리 정부가 정의한 42개 보안 취약점 
진단 기준이 보안 취약점으로 정의하는 결함과 오픈소스로 
개발된 총 323개의 결함검출기가 결함으로 검출하는 대상을 
간의 대응 관계를 명시적으로 조사한 연구 결과를 소개한다.  

2.  조사 대상과 조사 방법  
본 연구는 행정안전부가 발표한 보안 취약점 진단 기준[2]이 
제시하는 총 47개 Java 프로그램 보안 취약점 진단 방법과 
2018년 6월 현재 4종의 오픈소스 프로젝트를 통해 공개된 총 
1310개의 보안 취약점 대상 결함검출기에 대하여, 다음 3가지 
연관 관계를 명료화 하는 것을 목표로 하였다: 
1. 특정 보안 취약점 진단 방법(이후 진단 방법)이 

검출하고자 하는 보안 취약점 결함을 특정한 오픈소스 
결함 검출기를 통해 검출할 수 있는가? 

2. 특정 보안 취약점 결함검출기가 검출하는 대상은 어떠한 
보안 취약점 진단 방법의 진단 대상에 속하는가? 

3. 두 개의 보안 취약점 결함 검출기가 검출하고자 하는 
대상이 같은가? 

본 연구는 2013년 행정안전부(당시 안전행정부)가 발표한 
보안 취약점 진단 기준의 7개 카테고리의 총 47개의 보안 
취약점 진단 방법 중 (1) Java 프로그램과 연관성이 없는 1개의 
진단 방법과 (2) 보안 취약점에 한정되기 보다는 일반적인 
결함 유형에 대해 정의한 4개의 진단 방법을 제외한 42개 
진단 방법을 조사 대상으로 선정하였다.  

본 연구는 Java 프로그램을 대상으로 한 오픈소스 프로젝트 
형태의 보안 취약점 결함검출기를 총체적으로 조사하기 
위하여, OWASP(오픈소스 웹 애플리케이션 보안 프로젝트)에 
소개된 총 41개의 결함검출기 프레임워크의 오픈소스 
프로젝트 중 (1) Java언어를 지원하고, (2) 오픈소스 프로젝트로 
개발되고 무료로 공개되었으며, (3) 결함검출기의 검출 대상에 
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대한 설명이 구체적으로 갖추어져있는 FindBugs를 포함하는 
FindSecurityBugs[2], PMD[3], LAPSE+[4], SonarQube[5]를 일차적 
조사대상 프레임워크로 선정한 후, 선정된 4개의 프레임워크 
내에 있는 총 1310개의 결함검출기의 결함검출 기능을 
검토하여 보안 취약점과 연관성이 높은 총 323개의 
결함검출기를 최종적 조사 대상으로 선정하였다. 본 
연구에서는 개발보안 관련 연구 및 소프트웨어 개발에 경험이 
있는 1명의 대학원생과 1명의 학부생, 그리고 1명의 교수가 
보안 취약점 진단 방법과 결함검출기의 설명, 관련 결함 
사례(예: 관련된 CVE, CWE 사례)를 정성적으로 분석하여, 검출 
대상 결함이 같은 경우를 찾았다. 우선 모든 보안 취약점 
점검 기준과 모든 결함검출기의 설명을 검토한 후, 각 보안 
취약점 점검 기준을 중심으로 이와 연관된 결함검출기 집단을 
정의하였다. 그 후, 같은 집단에 속한 두 검출기의 명세, 연관 
결함 사례, 소스코드를 검토하여, 두 결함 검출기가 같은 
대상을 결함으로 검출하는 경우를 찾았다. 이 때, 보안 취약점 
진단 방법과 결함검출기는 기본적으로 다대다 연관관계를 
가질 수 있으며, 결함검출기 간에도 다대다 연관관계를 가질 
수 있음을 전재로 조사를 수행하였다.  

3. 조사 결과 
본 연구에서는 앞서 선장한 42개의 보안 취약점 진단방법과 

323개의 오픈소스 결함검출기 중 동일한 종류의 결함을 
검출하는 경우를 파악했다.2 표1은 3 상하로 크게 두 부분으로 
나누어지는데 1~44행까지는 보안 취약점 진단 방법과 
결함검출기 사이의 연관관계 있는 경우에 대한 결과이며, 
45~50행은 연관된 행정안전부 보안 취약점 진단 기준이 없는 
오픈소스 결함 검출기에 대한 결과이다. 표1의 1~44행 
부분에는 7열이 있는데, 첫 번째 열과 두 번째 열은 보안 
취약점 점검방법의 커테고리와 구체적인 방법 이름을 
보여준다. 세 번째 열에서 여섯 번째 열은 각각 FB+FSB(F), 
PMD(P), LAPSE+(L), SonarQube(S)에 해당 검토방법과 연관된 
결함검출기의 개수 나타낸다. 이 때 괄호 안의 숫자는 해당 
보안 취약점 점검 방법에 직접 해당 되지는 않으나, 관련성이 
높은 결함검출기의 개수이다. 마지막 열은, 앞선 4개의 열에서 
보고하는 결함검출기 중 중복된 것을 제외한, 결함검출 
의도가 다른 결함검출기의 숫자이다. 표1의 45~50번째 행은 
연관된 보안 취약점 진단방법이 없는 결함검출기에 대한 
정보를 보고한다. 이 영역은 총 6개의 행으로 나누어졌으며, 
첫 번째 행은 본 연구에서 명명한 결함 패턴 이름이며, 
나머지 행은 앞서 설명한 바와 같이, 4개의 결함검출기 
프레임워크에서 해당 결함패턴에 대한 검출기의 갯수다. 

 조사 결과를 바탕으로 다음과 같은 관찰을 할 수 있었다: 
1. 총 323개의 조사대상 결함 검출기 중 1개 이상의 보안 
취약점에 대응되는 경우는 총 285건이었으며, 총 211종의 
고유한 결함 패턴을 검출하였다. 총 323개의 조사대상 
결함 검출기 중 38개는 42개의 보안 취약점 진단 기준 중 
어디에도 대응되지 않았다. 

2. 표1에서 마지막 열이 0인 9개 취약점 진단 방법은 현존 
오픈소스 결함 검출기 중 자동적인 진단을 지원하는 
방법이 없는 것으로 관찰되었다. 

3. 표1의 괄호 안에 표시한 9개의 결함 검출기는, 해당 보안 
취약점 진단 기준이 특정하는 진단 대상 결함에 대한 
설명에 따를 경우 대응되지 않으나, 진단 기준의 편협한 
조건을 개선할 경우 대응 관계를 찾을 수 있는 경우이다. 

4. 표3의 46~50행에서는 현재 행정자치부 보안 취약점 진단 
기준과는 무관하나 오픈소스 결함 검출기가 개발된 총 
38개의 결함 검출기를 5가지 유형으로 분류한 결과로 
이들은 대부분이 2017년 이후에 보고된 보안 취약점에 
착안하여 개발된 것을 확인할 수 있었다.  

 
[1] 전자정부 SW 개발 보안 진단원을 소프트웨어 개발 보안 약점 
진단가이드, 행정안전부, 2013 

[2] FindSecurityBugs,https://find-sec-bugs.github.io 

                                            
2 https://github.com/GSoJC234/secure-coding-checker-survey 

[3] PMD, https://pmd.github.io 
[4] LAPSE+, https://www.owasp.org/index.php/OWASP_LAPSE_ PROJECT  
[5] SonarQube, https://sonarqube.org 
 

표1. 행안부 보안취약점 진단 기준이 정의하는 보안 취약점을  

검출 대상으로 하는 오픈소스 결함검출기의 갯수 

(F: FindBugs+FindSecBugs, P:PMD, L:LAPSE+, S: SonarQube) 
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     표1. 행정안전부 보안취약점 진단기준에 따른 보안취약점을  
     검출하는 오픈소스 결함 검출기의 갯수 
     (F: FindBugs+FindSecBugs, P: PMD, L: LAPSE+, S: SonarQube)  
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요   약 

 오픈소스 프로젝트에서는 소프트웨어 시스템을 배포하고 이슈 시스템을 유지하는 체계가 일반적이다. 

이 때 사용자들은 추가적인 요청 사항을 이슈로 작성하여 보고하며, 다수의 사용자가 보고하는 상황에서

는 중복된 이슈 보고서들이 생성된다. 기존의 연구는 하나의 이슈 보고서를 요약하는 기법을 제시하였

다. 그러나, 중복된 다수의 이슈 보고서를 요약하는 방법은 제시한 바가 없다. 따라서 우리는 중복된 다

수의 이슈 보고서를 요약하는 실험을 진행하고, 이러한 중복 이슈 보고서를 요약하기 위해 어떤 추가 연

구를 수행해야 하는지 논의한다. 

 

1. 서  론 

소프트웨어 시스템을 배포한 후에 사용자들은 이슈 

보고서를 작성하여 추가 요구 사항을 보고한다. 이 때 

중복된 내용의 이슈 보고서를 여러 사용자가 작성하는 

경우가 발생한다. 이러한 상황은 개발자가 방대한 양의 

이슈 보고서를 분석하게 하며 추가 요구 사항 수집을 

더 어렵게 한다. 우리는 중복된 다중의 이슈 보고서를 

한번에 요약하여 이러한 상황을 돕고자 한다. 

기존 연구는 하나의 이슈 보고서를 요약하고자 하는 

노력이 있었다[1]. 또한 이러한 초기의 연구[1]가 

분류에 있어서 사람의 노력이 많이 든다는 점을 

지적하고 사람이 노력이 들지 않는 자동 요약을 

제시하는 연구[2]도 있었다. 하지만, 이러한 요약 

연구들은 하나의 이슈 요약에 초점을 맞추고 있다. 

본 논문에서 우리는 자동 추출 요약 기법을 다수의 

중복된 이슈 보고서에 적용하여 요약 결과를 도출한다. 

그리고 이렇게 도출된 요약이 다수의 중복된 이슈 

보고서의 공통 요약 내용이 될 수 있는 지를 검토하여 

보고한다. 

본 논문의 구성은 다음과 같다. 2절은 관련 연구를 

소개한다. 3절은 실험 모델과 방법에 대해서 설명한다. 

4절은 그에 따른 실험 결과를 설명한다. 마지막으로 

5절에서 결론을 짓는다. 

 

2. 관련 연구 

이슈 보고서 요약과 관련하여 먼저 Rastkar와 

Murphy가 제안한 방법이 있다[1]. 그런데 이 제안 

방법은 사람이 일일이 태그를 붙여 주어야 하는 단점이 

있었다. 후속 연구로 Mani와 동료들은 비지도학습 요약 

기법을 비교, 연구하였다. 논문에서는 Centroid, MMR, 

Grasshopper, DivRank 기법을 비교 실험하였다. 그러나 

이러한 연구들은 하나의 이슈 보고서의 요약에 

집중한다. 

이슈 보고서는 아니지만 다중 문서의 요약에 대한 

기법도 있다. 예를 들어 조형락과 동료들은 텍스트 랭크 

알고리즘이 문장 사이의 의미적인 관계를 고려하지 

않음으로써 무의미한 문장이 대표 요약으로 선정될 수 

있는 문제에 주목하였다[3]. 이를 해결하기 위하여 

텍스트 랭크 알고리즘 핵심인 그래프 구축 과정에서 

정점 간의 관련성을 계산시에 소셜 폭소노미를 활용한 

의미적 연관성을 부여함으로써 보다 신뢰성 있는 문서 

요약 기법을 제안하였다. 또한 TAC에서 제공하는 정답 

요약문과 제안 기법의 요약문을 비교하여 기존 방법에 

비해 우수한 성능을 증명하였다.  

기타 우리가 사용한 텍스트 랭크 알고리즘을 활용한 

연구들이 있다. 예를 들어 트위터처럼 정보 스트림을 

이용하는 사용자들은 자신이 구독하는 트위터가 

늘어남에 따라 기하급수적으로 늘어나는 정보량을 모두 

처리할 수 없는 정보 과다 현상(information overload)을 

겪게 된다. 이를 위하여 안인석과 동료들은 텍스트 랭크 

알고리즘을 사용하여 트위터의 타임라인을 정리하고 

비슷한 키워드들을 하나로 묶어주는 산봉우리 개념이 

적용된 알고리즘을 제안하였다[4]. 또한 정의웅과 

동료들은 전공 분야의 영어강의 수업 이해도가 낮다는 

것을 문제점으로 들며 영어강의 스크립트를 생성하고 

핵심을 요약하는 도구를 개발하여 데모를 통해 

보여주었다[5]. 그리고 최근 음악이 대량으로 

온라인상에 유통되면서 원하는 음악을 찾기 위한 노래 
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가사 요약 기법을 텍스트 랭크 알고리즘과 TF-IDF 

(Term Frequency - Inverse Document Frequency)로 

구현하여 더욱 효과적인 음악 추천 서비스를 

제공하고자 한 연구도 있었다[6]. 마지막으로 앱 

스토어에 있는 사용자 리뷰를 분류하고 요약하는 

연구가 있었다[7].  

  본 논문은 중복된 다수의 이슈데이터에 텍스트 랭크 

알고리즘을 적용하여 요약 결과를 도출하는 실험을 

진행하였다는 점에서 기존 연구들과 차이를 보인다. 

 

3. 제안 실험 

 

3.1 실험 모델 

  

 

그림 1. 실험 모델 흐름도 

 

본 논문에서 제안한 문서 요약 모델은 크게 입력된 

문서 문장 단위 분리, 자연어 처리, 문장 임베딩, 

그래프 생성, TextRank 적용, 문장 추출 단계로 

이루어져 있으며 모델의 흐름도는 그림 1과 같다. 

우선 문장 단위 분리 과정에서는 자연어 처리 

라이브러리인 Natural Language Toolkit의 

sent_tokenize 함수[8]를 사용하여 문서를 문장 단위로 

토큰화 하는 작업을 수행한다. 이후 자연어 처리 

과정에서는 문장을 분석하는데 있어 불필요한 불용어를 

제거하는 전처리 작업을 수행한다. 여기서 불용어는 

nltk에서 정의해서 제공하는 179개의 영어단어를 

사용하였다. 다음으로 문장들의 가중치를 계산하기 위해 

문장을 벡터화하는 문장 임베딩 단계에서는 문장을 

구성하는 단어들을 Glove 데이터 셋[9]을 통해 벡터 

값으로 변환하고 산출된 단어 벡터들의 평균 값을 문장 

벡터로 나타낸다. 그래프 생성 단계에서는 PageRank를 

적용할 문장 기반 그래프 생성을 위한 행렬을 생성하고 

행렬을 기반으로 그래프를 생성한다. 생성된 그래프의 

정점은 각각의 문장이 되고 정점들 간의 가중치는 문장 

간의 유사도가 된다. 제안된 모델에서 유사도는 두 

문장의 벡터 간의 코사인 각도를 이용한 코사인 유사도 

값이 되며 이를 위해 sklearn 라이브러리의 

cosine_similarity 함수[10]를 사용하였다. 마지막으로 

생성된 문장 기반 그래프를 TextRank 알고리즘에 

적용하여 각 문장의 Rank 값을 계산하고 Rank 값이 

높은 순서로 문장들을 추출한다.  

 

3.2.1. 실험 대상 

실험 대상 선정 기준은 독자가 보기에 요구사항을 

이해하기 쉬우며, 또 현재 많은 사용자가 사용하기 

표 1. 요약 대상으로 선정한 이슈 보고서 

분류 이슈 번호 이슈 타이틀 

User 

configurable 

menus 

#9285 User configurable menus. 

#9827 Sub menus for Editor Context Menu. 

#9 Commands in context menu 

#11625 Sub menus by extensions in explorer context menus 

#11682 Sub menus by extensions in explorer context menus,item menus 

#12321 Sub menus by extensions in explorer context menus,item menus 

User profile #53453 User profile 

#60755 sync my global setting and installed extension with cloud account 

#56850 Sync VSCode Profile to cloud / login 

#49179 Sync VSCode settings and extensions on the cloud 

#59780 Save and sync extensions to the cloud 

New line #35181 Invisible trailing newline should be the default on OSX and Linux 

#48853 "files.trimFinalNewlines" enabled, doesn't work when file only contains newlines. 

Multiple cursor #55780 Cursor color to distinguish between solitary cursors and groups of cursors 

#6995 Scroll/Reveal when there are multiple cursors 

#11809 Move line up/down should support multiple cursors 
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때문에 분석할 만한 이슈 데이터가 존재하는 

프로젝트를 대상으로 하였다. 이에 따라 이슈 데이터를 

도출할 대상 프로젝트로 MS에서 개발한 소스 코드 

편집기인 VsCode 1  프로젝트를 선정하였다. 소스 코드 

편집기는 이해하기 쉬운 기능을 가지고 있고, 60,841의 

이슈 보고서 갯수는 분석하기에 충분한 양으로 보았다. 

요약할 이슈 보고서는 중복된 내용을 지닌 다수의 

이슈 보고서를 선정해야 하였다. 이를 위하여 두가지 

방식을 활용하였다. 먼저 레이블을 검토하여 사용자가 

이해하기 쉬운 요구사항을 보고한 이슈를 찾았다. 

다음으로는 레이블 중 feature–request 레이블이 있었기 

때문에, 이러한 이슈 보고서를 크롤링하였다. 다음 

요약할 많은 긴 이슈보고서를 검색하기 위해 바이트 

크기로 정렬한 후 큰 사이즈를 가진 이슈 보고서부터 

조사하였다. 해당 이슈 보고서의 번호로 검색하여 여러 

개의 보고서가 검색 목록으로 보이면, 각각의 보고서를 

                                            
1 https://github.com/Microsoft/vscode/issues 

읽어서 서로 중복되는지 확인하였다. 내용 중복성은 

우리가 판단하지 않고 개발자들이 중복성을 답글로 

기술한 이슈 보고서를 선정하였다. 그 결과 우리가 요약 

대상으로 선정한 이슈 보고서는 표 1과 같다. 

 

3.3 실험 방법 

선정된 이슈보고서들의 제목과 내용을 직접 하나의 

텍스트 파일에 합치는 작업을 수행한 후 실험 모델에 

텍스트 파일을 입력하여 문서 요약 작업을 수행한다. 

이후 Rank 값이 높은 상위 3개의 문장을 추출하고 

이를 해당 텍스트 파일에 출력하는 방식으로 실험을 

진행하였다.  

 

4. 실험 결과 

우리는 표 1에서 제시한 이슈들을 요약하는 기법으로 

TextRank를 구현, 적용하여 표2와 같은 이슈보고서에 

대한 문서 요약 결과를 얻었다. 

표 2. 이슈 보고서 요약 결과 

분류 Rank 추출된 요약 문장 

User 

configurable 

menus 

1순위 One idea is to have a menus.json file which defines your menus. 

2순위 I would like to explorer/context extension right click menu, there is a sub menu ，how do I do. 

3순위 The next logical step is to allow user to configure their menus - this is analog to the keybindings-story. 

User profile 1순위 I would like to use my outlook account (or other Microsoft account) to save and sync settings and extensions 

across all my machines running Visual Studio Code. 

2순위 Sometimes I want to run a tool and discover it is not here because I did not yet installed it on this VS Code 

instance. 

3순위 Also user can create few profiles for example one for working with PHP with needed extensions and theme, 

another for documentation work with markdown and such. 

New line 1순위 All other text editors operating in a Unix-like environment append a newline to the last (or only) line in the file. 

2순위 This is desireable behavior because if you want to use standard Unix tools to work on the file, they will generally 

expect all lines to end in a newline whether it's printing the file to stdout, combining files, or performing 

complicated search and replace operations via regular expressions. 

3순위 It follows then that unless the file has no characters, a text file should always end in a newline. 

Multiple 

cursor 

1순위 So (through years of using the other editor) I was accustomed to having the multiple cursors go away (for 

instance, after using an arrow key to move to another line) and through force of habit forgot that VS Code behaves 

differently in this regard. 

2순위 Since a cursor is almost always in the center of your focal area when you're looking at your editor and typing, it 

would make sense for every cursor to indicate visually whether it is solo or one of many, rather than for the 

indicator to be (for example) in the status bar, where it will generally be unnoticed. 

3순위 It would be very useful to know at a glance whether edits you make will only affect the cursor you're currently 

looking at, or whether there are other cursors (potentially out of the viewable area of the editor) that will have 

changes made too. 

Spell check 1순위 1.Build the node-spellchecker module along with the VSCode and make it available among "standard" modules that 

extension developers can count upon (this could result in more than one spell checker extension e.g. 

2순위 Even If I would produce node-spellchecker module using node-pre-gyp with binaries for various platforms if I 

understand things correctly extension cannot (easily?) 

3순위 All three work more or less following a simple idea of loading the dictionary into memory (into a associative table, 

a.k.a. dictionary, object to be precise). 
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이러한 결과 중 우선 추출된 요약 문장이 원래의 

이슈 보고서에서의 추가 요구사항을 잘 기술하였다고 

자체 평가한 분류는 User configurable menus와 User 

profile 부분이다. User configurable menus와 관련하여 

추출한 요약 문장은 사용자가 메뉴를 구성할 수 있도록 

menus.json을 활용하는 방법(1순위), explorer/context 

의 오른쪽 버튼 클릭 시의 서브 메뉴로의 확장에 대한 

요구(2순위), 사용자가 직접 메뉴 탭 구성하는 기능 

요구사항(3순위)에 대한 내용을 담고 있다. User profile 

과 관련해서는 outlook 계정을 통한 VsCode의 사용자 

프로파일 설정(1순위)과 확장 기능에 동기화 

요구(3순위) 등에 대한 내용을 담고 있다.  

도출된 문장이 요구사항을 이해하기에 미진하다고 

판단한 분류는 new line, multiple cursor, spell check 

부분이다. New line 과 관련된 이슈 보고서에서는 

Vscode와 대조되는 Unix 환경에서 작동하는 텍스트 

편집기의 new line에 대하여 기술하고 있는데, 이러한 

부분을 정확하게 명시한 문장이 없었다. Multiple cursor 

와 관련된 이슈 보고서들에서는 다중의 커서가 있을 때 

스크롤 기능이 안되거나 색상 구분이 안되는 등 다중의 

커서를 지원하는 기능에 대한 요청이 있었다. 그러나 

1~3순위의 내용을 읽고서 이러한 요구사항을 

잡아내기는 쉽지 않았다. Spell check와 관련한 이슈 

보고서에서는 스펠링 체크 기능을 탑재하라는 요청이 

전반적인 사항이었으나, 추출된 문장들이 이러한 

요청보다 상세한 내용을 담고 있어 추가 요구사항을 

명확히 확인할 수 없었다.  

이러한 실험 결과를 통하여 우리는 단순한 텍스트 

랭크의 요약 기법만으로는 다중의 이슈 보고서의 중심 

내용을 찾는데 있어서 부족한 결과를 파악하였으며, 

이를 기반으로 다중의 이슈 보고서를 요약하는데 

적절한 기법을 개발해 나갈 것이다. 

 

5. 결론 

  우리는 자동 추출 요약 기법인 텍스트 랭크의 기법을 

활용하여 여러 개의 중복된 내용을 지닌 이슈 보고서를 

요약하는 실험을 진행하였다. 이러한 실험의 결과 

중복된 이슈 보고서를 요약하여 공통 요약 내용이 될 

수 있는 문장들을 도출할 수 있음을 확인하였다. 그러나 

모든 경우에 공통 요약 문장이 추출되지 않았고 또한 

추출된 핵심 문장들이 추상적이거나 세부적일 경우 

추출된 문장을 통해 해당 이슈를 처음 접하는 개발자가 

이슈가 무엇인지 명료하게 알기에 부족하다는 점도 

확인하였다. 따라서 우리는 향후 연구로 단어 단위의 

도출 및 자동 요약 문장 생성을 연구하여 이러한 

부족한 점을 개선할 수 있는 연구를 향후 연구로 

진행하고자 한다. 
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요   약 

 최근 이미지 처리 응용을 위한 심층 신경망 모델의 효과적 테스팅을 위해 해당 모델이 올바르게 예측

하지 못하는 코너 케이스에 해당하는 데이터를 자동 생성하는 연구가 활발히 진행되고 있다. 본 논문은 

문장 분류 심층 신경망 모델에 기반하고 있는 버그 담당자 자동 배정 시스템의 테스트를 위해 입력 데이

터인 버그 리포트의 내용에서 임의의 단어를 선택해 동의어로 변형하는 테스트 데이터 생성 기법을 제안

한다. 제안된 테스트 데이터 생성 기법을 사용한 경우와 기존의 적대적 테스트 데이터 생성 기법을 사용

했을 경우를 다양한 뉴런 기반 커버리지를 중심으로 비교 평가한다. 

 

1. 서론 

최근 소프트웨어 테스트 분야에서 화이트박스 

테스팅(White-box testing)을 위해 심층 신경망이 

예측하지 못하는 코너 케이스(corner case)에 해당하는 

데이터를 찾는 연구가 활발히 진행되었다. 기존의 

연구는 대부분 이미지 기반 학습 모델의 테스트 

데이터인 이미지를 변형시키는 접근을 시도하였다. 

본 논문은 이미지 데이터를 기반으로 하고 있는 기 

존 연구와는 달리 텍스트 데이터를 기반으로 하고 있는 

심층 신경망 모델에 대해 동의어 치환을 통해 해당 

모델의 코너 케이스에 위치하도록 테스트 데이터를 

변형시켜 검증하는 방법을 제안한다. 또한 본 논문에서 

검증할 심층 신경망 모델은 [3]에서 개발된 버그 

담당자 자동 배정 시스템이다. 해당 시스템은 심층 

신경망을 이용하여 기존의 버그 리포트를 해결한 

개발자 패턴을 학습하고 새로운 버그 리포트가 

주어졌을 때 적절한 개발자를 추천한다.  

 

2. 접근 방법 

본 절에서는 텍스트 데이터에 적합한 테스트 

데이터 변형 방법에 대해 제안한다. 구체적으로 텍스트 

데이터의 변형을 위해 버그 리포트에 나타난 단어들을 

사전적 의미가 같은 동의어로 변형시키는 방법으로 

진행한다. 워드 임베딩은 Google News-vectors 벡터 

테이블을 사용하였으며, 다음 수식 1을 이용하여 버그 

리포트에 나타난 단어의 동의어 후보를 결정한다.  

 (1) 

수식 1에서 는 변경되기 전 테스트 데이터, 는 

변경된 후 테스트 데이터이다. 은 를 입력으로 

했을 때, 심층 신경망 모델의 최종 비용이다. 해당 수식

은 심층 신경망 모델의 비용을 이용한 테스트 데이터의 

변형에 이용된다. 우선 모델을 잘못된 예측으로 유도해

야 하기 때문에 에서 최대인 값을 구한다. 또한 

단어인 텍스트 데이터를 변형시켜야 하기 때문에, 

에서 최대인 값을 바닥(floor) 함수를 이용해 정

수로 만들었다. 생성된 정수만큼 단어들을 선택해 동의

어로 변형시킨다. 이렇게 변형된 단어들은 심층 신경망 

모델로 하여금 입력 버그 리포트에 대해 적합하지 않은 

담당자를 배정하도록 만든다. 전체적인 알고리즘은 그림 

1과 같다. 

 

 

그림 1 제안하는 테스트 데이터 생성 전체 알고리즘 

 

3. 평가 방법 및 실험 결과 

305



 

KCSE 2019 제21권 제1호 

 

 

 

3.1 평가방법 

본 논문이 제안한 방법이 기존 방법에 비해 

효율적인지 평가하기 위해 먼저 TNC, KMNC, SNBC [1, 

2]와 같은 뉴런 커버리지 수치를 이용해 기존 이미지를 

대상으로 한 차이 유발 테스트 데이터 생성인 GAM, 

FGSM [1, 2]과 비교하여 보여주는 것으로 평가한다. 

그리고 설정된 변형 반복과 전체 반복을 다르게 하여 

반복수가 변형에 어떠한 영향을 주는지 SNBC를 이용 

하여 실험했다. 

 

3.2 실험 결과 

본 논문에서 제안한 방법은 “Proposed”라 표기한

다. 

표 1 차이 유발 테스트 데이터 생성 방법 비교 

 TNC KMNC SNBC 

GAM 0.949 0.947 0.139 

FGSM 0.948 0.948 0.165 

Proposed 0.951 0.949 0.217 

 

표1은 세개의 생성기법을 적용해서 테스트 데이터

를 만들었을 때 다양한 뉴런 커버리지 측정 값을 나타

낸다. 이는 변형 반복을 10회로 두고, 전체 반복을 30

회로 두었을 때 실험 결과이다. 

TNC와 KMNC는 메인 케이스에 위치한 데이터의 커

버리지를 측정하는 메트릭이다. 표1를 보면 제안한 방

법과 기존의 방법으로 생성한 테스트 데이터가 대략 

95% 정도로 학습된 심층 신경망 모델이 예상할 수 있

는 영역을 커버했다고 볼 수 있다.  

SNBC는 코너 케이스에 위치한 데이터의 커버리지

를 측정하는데, 제안한 방법이 GAM, FGSM과 같은 기

존 방법보다 대략 3~7% 정도 높은 결과를 보이고 있다. 

이는 제안한 방법이 기존 방법보다 3~7% 더 많은 코너 

케이스 영역을 커버했다고 볼 수 있다. 

 

표 2 변형 반복과 전체 반복 기반 비교 

         변형 반복 

전체 반복 

5 10 15 20 

10 0.065 0.073 0.098 0.123 

30 0.145 0.182 0.196 0.217 

50 0.235 0.252 0.259 0.263 

 

표 2는 변형 반복 수와 전체 반복 수를 조정하면서 

제안한 방법을 적용할 때 측정된 SNBC의 값을 비교한 

실험 결과이다. 첫 번째 열은 변형 반복 수, 첫 번째 행

은 전체 반복 수를 의미한다. 

전체적으로 변형 반복이나 전체 반복 수를 늘렸을 

때 SNBC는 증가하고 있으며, 이는 더욱 많은 코너 케

이스 영역을 커버했다는 것을 의미한다. 변형 반복 수를 

늘렸을 때와 전체 반복 수를 비교해 보았을 때, 비교적 

전체 반복 수를 늘려서 다양한 테스트 데이터를 변형을 

진행한 것이 변형 반복 수를 늘려 데이터의 많은 변형

을 가한 것보다 SNBC 증가폭이 높다는 것을 알 수 있

다. 또한 반복 수가 증가할수록 어느정도 커버리지도 증

가한다는 것을 알 수 있다. 

 

4. 결론 

이미지를 변형하여 심층 신경망이 예측하지 못하는 

데이터를 생성하는 기존 연구와는 달리 본 연구는 제안

하는 방법으로 텍스트를 변형하여 예측하지 못하는 데

이터를 생성한다. 제안한 방법은 사용하는 심층 신경망 

모델의 입력인 버그 리포트의 유의미한 단어를 동의어

로 바꾸는 것으로 심층 신경망 모델이 예측하지 못하는 

코너 케이스에 위치한 데이터를 생성하는 것이다. 

기존 연구의 차이 유발 테스트 데이터 생성 방법보

다 본 연구에서 제안한 것이 예측하지 못하는 코너 케

이스에 위치한 테스트 데이터를 생성하는 것을 뉴런 커

버리지의 관점에서 약 3~7% 좋은 성능을 보이는 것을 

확인할 수 있었다. 또한 테스트 데이터의 변형 반복 수, 

그리고 전체 반복 수를 나누어 실험하여 전체 반복이 

변형 반복보다 SNBC 증가폭이 더 높다는 것을 알 수 

있었으며, 반복 수와 뉴런 커버리지가 어느 정도 비례 

관계에 있다는 것을 알 수 있었다. 
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요   약 

 우리나라의 도매시장은 대부분 경매제를 통한 거래로 진행된다. 경매 시스템을 통한 거래는 경매 수수

료에 의한 유통 비용 증가를 초래하고 당일 농산물 수급 상황에 따라 가격의 등락이 발생한다는 문제가 

있다. 대안으로 시장도매인제를 도입할 경우 경매 수수료로 인해 발생한 유통 비용을 낮추고 생산출하자

와 협의를 통해 농산물 수급 상황에 따른 가격 변동에 유연하게 대처할 수 있게 된다. 하지만 시장도매

인제의 경우 도매시장에서 농산물 위탁 거래가 투명하지 못하여 농산물 생산출하자가 정당한 대가를 받

지 못한다는 문제가 있다. 본 논문에서는 시장도매인제에서 문제가 되는 투명하지 못한 거래를 블록체인

을 활용한 거래 시스템을 통해 해소하고자 하며, 생산자와 소비자에게 합리적인 거래를 할 수 있도록 지

원한다. 

1. 서  론 

 

우리나라의 농산물 유통은 대부분 도매시장을 통해 

이루어진다. 도매시장은 경매제를 기본으로 하고 있으며, 

현재 우리나라 농산물 유통의 절반 가량의 거래량을 

차지하고 있는 가락시장 또한 경매제를 활용하고 있다. 

경매제는 도매시장에서 입찰 방식을 활용하여 경매를 

진행하여 공개된 거래로 공정한 거래가 이루어지며 

경매가 끝나는 즉시 농산물 가격에 대한 공개를 하기 

때문에 도매시장의 농산물 거래 투명성을 확보했다. 

마찬가지로 경매가 끝난 즉시 대금 정산이 이루어지기 

때문에 생산출하자들은 믿고 활용할 수 있는 거래 

제도이다. 

경매제를 활용함으로써 발생하는 단점으로는 경매 

수수료로 인한 유통 비용 증가가 있으며, 더불어 경매는 

당일 농산물 수급상황에 따른 가격 변동이 크다는 점이 

있다. 우리나라의 경우 일반적으로 가락시장의 당일 

경매 가격이 농산물의 기준 가격으로 사용되지만 

가격이 일정하게 유지되지 못한다는 점을 단점으로 

꼽을 수 있다. 

서울시농수산식품공사는 경매제의 유통 비용 증가 

문제와 당일 수급상황에 따른 농산물의 가격 등락 

문제를 해소시키고자 시장도매인제를 추가로 

도입하고자 한다. 시장도매인은 수집 기능과 분산 

기능이 분리된 경매제와 달리 수집, 분산 기능을 모두 

담당하여 거래하는 모델이다. 경매제의 수집과 분산으로 

진행되던 유통 과정이 한단계로 합쳐져 유통 비용의 

감소를 기대할 수 있고, 동시에 생산출하자와 

수의매매를 진행하기 때문에 농산물 수급 상황에 따른 

문제에 더욱 유연하게 대처할 수 있다는 장점을 갖고 

있다. 

 시장도매인제를 도입할 경우 경매제의 문제점을 

어느정도 해소할 수 있지만 시장도매인은 도매시장의 

거래 투명성을 저해한다는 문제를 갖고 있다. 

도매시장에서 거래되는 정보를 영세한 생산출하자는 

도매시장에서 활동하고 있는 도매인들에 비해 알기 

힘들다. 이런 정보의 비대칭으로 인해 시장도매인은 

위탁 받은 농산물의 허위 가격 정보를 제공하여 불공정 

거래로 이득을 볼 수 있다는 염려가 있어 농산물 

생산출하자는 믿고 맡길 수 없는 상황이다. 

시장도매인제의 정보의 비대칭으로 인해 발생하는 

투명하지 못한 거래를 일정 부분 해소하고 동시에 유통 

단계를 축소시켜 유통 비용을 감소시키기 위해서 

시장도매인 위탁 판매를 위한 블록체인 기반 시스템 

설계를 제안한다. 제안하는 시스템을 활용한다면 

생산출하자는 도매시장에 대한 거래 가격 파악이 

용이하게 되며 거래를 더욱 투명하게 진행할 수 있다. 

또한 시장에서 소비자의 동향을 파악이 수월해짐으로써 

농산물의 분배를 시기 적절하게 공급할 수 있게 될 

것이라 기대한다. 이 같은 장점으로 생산출하자는 

농산물에 대한 정당한 대가를 받을 수 있을 것이며 

소비자는 농산물에 대한 더욱 합리적인 가격을 

제공받을 수 있을 것이다. 

 

2. 관련 연구 

2장에서는 현재 진행이 되고 있는 농업 유통과 
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블록체인을 활용한 사례와 연구에 대해서 이야기하며, 

제안하는 시스템과 어떤 차이점이 존재하는지 알아본다. 

2.1 ATFS (AgriTech & Food Science) 

ATFS 프로젝트는 “이더리움 블록체인과 스마트 

컨트랙트를 기반으로 구축된 세계 최초의 탈중앙화 

농업 기술 & 식품 과학 크라우드 펀딩 프로젝트” 라고 

ATFS 백서에 정의되어 있으며. 스마트 팜의 자금 

공급과 농산물 유통을 블록체인과 스마트 컨트랙트를 

활용하여 유통 비용 감소와 농업 기술 발전을 이루고자 

하고 있다[1]. ATFS의 경우 본 논문에서 가장 

핵심적으로 바라보는 도매시장은 고려되지 않은 

시스템을 제안하고 있으며, 생산자와 소비자가 직거래를 

통해 유통비용을 감소시키고자 하고 있다. 범위 또한 

스마트 팜과 가공품 생산까지 이어진다는 점에서 

범위의 차이도 존재한다. 

 

2.2 Supply Chain based on Blockchain 

Supply Chain[2]은 농산물의 생산부터 소비까지 모든 

유통 과정을 Blockchain에 담아 관리하여 생산자와 

유통 관계자에게는 농산물의 품질 관리를 수월하게 

하며, 유통 비용을 감소시킬 수 있다는 장점을 갖고 

있다. 소비자의 측면에서는 유통 과정에 따른 모든 

정보를 열람할 수 있게 되어 안심할 수 있는 

농산물인지를 확인해보고 믿고 소비를 할 수 있게 된다. 

Supply Chain의 가장 큰 목적은 농산물의 품질 정보를 

위/변조 없이 믿을 수 있는 정보로 제공하는 것이다. 

목적 자체가 우리가 제안하는 시스템과는 완전히 다른 

시스템이다. 

 

2.3 Blocery 

Blocery[3]는 온라인 농산물 직거래 네트워크를 

제공한다. 스마트 컨트랙트를 활용하여 거래를 진행하며, 

생산자로부터 소비자로 이어지는 최소의 유통 과정을 

통해 유통 비용을 감소시키고 생산자와 소비자에게 

이득을 줄 수 있는 시스템을 제안한다. 하지만 

Blocery도 마찬가지로 도매시장을 대상으로 하는 것이 

아닌 생산자와 소비자의 직거래를 지원하는 시스템이기 

때문에 본 논문에서 제안하는 시스템과는 차이가 있다. 

 

3. 배경지식 

3장에서는 본 논문에서 제안하는 시스템을 이해하기 

위해서 현재 우리나라에서 사용하고 있는 농산물 유통 

시장의 지식을 필요로 한다. 아래에서는 도매시장과 

시장도매인제에 대해 간략하게 소개한다. 

 

3.1 도매시장 

도매시장은 농수산물 유통 및 가격안정에 관한 

법률(이하 농안법)을 기반으로 정부에 의해 운영, 

관리된다. 도매시장은 농안법에 의해 다음과 같은 

목적을 취한다. 

 

제1조(목적)  

이 법은 농수산물의 유통을 원활하게 하고 적정한 

가격을 유지하게 함으로써 생산자와 소비자의 이익을 

보호하고 국민생활의 안정에 이바지함을 목적으로 한다.  

[전문개정 2011. 7. 21.][4] 

 

3.2 시장도매인제 

시장도매인이란 도매시장의 개설자로부터 지정 받은 

법인을 의미한다. 시장도매인제란 이런 시장도매인이 

주체가 되어 농산물을 거래하는 제도를 의미한다. 

시장도매인의 농안법에 제정된 법률적 행위는 아래와 

같다. 

  

제37조(시장도매인의 영업)  

① 시장도매인은 도매시장에서 농수산물을 매수 또는 

위탁받아 도매하거나 매매를 중개할 수 있다. 다만, 

도매시장 개설자는 거래질서의 유지를 위하여 

필요하다고 인정하는 경우 등 농림수산식품부령으로 

정하는 경우에는 품목과 기간을 정하여 시장도매인이 

농수산물을 위탁받아 도매하는 것을 제한 또는 금지할 

수 있다.  

② 시장도매인은 해당 도매시장의 도매시장법인· 

중도매인에게 농수산물을 판매하지 못한다.  

[전문개정 2011. 7. 21.][5] 

 

4. 시장도매인 위탁 판매를 위한 블록체인 기반 시스템 

[그림 1]은 블록체인 기반 시장도매인 위탁 거래의 

개요를 나타낸다. 본 시스템의 가장 일반적인 

시나리오는 1단계 농산물 등록, 2단계 위탁 판매 계약, 

3단계 소매상인에게 농산물 판매, 4단계 소비자에게 

농산물 판매로 총 4단계로 이루어진다.  

거래를 위해 필요한 정보와 처리는 모두 Web을 통해 

이루어지며 농산물의 인식은 포장에 QR code를 

부착하여 인식하고 거래 화면창으로 이동하게끔 

구성한다. 농산물의 모든 포장은 농산물 표준규격을 

준수하게 끔 되어있으며, 이 상자에 QR code를 

부착하여 사용한다고 가정한다. 

도매시장은 앞서 말한대로 정부에 의해 운영되고 

관리되는 곳이기 때문에 시장도매인제의 

시장도매인들이 위탁 판매를 할 때는 모두 본 논문에서 

제안하는 시스템을 활용하여 도매시장에서 거래한다고 

가정한다. 또한 본 시스템을 활용하기 위해서는 모두 

블록체인에 개인키와 공개키를 발급받은 상태이며 이 

키를 활용하여 농산물 등록과 거래를 진행하도록 한다. 

제안하는 시스템을 이해하기 위해서 다음으로는 각 

단계별로 상세하게 어떤 과정을 거쳐 거래 처리가 

이루어지는지에 대해서 알아보도록 하겠다. 
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그림 1 시장도매인 위탁 판매를 위한 블록체인 기반 시스템 개요 

 

4.1 농산물 등록 

생산출하자는 본인의 농산물을 도매시장에서 

거래하기 위해서 농산물 등록 과정을 거친다. 기본 

전제로는 농산물은 포장이 되어있는 상태여야 하며, 

포장에는 QR code를 부착한다. 부탁 된 QR code는 

블록체인 상에서 농산물을 식별하기 위한 식별자로 

사용되며 농산물을 추적 관리할 수 있도록 한다. 

농산물 등록은 농산물 등록에 관련되 스마트 

컨트랙트를 활용하여 진행이 이루어지며 농산물 등록 

트랜잭션을 발행하고 블록체인에 담긴다. 농산물 

등록에는 농산물의 품목, 생산자 이름, 수량, 가격, 

원산지 등 도매시장에서 기존에 거래되던 농산물의 

정보를 담게 된다. 

 

4.2 위탁 판매 계약 

위탁 판매 계약은 생산출하자와 시장도매인 사이에서 

생산출하자가 등록한 농산물을 도매시장에서 위탁 

판매하기 위한 계약을 의미한다. 시장도매인은 자신이 

도매시장에서 판매하고자 하는 농산물을 제안하는 

시스템에서 찾아보고 위탁 판매 스마트 컨트랙트를 

활용하여 계약을 진행한다. 

계약의 세부 내용으로는 시장도매인은 자신이 위탁 

판매를 진행하였을 때 받을 수수료를 입력하고 계약 

요청을 한다. 생산출하자는 위탁 판매 요청을 받고 

시장도매인의 이름, 판매 내역, 판매 수수료 등의 

정보를 제공받고 계약을 진행할 것인지 판단한다. 

생산출하자가 자신과 맞는 조건이라고 생각하면 요청에 

대해 승낙을 하고 농산물을 시장도매인에게 위탁한다. 

 

4.3 소매상인에게 농산물 판매 

세번째 단계에서는 도매시장에서 시장도매인은 위탁 

받은 농산물을 소매상인에게 판매한다. 판매를 진행하는 

방식은 포장에 붙어 있는 QR Code를 활용하여 정보를 

열람하고 소매상인이 실물로도 확인한 후 만족한다면 

소매상인은 바로 구매하기 창으로 넘어간다. 농산물에 

대한 가격은 이미 생산출하자에 의해 정해져 있기 

때문에 소매상인은 구매하고자 하는 농산물의 수량만을 

기입하고 스마트 컨트랙트를 이용하여 거래한다. 이렇게 

거래된 내용은 모두 블록체인 상에 기록되어 추적이 

가능하다. 

 

4.4 소비자에게 농산물 판매 

농산물이 소매상인에서 최종 소비자에게 거래가 되는 

단계이다. 소매상인도 마찬가지로 농산물을 판매하게 

되지만 소매상인은 위탁 판매를 진행하는 것이 아니다. 

시장도매인으로부터 농산물을 사온 것이며, 위탁 

판매와는 관련이 없다.  

소매상은 도매시장에서 나름대로 소비자들에게 

농산물 판매를 진행한다. 하지만 거래를 진행하는 

방식은 동일하게 QR code를 활용하여 소비자에게 

판매하며 소비자도 마찬가지로 농산물에 대한 다양한 

정보를 열람할 수 있고, 어떤 생산출하자와 

시장도매인을 거쳐 왔는지와 가격이 어떻게 변화하고 

현재 해당 농산물이 얼마의 가격을 형성하고 있는지를 

확인해 볼 수 있도록 정보를 제공한다. 

 

4.5 제안하는 시스템의 데모 화면 

위의 거래 과정에서 존재하는 농산물 등록하기, 
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농산물 판매의 화면은 아래 [그림 2, 3]와 같이 

구성하고자 한다.  

 

그림 2 농산물 조회 및 상세보기 화면 

 

[그림 2]의 왼쪽은 농산물을 조회하기 위해서 제공되

는 창이며 소비자 또는 소매상인들에게 보이는 화면을 

구상해 보았다. 오른쪽은 농산물에 대한 상세보기 화면

으로 농산물의 품목, 가격, 수량 등 다양한 정보를 열람

할 수 있도록 구성하였다. 

 

 
그림 3 농산물 등록 화면 

 

 [그림 3]은 생산출하자가 자신의 농산물을 등록하기 

위한 화면을 나타낸다. [그림 2]에서 나열된 정보를 이

곳에서 기입하게 된다.  

5. 결론 

 본 논문에서는 시장도매인 제도의 정보 비대칭으로 인

해 발생할 수 있는 투명하지 못한 거래를 개선하고 유

통 단계를 축소시켜 유통 비용을 감소시킬 수 있는 시

장도매인 위탁 판매를 위한 블록체인 기반 시스템을 제

안한다.  

영세 농민은 농산물 유통 시장에서 정확한 정보를 

파악하는데 취약하다. 반면에 도매시장 관계자는 

농산물의 현재 시세와 소비자의 동향 등을 빠르게 

파악할 수 있어 유통 시장 정보에서 우위를 점하고 

있다. 이 같은 정보의 비대칭으로 인해 시장도매인은 

영세 농민을 상대로 불공정거래를 할 수 있는 문제를 

갖고 있어 신뢰하기 힘들다. 본 논문에서 제안하는 

시스템을 활용한다면 이런 정보의 비대칭 문제를 

어느정도 해소할 수 있을 것이라 판단된다.  

정보의 비대칭 문제를 해소하고 투명한 거래를 할 수 

있다면 생산출하자는 농산물에 대한 정당한 값을 받을 

수 있게 되고, 소비자는 합리적인 농산물 소비를 할 수 

있게 될 것이라고 기대하고 있다. 
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요   약 

악성코드의 감염은 불법 소프트웨어와 밀접한 관련이 있다. 악성코드에 감염되어 있는 불법 소프트웨어

의 사용은 금전적이나 정신적으로 사용자에게 부담을 줄 수 있어, 소프트웨어 필터링을 통한 불법 소프

트웨어의 식별이 필요하다. 본 연구에서는 MS 윈도우의 실행파일에서 API 특징정보를 추출하여 프로그

램을 분류하기 위한 소프트웨어 분류 기법을 제안한다. 각 API정보들은 특징들을 잘 나타내도록 TF-

IDF를 적용하였다. 분류에 적용된 기계학습 알고리즘은 SVM 과 랜덤 포레스트이며, 결과적으로 윈도우 

실행파일을 분류하는데 77.2%의 분류율을 보여준다. 

 

 

 

 

 

1. 서  론 

세계 소프트웨어 연합 (BSA | The Software Aliance)은 

불법 소프트웨어와 사이버 공격간에 상관관계(r-0.78) 

가 있음에도 전 세계적으로 불법 소프트웨어의 

사용률이 37%를 기록했다고 발표했다. 또한 은행, 

보험, 증권 분야에서도 불법 소프트웨어의 사용률은 

25%를 기록했다[1]. 불법 소프트웨어의 사용은 

예상치 못한 악성코드에 감염될 수 있다. 

악성코드들은 피해자의 개인정보나 금융정보를 

가져가거나 컴퓨터에 연결된 마이크 및 오디오 장치를 

통해 피해자의 사생활을 엿볼 수 있다. 

소프트웨어 분류란 프로그램들 사이의 유사성을 

찾고, 유사한 프로그램들을 같은 카테고리로 나누는 

작업을 말한다. 유사한 프로그램들이란 대표적인  

 

프로그램 기능을 기준으로 비슷한 기능을 가지고 

있는 프로그램들이다.  

소프트웨어 분류 기법의 사용을 통해 프로그램이 

다른 프로그램의 불법 복제 및 사본 여부를 탐지할 수 

있다. 소프트웨어 필터링은 소프트웨어가 

유통되기전에 불법으로 복제되어 있는 소프트웨어를 

식별하여, 사전에 차단하는 방법이다. 의심스러운 

프로그램의 기능과 데이터베이스 정보에 저장된 

프로그램 기능과 비교하여 일치성을 찾고, 이러한 

방법으로 무단 배포를 막을 수 있다. 또한 의심스러운 

파일과 원본 파일의 특성을 추출하여 유사도를 

파악하여 프로그램을 필터링 처리할 수 있다. 하지만 

DB에 존재하는 모든 프로그램과 비교해야 하므로 

오버헤드가 큰 문제가 있다. 이런 문제를 해결하기 

위하여 소프트웨어 분류 기법을 사용하여 오버헤드가 

크게 발생하는 문제를 해결할 수 있다. 

기존 연구[5,6,7]는 API 특징과 기계학습을 통한 
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윈도우 실행파일 분류를 연구하였고 API의 IAT(Import 

Address Table)을 사용해 분류를 실험하였다. 윈도우 

pe .exe파일에서의 API 호출 정보를 추출하고 

임계치(Threshold)를 설정하여 데이터를 정제한다. 

 

하지만 기존 연구는 데이터 수집과정에서 파일의 

버전을 고려하지 않고, 인접한 버전의 파일을 

사용하여 각 API 정보가 카테고리를 대표하지 못한다. 

또한, 정제된 API 정보의 공통 API는 시스템 호출 

또는 파일 입출력 이므로 API 정보가 카테고리를 

대표한다고 보기 어렵다. 

 

본 논문은 각 카테고리별 API 정보와 기계 학습을 

이용하여, 윈도우 PE(portable excutable) 실행 파일을 

분류한다. 각 소프트웨어 형식은 .exe 파일 형식이며, 

각 파일을 IDA Free[8]를 이용하여, API 호출 정보를 

획득하고, 이 획득한 정보를 기계 학습에 사용할 수 

있도록 임계치를 이용한 API특징 전 처리 방식과, TF-

IDF 알고리즘을 고안한 방식을 사용하여 정제한다. 

정제된 정보를 가지고 기계학습 알고리즘에 적용하고 

분류 결과를 평가한다. 분류 모델로 SVM, 랜덤 

포레스트를 사용하였으며, 그 중 랜덤 포레스트 

방식이 평균 77% 분류율을 보였다. 

 

본 논문은 다음과 같이 구성되어 있다. 2장에서는 

관련 연구를 설명하고, 3장에서는 TF-IDF 알고리즘을 

고안한 API 정보 활용 윈도우 실행 파일 분류에 대해 

설명한다. 4장에서는 실험결과 분석을 하고, 5장에서 

최종 결론으로 마무리한다 

 

2. 관련 연구 

 

[6]연구에서 악성코드 실행 시 API 호출 순서를 

이용하여 분석하는 방법을 제안하였다. 악성코드가 

호출하는 API의 순서를 통해 이를 식별하고, 유사한 

악성코드를 탐지할 수 있는 방법을 제시한다. 본 

연구에서 악성코드 식별을 위해 API의 사용 여부를 

활용한 것과 차이가 있다. 

 

[7]연구에서 제안하는 MDS 기법을 통해 윈도우 

실행파일을 대상으로 리소스 영역에서 프로그램의 

특징이 될 수 있는 문자열을 이용해 분류를 

제안하였다. 추출된 문자들을 버스마크 정보로 사용해 

실행파일을 분류하여 오버헤드와 처리시간을 줄일 수 

있음을 보여준다. 본 연구는 소프트웨어 분류 

기법으로 인한 오버헤드를 줄이는 방법에서 차이가 

있다. 

 

기존 연구에서는[5] API정보와 기계학습을 이용해 

윈도우 프로그램을 분류하는 작업을 다룬다. 기존 

연구에서는 11개의 카테고리로 구성되어 있으며, 각 

카테고리당 55개의 PE 파일을 사용해 총 605개의 

파일의 API정보를 추출한다. 또한 파일을 정제할 

때에는 IDA를 사용해 API 정보 중 IAT를 추출하였고, 

그 중 API 이름과 카테고리별 빈도수를 측정한 후 

지정된 임계치 보다 많은 프로그램들이 참조하는 

API를 특징정보로 선정하여 학습데이터를 이루었다. 

정제한 후 기계학습을 통해 분류를 시도하였으며, SVM 

알고리즘 방식에서 68%의 분류 효과를 얻었다. 

 

기존 연구[5]에서는 10% 임계치를 기준으로 

프로그램에서 사용되는 API 이름으로 분류하였는데 각 

카테고리마다 높은 수의 프로그램들이 사용하는 API 

이름이 있다. 이들은 공통 API들로 대부분 시스템 

호출이나 파일 입출력 등의 동작으로 카테고리를 

대표하는 API로 보기 어려움이 있다. 따라서 본 

논문은 TF-IDF(Term Frequency – Inverse Document 

Frequency) 알고리즘 방식을 착안하여, 해당 API를 

제거함으로써 특징 차원을 줄여 분류의 정확도를 

높이는 방법을 제시한다.    
 

3. TF-IDF 알고리즘과 API 정보를 활용한 윈도우 

실행파일 분류 

 

[2]윈도우 실행파일의 주요 정보에는 동적 라이브러리 

참조, API export, Import address table, 제어 흐름 

데이터, TLS 데이터, 호출그래프 등이 포함 되어있다. 

본 논문에서는 API 정보 중 Import Address Table을 

윈도우 실행파일을 분류하는데 사용한다 

 

3장에서는 윈도우 실행 파일 분류 방안에 대하여 

논의한다.  

 

 접근 방법은 그림1과 같이 총 7단계로 이루어져 

있다. 첫번째 단계에서는 11개 카테고리 중 각 

카테고리별 55개의 PE파일의 IAT를 추출하는 

단계이며, 두 번째 단계는 IAT를 추출한 내용을 

바탕으로 API name과 카테고리별 Count를 데이터로 

가져온다. 세 번째 단계에서는 Feature를 선정하고, 

data 정의한 후, vectorization 하는 과정을 진행한다. 

데이터를 정제하는 과정에서 TF-IDF 알고리즘 방식을 

고안하여 사용할 것이며, 차원을 많이 줄인다. 

 

네 번째 단계에서는 Training set과 test set을 

구분하여 데이터를 분리한 후 다섯 번째 단계에서 

훈련시켜 모델을 만든 후 여섯 번째 훈련된 모델에 

test set을 통해 검증을 요구한다. 마지막 일곱 번째 

결과를 보여준다. 다음 절에서는 각 단계별 내용을 

기술한다
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그림 1. API 정보 추출 및 실행 파일 분류 방법 개요  

 

 

3.1 IAT 추출 및 API name, Count 추출 

첫 번째 단계에서는 PE 파일을 IDA freeware를 

통해 API 정보를 추출한다. 본 연구에서 사용하는 API 

정보는 Import Address Table로 호출된 API와 

라이브러리 정보를 포함하며, 이러한 정보는 API 사용 

여부 판단에 적절하다. 그 중 본 논문은 API name과 

각 카테고리별 API name 사용 횟수를 추출한다. 

 

3.2 Feature 선정 및 데이터 정제 

 그림2는 Feature 선정 및 데이터 정제, 데이터 

Vectorization을 표시하였다. 

 각 카테고리에 있는 55개의 파일의 API 정보를 

카테고리 별로 묶어, API 호출 프로그램 수를 

수집한다. 그 후 임계치에 의해 Count가 설정한 

임계치보다 낮을 경우, 아래 그림 2번처럼 해당 API 

정보를 삭제한다. 그 후 11개의 카테고리를 통합하여, 

API name과 Category Count를 센다.   카테고리 

A에서 aa라는 API name이 사용될 수 있고, B에서 

aa라는 API name사용될 수 있는데, 이는 같은 API 

name을 가지고 있기 때문에, 데이터를 정제하는 

과정에서 중복을 없애는 방법을 사용해야한다. 본 

논문에서는 전체 카테고리 API 정보를 통합할 때, 

이를 통해 중복되는 값들을 하기 위해, Category 

Count를 세어, 중복된 값을 제거한다. 중복된 값이 

제대로 정리가 되었을 경우, 데이터를 Vectorization을 

통해, 각 파일의 API 정보를 전체 API name에 있어 

0과 1로 표시한다. 이러한 단계를 거친 후, 마지막 

열에 카테고리에 해당하는 번호를 0~11으로 

Labeling을 수행하였다. 

 

 

그림2. 2번과정 도식화 
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3.3 기계학습을 이용한 Training set Modelling 

 

실험에서 사용한 기계학습 기법은 SVM과 랜덤 

포레스트이다. SVM 학습 기법을 사용할 때에는 비선형 

문제 해결할 때, 커널 함수의 영향을 고려하여, 

성능에 영향을 파악하고, 선택해야 한다. 또한 

Margin을 학습시킬 때, 오류의 허용도에 따라 SVM의 

성능이 달라진다. Scikit -learn에서 커널 함수는 선형, 

다항식, rbf등이있으며, 본 논문에서는 RBF를 사용 

하였다. Gamma는 0보다 큰 값을 기준으로 값을 

변경하며 실행하였고 Coef 값을 변경하며 테스트를 

진행하였다. 

 두 번째로 사용한 학습 기법은 랜덤 포레스트이다. 

랜덤 포레스트는 분류기를 통하여 독립적 학습하는 

방법으로, 트리 분류기의 개수에 때라 성능이 영향을 

미친다. 따라서 min_samples_split값과 n_estimat 

ors의 값을 변경하며 테스트를 진행하였다. 

 

 

 

4. 검증 

4.1 실험 데이터 수집 

 

데이터는 총 11개의 카테고리에서 55개의 파일로 

구성되어 있다. 

분류를 하기 앞서, 기존 연구에서는 PE파일로만 

이루어진 경우를 이야기했지만, 본 논문에서는 

PE파일로 각 다른 파일들을 구성하는 것을 기준으로 

하였으나, 만약 기준으로 확보하지 못하는 카테고리일 

경우, 1년 이상의 Release 일자 차이가 나는 버전으 

로 선정하였다.  

API 정보는 IDA freeware를 통하여 

추출하는데, .NET Framework를 사용한 프로그램이나, 

가상 Address로 API가 참조되는 경우 IAT를 확인할 

수 없다. 따라서 이러한 파일들은 프로그램을 대체할 

수 있는 새로운 프로그램을 확보하였다.  

실험에 필요한 테스트 데이터는 기존 연구의 

카테고리 11개에서 데이터셋이 불안정한 Audio Player, 

Messenger 2가지의 카테고리를 제외한 9개의 

카테고리에서 각 55개의 파일로 구성되어 있으며, 총 

파일은 495개이다. 표에서는 각 카테고리별 

프로그램에서 사용된 API의 수를 나타낸다. 

표1. 실험 대상 프로그램 

 

 

4.2 Feature 선정 및 데이터 정제, 데이터 

Vectorization 

 

설정된 Feature를 바탕으로, 표 3과 같이 데이터를 

정제하였다. 기존 논문에서는 임계치 7.5, 10%를 

사용하였으나, 분석 결과 7.5%에서 API개수가 급격히 

증가하여, 10%, 36%의 임계치로 설정하였다. 

또한 Category Count를 보면, 많은 수의 

카테고리에서 동시에 사용되는 API는 존재하는 것을 

볼 수 있다. 이러한 API정보는 그 카테고리를 대표할 

수 없다. 

본 논문은 카테고리를 대표할 수 없는 데이터는 

정제하는 것이 맞으므로, TF-IDF 방식을 고찰해 9개 

이상 카테고리에서 사용되는 API 정보를 제거하는 

방법을 제시하였다. 임계치가 10%때와 36%였을 때 

모두 방법을 시도해보았지만, 36%일 때 API가 

30차원으로 너무 축소되는 경향이 보여, 본 

논문에서는 10%만을 이용한다. 

 

 

표3 임계치 기반 정제 후 API 개수  

 

Category 
임계치(θ) TF -IDF + 

10% 임계치 
7.5 % 10 % 36% 

Audio 

Player 
1801 1100 120 60 

Browser 873 616 180 100 

Category 

Number 

of 

Program  

Number of APIs 

(before reduction) 

Audio Player 55 21153 

Browser 55 6814 

CD Write 55 13615 

FTP 55 14055 

Image Viewer 55 16474 

Messenger 55 23345 

Text edition 55 21117 

Video Player 55 13561 

Zip 55 3084 

Game 55 3943 

Security 55 7414 

Total 605 65523(except .dup) 

314



 

KCSE 2019 제21권 제1호 

 

 

 

CD Write 1235 1007 412 22 

FTP 1653 1309 509 82 

Image 

Viewer 
1216 924 389 55 

Messenger 2768 1681 363 800 

Text 

edition 
2283 976 120 44 

Zip 1105 898 459 25 

Game 607 388 153 62 

Security 1433 1025 366 69 

Total 6146 2575 729 1320 

 

 

 

4.3 기계학습 별 데이터 및 실험 결과 

 

 

본 논문에서는 SVM방식과 랜덤 포레스트 방식을 

사용하여 기계학습을 시켰다. SVM 알고리즘 방식 중 

RBF Kernel을 적용하여서 테스트를 진행하였고. 

정규화 및 표준화는 진행하지 않았으며, 임계값 

10%와 20%에서 Gamma의 값과 cost의 값을 

변경하면서 평가하였다. 또한 랜덤 포레스트 방식의 

경우에는 n_estimators의 값과 min_samples_split 값 

을 변경하면서 평가하였다. 표[4]와 표[5]는 기계 

학습 기법을 사용한 결과에 대한 평균이다. 테스트 

셋과 트레이닝 셋을 5번 이상 변경하여 분류율을 

계산한 내용의 평균으로 표를 작성하였다.  

 

 

 

표4. 기존 연구 및 본 논문 SVM 방식 프로그램 분류율  

 

 

Model 

 기존 연구 본 논문 

임계치 7.5% 10% 10% 36 
9TF-IDF 

(10%) 

Accuracy 

67.9 68.8 46 66.5 72.8 

67.6 68.8 44 64.75 73 

67.6 68.4 46 62.75 71.2 

67.8 68.4 48 62.75 69.2 

 
42 58.25 68.6 

42 58.25 68.6 

 

 

 

표5. 기존 연구[4]및 본 논문 랜덤 포레스트 프로그램 

분류율 

 

Model 

 본 논문 기존 연구 

임계치(θ) 10% 7.5% 10% 

Accuracy 

75.6 67.6 68.4 

76.8 68.8 68.9 

76.4 68.4 67.6 

77.2 68.3 67.8 

77 67.8 67.1 

76.8 67.1 67.6 

 

 

4. 실험 결과 분석 

 

본 논문의 주제는 기존 연구보다 높은 분류율을 

목표로 하고 있다, 따라서 표[4] 표[5]에서 각자 

모델들을 기준으로 본 논문과 기존 논문을 분류율을 

비교한다. 

표[4]는 기존 연구[4]에서 SVM 방식을 이용한 

분류율이다. 정규화와 표준화는 진행되지 않았으며, 10% 

임계치에서 68.8%의 분류율을 보여주고 있다. 

 다음 표[4]는 기존 연구에서 사용된 분류율 정보와, 

본 논문에서 사용한 10% 임계치 기준으로 한 정제와, 

36% 임계치 기준으로 한 정제, 그리고 9가지 이상 

카테고리에서 공통으로 사용되는 API 정보 제거한 

데이터를 정제하였다. 데이터는 기존의 데이터에서 

랜덤으로 테스트 셋과 트레이닝 셋을 분리하여, 

진행하였고, 공정한 진행을 위해 4번의 데이터를 새로 

만들어 진행하였으며, 평균 값을 나타냈다. 

SVM 방식으로 학습한 결과 기존 논문은 68.8%이며, 

본 논문은 9TF-IDF 10% 임계치에서 73%로 기존 

논문보다 약 4.2% 높은 분류율을 보여주고 있고, 

 표[5]는 랜덤 포레스트를 이용한 프로그램 

분류율이다. 기존 연구에서는 68.9%였고, 본 논문은 

77.2%로 전체 표에서 가장 높은 분류율을 보이고 

있다. 

 

5. 결론 

 

 본 논문은 총 605개의 .PE파일의 API 사용 여부를 

추출하여, 기계학습을 이용한 윈도우 exe 실행 파일 

분류를 연구하였다. 기존 연구에서는 10겹 교차 

검증을 통해 68% 정도의 분류율을 얻었지만, 본 

논문에서는 교차 검증을 사용하지 않으면서, TF-IDF 

알고리즘을 고려하고, 10% 임계치를 기준으로 정제한 

데이터에서 랜덤 포레스트 학습을 이용하였을 때 

77.2%로 분류율을 얻을 수 있었다. 이러한 결과로 

보아, TF-IDF 알고리즘을 고려해서 많은 문서들이 
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가지고 있는 API 정보를 제거해 각 카테고리가 가지고 

있는 특징들을 잘 나타낼 수 있으며, 이는 높은 

분류율로 나타난다.  

또한 데이터가 불안정한 11개 카테고리 중 2개의 

카테고리를 제외하고 분류를 진행하였음에도 불구하고, 

높은 분류율을 얻을 수 있는 것으로 보아, API 사용 

빈도보다 API 사용여부가 더 중요하다는 것을 알 수 

있다. 
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요   약 

 최근 딥러닝 기술의 발전으로, 의료 분야에서도 의료 영상 중심의 보조진단 소프트웨어 개발이 활발해

지고 있다. 그중 하나로 딥러닝이나 기계 학습 방식을 적용하여 캡슐내시경 진단을 보조하기 위한 연구

들이 있다. 캡슐내시경 영상의 학습을 통해 병변을 자동으로 검출하고자 하고 있으나, 캡슐내시경 영상

에는 해부학적인 요소를 관찰할 수 없어 학습에 방해가 되는 노이즈 영상들이 다수 포함되어 있다는 문

제가 있다. 이러한 노이즈 영상들은 학습의 성능을 떨어뜨려 좋은 품질의 보조진단 소프트웨어를 보장할 

수 없게 된다. 특정 학습 노이즈 영상을 제거하려는 연구들이 진행되었으나, 다양한 학습 노이즈 영상을 

한꺼번에 제거하려는 연구는 미비한 상황이다. 또한, 학습 노이즈 영상의 종류마다 노이즈 데이터의 비

율이 불균등하여, 학습 노이즈 영상을 그대로 학습하여 제거하는 방법은 제한적이다. 따라서 본 논문에

서는 군집화를 통해 다중 노이즈 레이블의 불균등한 데이터를 균등한 데이터로 다시 레이블링하고, 이를 

기반으로 학습 노이즈 영상에 대한 통합 분류 기법을 제안하고자 한다. 제안한 기법을 실제 임상 데이터

로 실험한 결과, 0.94의 정확도와 0.93의 F1-점수를 보였으며, 데이터의 수가 많은 학습 방해 영상뿐만 

아니라 수가 적은 영상도 함께 분류할 수 있음을 확인했다. 

 

1. 서  론1 

 

최근 의료 분야에서는 인공지능 기법을 적용한 의료 

영상 중심의 진단 소프트웨어 개발이 활발해지고 

있다[1]. CT, MRI 등 다양한 종류의 의료 영상 진단 

소프트웨어들이 개발되고 있으며, 그중에 하나로 

캡슐내시경 영상에 관련된 진단을 보조하기 위한 

소프트웨어가 있다[2]. 캡슐내시경 영상은 위장관을 

관찰하기 위한 의료 영상으로, 일반내시경 영상과 

다르게 입에서 항문까지 위장관 전체를 관찰할 수 있다. 

다른 내시경 검사에 비해 촬영되는 시간이 길어, 위장관 

내 영상이 보통 5만장 이상이나 촬영된다는 특징도 

지니고 있다. 이로 인해, [3]에서는 중복 영상의 

문제점을 자각하고, 영상 간의 유사성을 이용한 제거 

기법을 제안한 바 있다. 그러나 최근에는 캡슐내시경 

영상을 학습하여 진단을 보조하기 위한 시도들이 

대부분이다. 

학습의 주된 목적은 많은 양의 프레임에서 병변이 

존재하는 프레임을 발견하기 위함이다. 예를 들어, 

                                            

1) 본 연구는 과학기술정보통신부 및 정보통신기술진흥

센터의 대학ICT연구센터육성지원사업의 연구결과로 수행

되었음 (IITP-2018-2016-0-00309) 

종양을 검출해내기 위해 합성곱 신경망(Convolutional 

Neural Network)이나 허프 변환(Hough Transform)을 

이용한 연구들이 진행되고 있다[4, 5]. 또는 위장관 내 

출혈이 발생하면 다른 캡슐내시경 영상보다 붉은색을 

띤다는 특징을 이용하여 출혈이 발생한 이미지를 

분류하는 연구도 수행된 바 있다[6]. 

그러나 [4-6]의 연구와 같은 캡슐내시경 영상의 학습 

과정에서 모든 프레임이 학습에 사용되면 안된다. 

학습을 수행하기 위해서는 촬영된 각각의 프레임에서 

나타내고 있는 해부학적 요소에 대해 해석할 수 있어야 

하는데, 여러 가지 원인에 의해 모든 프레임이 명확하게 

해석될 수 없기 때문이다. 이와 같이 불확실한 영상이 

‘정상’ 혹은 ‘특정 병변’이라고 레이블이 되어 학습에 

사용되면, 각 클래스의 특성을 무디게 만드는 방해 

영상이 된다. 예를 들면, 거품이나 이물질이 가득 차서 

위장관 점막을 관찰할 수 없는 경우, 혹은 너무 어둡게 

촬영된 경우 등이 있다. 본 논문에서는 이와 같은 

영상을 ‘학습 노이즈 영상’이라 정의한다. 

‘학습 노이즈 영상’을 포함하여 학습하는 경우, 좋은 

품질의 소프트웨어를 보장할 수 없게 된다. 많은 

연구에서는 이에 주목하여, ‘학습 노이즈 영상’을 

제거하는 방법들을 제안하고 있다. ‘학습 노이즈 영상’ 

중 하나인 거품으로 가득 찬 영상을 분류하기 위해서 
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가버 필터(Gabor Filter)를 사용한 연구가 진행된 바 

있다[7]. 특히, [7]에서는 캡슐내시경 영상 뷰어를 

이용하여 검증을 수행하였는데, 거품 낀 이미지를 

제거하여 보여줌으로써 모든 영상을 적재하는 경우에 

비해 최대 46% 정도의 시간을 단축했다. 또한 [8]의 

연구는 거품 낀 이미지를 분류하기 위한 다양한 

알고리즘을 비교하고 평가한 바 있다. 그러나 과거의 

연구에서는 ‘학습 노이즈 영상’이 될 수 있는 다양한 

종류의 영상 중에서, 거품 낀 이미지를 제거하는 것에 

초점을 맞추어 수행하였다. 따라서 본 연구의 

선행연구에서는 다른 ‘학습 노이즈 영상’의 종류 중 

하나인 과잔여물 이미지를 분류하는 연구를 진행한 바 

있다[9]. 과잔여물 이미지란 음식물 찌꺼기 등으로 가득 

찬 캡슐내시경 영상을 일컫는 말로, [9]에서는 색상 

통계 정보를 이용한 SVM(Support Vector Machine) 

기반의 분류기를 설계하였다. 

하지만 이와 같은 연구들의 한계는 다양한 ‘학습 

노이즈 영상’의 종류 중 하나에 초점을 맞추고 있어, 

설계된 분류기들을 이용해서 캡슐내시경 영상에서 

발견될 수 있는 모든 ‘학습 노이즈 영상’을 한꺼번에 

제거할 수 없다는 점이다. 따라서 본 논문에서는 모든 

‘학습 노이즈 영상’을 통합하여 제거할 수 있는 분류기를 

설계하고자 한다. 그러나 모든 경우에 대해 학습을 

수행할 때, ‘학습 노이즈 영상’의 종류에 따라 노이즈 

데이터의 비율이 불균형하다는 문제가 발생한다. 

위장관에서 자주 발견될 수 있는 거품이나 과잔여물의 

경우 많은 프레임이 존재하는 반면, 밝기에 의해 관찰이 

어려운 경우는 상대적으로 발견되기 어렵기 때문이다. 

이를 고려하여, 본 논문에서는 다중 ‘학습 노이즈 

영상’에 대해 더 균등한 형태로 레이블을 생성해줄 수 

있는 레이블링 기법 기반의 분류기를 제안한다. 

제안하는 기법은 그림 1과 같은 과정을 따라 진행된다. 

우선, 비지도 학습 방법의 하나인 K-평균 군집화를 

이용하여 다중 ‘학습 노이즈 영상’에 대해 더 균등하게 

분포된 군집을 생성한다. 이렇게 생성된 군집은 

분류기를 학습하는 과정에서 활용될 수 있는 레이블이 

된다. 다음은 레이블링된 노이즈 영상에 정상 이미지를 

추가하여 ‘학습 노이즈 영상’의 제거를 위한 분류 학습을 

수행한다. 

제안하는 방법은 실제 환자 11명의 임상 데이터를 

이용하여 평가되었다. 평가 방법은 군집의 개수(k)에 

따라, 학습된 분류기의 성능을 비교하여 수행되었다. 

k=4로 군집화한 경우 0.94의 정확도와 0.93의 F1-

점수의 가장 좋은 성능을 보였으며, 데이터 수가 적어 

학습될 수 없었던 ‘학습 노이즈 영상’까지 모두 분류될 

수 있음을 확인하였다.  

결과적으로 본 연구는 의료 보조진단 소프트웨어 개발 

시 실제 환자의 임상데이터를 기반으로 학습에 방해가 

되는 노이즈 영상을 다양한 각도로 제거하는 기법을 

제안함으로써, 좋은 품질의 데이터가 높은 정확도를 

가지는 분류기를 만들 수 있음을 보였다. 

 

2. 관련 연구 

 

2장에서는 ‘학습 노이즈 영상’을 제거하기 위한 

기존의 연구들을 소개한다. 먼저, ‘학습 노이즈 영상’ 중 

많은 비중을 가지고 있는 거품 낀 이미지에 대한 연구가 

있다. [7]의 연구는 캡슐내시경 영상에서 발견할 수 

있는 거품들의 크기가 각기 다른 타원형이라는 점을 

이용하여 거품 낀 이미지를 분류하는 방법을 제안하였다. 

16개의 가버 필터를 이용하여 타원형 거품들을 검출하고, 

거품이 이미지의 50% 이상을 차지한다면 거품 낀 

이미지로 분류하였다. 캡슐내시경 영상 뷰어를 통해 

검증을 수행하였으며, 모든 영상을 적재하는 경우에 

비해 최대 46% 정도의 시간이 단축하였다. 가버 필터 

이외에도 다양한 방법을 이용한 연구들이 진행되었고, 

 

그림 1. 다중 학습 노이즈 영상의 분류 과정 
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이러한 연구들이 제안한 방법을 분석한 연구도 진행된 

바 있다[8]. 해당 연구에선 4가지 분류 방법을 

비교하였으며, 그중에서도 GLCM(Gray-Level Co-

Occurrence Matrix) 방법은 계산 시간, 정확도, 재현율, 

정밀도 모두 다른 방법들에 비해 좋은 성능을 보였다. 

다음은 거품 낀 이미지와 대등하게 많은 비중을 

차지하고 있는 과잔여물 이미지에 대한 연구다. 학습 

가능한 정상 이미지가 대게 붉은빛을 띠고 있는데 반해, 

과잔여물 이미지는 음식물 찌꺼기 등의 이물질 때문에 

황색 혹은 녹색을 띠는 특징이 있다. 이에 착안하여, 본 

연구의 선행연구에서는 색상 통계 정보를 이용하여 

과잔여물 이미지를 분류하는 방법을 제안하였다[9]. 

캡슐내시경 영상의 특징을 추출하기 위해 영상을 크기가 

다른 5장의 이미지로 자른 뒤, RGB 색상 별로 통계 

정보를 계산하였다. 색상 통계 정보는 과잔여물 

이미지와 정상 이미지를 구분할 수 있는 근거가 되며, 

선형 SVM 기법을 적용하여 과잔여물 이미지를 

분류하였다. [9]의 연구도 제안한 방법으로 실험을 여러 

번 반복한 결과, 평균 0.95의 정확도와 0.89 F1-

점수라는 비교적 높은 성능을 보였다. 

하지만 기존의 연구들은 특정 ‘학습 노이즈 영상’을 

대상으로 정상 이미지와 구분하는 이진 분류를 시행했다. 

앞서 언급한 바와 같이 모든 ‘학습 노이즈 영상’을 

한꺼번에 제거할 수 없으며, 동시에 분류하려 하더라도 

‘학습 노이즈 영상’마다 노이즈 데이터의 수가 

불균형하기 때문에 학습의 성능을 보장할 수 없다는 

문제가 있다. 따라서 본 논문에서는 다중 ‘학습 노이즈 

영상’을 균등한 분포로 레이블링한 뒤에 학습하는 ‘학습 

노이즈 영상’ 분류 기법을 제안한다. 

 

3. 다중 학습 노이즈 영상 분류 기법 

 

3장에선 다중 ‘학습 노이즈 영상’을 분류하는 방법에 

대해 설명한다. 3.1절에선 다중 ‘학습 노이즈 영상’을 

이용하여 레이블링하는 과정에 대해 설명한다. 그리고 

3.2절에선 재분류된 다중 ‘학습 노이즈 영상’을 

학습함으로써 불균형한 레이블도 함께 분류할 수 있는 

방법에 대해 설명한다 

 

3.1 K-평균 군집화 기반 다중 학습 노이즈 영상 

레이블링 

 

3.1절에선 군집화를 통해 다중 ‘학습 노이즈 영상’을 

레이블링하는 과정에 대해 설명한다. 우선, 학습에 

방해가 될 수 있는 영상의 종류는 그림 2와 같으며, 

각각의 영상 대한 설명은 다음과 같다. 

 

y Normal Image: 위장관의 해부학적인 구조를 관찰할 수 

있는 영상. ‘학습 노이즈 영상’에 포함되지 않으며, 

학습 데이터로 사용할 수 있는 영상 

y Bad Communication Image: 통신 장애로 인해 잡음이 

섞인 영상 

y Bright Image: 조명장치의 문제로 인해 너무 밝게 

촬영된 영상 

y Dark Image: 조명 장치의 문제로 인해 너무 어둡게 

촬영된 영상 

y Blur Image: 조명 장치의 문제로 인해 너무 흐리게 

촬영된 영상 

y Bubble Image: 거품으로 가득 차서 위장관의 

해부학적인 구조를 관찰할 수 없는 영상 

y Over-Residue Image: 음식물 찌거기로 가득 차서 

위장관의 해부학적인 구조를 관찰할 수 없는 영상 

 

2-(a)의 Normal 이미지를 제외한 나머지 이미지는 

모두 ‘학습 노이즈 영상’으로 분류된다. ‘학습 노이즈 

영상’중에서도 2-(d) Bubble 이미지와 2-(e) Over-

Residue 이미지는 캡슐내시경 영상에서 많은 비중을 

차지하고 있다. 하지만 2-(b) Bad Communicaion 

이미지나 2-(c) Bright 이미지는 상대적으로 적게 

촬영되어, ‘학습 노이즈 영상’의 데이터 분포는 균등하지 

않다. 본 논문에서는 Bright 이미지와 같이 불균형한 

데이터를 갖는 다중 노이즈 레이블을 더욱 균등한 

분포의 레이블로 변형해주는 K-평균 군집화 방법 

기반의 레이블링 기법을 제안한다. 레이블의 개수는 K-

평균 군집화에 사용되는 k에 따라 변화하며, 기존의 

‘학습 노이즈 영상’은 k개의 노이즈 영상으로 재분류된다. 

그림 3은 ‘학습 노이즈 영상’의 레이블링 과정에 대한 

설명이다. 군집화를 하기 위해서 RGB 색상 별 통계 

정보를 영상의 특징으로 추출한다[9]. 우선, 캡슐내시경 

영상을 크기가 다른 5장의 이미지로 잘라낸다. 잘린 

5장의 이미지마다 RGB 색상 별 평균 및 표준편차를 

계산하여 하나의 벡터를 생성한다. 마지막으로 영상마다 

생성된 벡터들을 이용하여 K-평균 군집화를 수행한다. 

군집화로 재분류된 노이즈 영상을 학습 데이터로 

사용하여, ‘학습 노이즈 영상’ 분류를 위한 학습을 

수행한다. 

 

그림 2. 학습 노이즈 영상의 종류 
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3.2 레이블링된 다중 학습 노이즈 영상 분류 

 

3.2절에서는 군집화 과정을 통해 k개로 레이블링된 

‘학습 노이즈 영상’에 학습 가능한 영상을 더해, ‘학습 

노이즈 영상’ 분류를 위한 학습을 수행한다. 구체적으로 

설계된 분류기를 학습하는 과정은 그림 4와 같다. 이는 

[10]에서 제안한 잔여 네트워크(Residual Network)의 

구조를 활용한다. 학습의 결과는 군집화에 사용된 k에 

따라, k+1개의 출력층 레이블 중 하나로 나타난다. 

학습의 결과가 노이즈 레이블 중 하나로 나타난 경우 

‘학습 노이즈 영상’으로, 정상 레이블로 나타난 경우 

학습 가능한 영상으로 구분할 수 있다. 

 

4. 실험 및 평가 

 

4장에선 3장에서 제안한 ‘학습 노이즈 영상’ 분류 방

법을 실험을 통해 평가한다. 실제 환자 11명의 캡슐 내

시경 영상을 실험에 사용했으며 표 1은 실험에 사용된 

데이터에 대한 설명이다. 약 3.2만장의 캡슐내시경 영상

을 실험 데이터로 사용하였으며, ‘학습 노이즈 영상’ 중

 

그림 3. K-평균 군집화를 통한 다중 학습 노이즈 영상의 레이블링 과정 

 

그림 4. 학습에 사용된 잔여 네트워크의 구조 

표 1. 실험에 사용된 캡슐내시경 영상 데이터 

Patient 

No. 
Bubble 

Over- 

Residue 
Bright 

Bad Com- 

munication 
Normal 

1 - 1,716 - 1 1,717 

2 13 793 - 2 808 

3 38 2,996 11 - 3,045 

4 - 772 - - 772 

5 123 640 - - 763 

6 3 5,762 - - 5,765 

7 36 101 - - 137 

8 170 12 - - 182 

9 - 1,426 - 23 1,449 

10 122 14 - - 136 

11 - 591 383 - 974 

Total 
505 14,823 394 26 

15,748 
15,748 
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에선 Over-Residue 이미지가 가장 많은 비중을 차지하

고 있다. 표 1의 데이터를 이용하여 K-평균 군집화를 수

행하였으며, k=3인 경우의 군집은 그림 5와 같이 나타날 

수 있다. 그림 5는 영상의 특징을 추출하기 위해 자른 5

장의 이미지 중에서 가장 큰 이미지의 RGB 평균값을 이

용하여 그린 그림이다. 그림에 표시된 RGB 색상의 점들

은 각각 노이즈 1-3 레이블로 재분류된 ‘학습 노이즈 영

상’을 의미한다. 

k 값에 따라 군집된 결과는 그림 6과 같다. 그림 6을 

살펴보면 k가 2 혹은 3인 경우에는 inertia 값이 

급격하게 감소하지만 k가 4 이후부터는 비교적 완만하게 

감소하는 것을 확인할 수 있으며, 본 논문에서는 k를 3-

6으로 설정하여 레이블링된 데이터들로 학습을 

수행하였다. 캡슐내시경 영상 데이터 중에서 50%를 

학습 데이터, 30%는 검증 데이터, 나머지 20%는 평가 

데이터로 사용하였으며, 표 2는 k에 따라 측정한 정확도, 

재현율, 정밀도, F1-점수를 나타낸다. 

k=4로 설정하여 군집화를 수행한 경우, 평균 0.94의 

정확도와 0.93의 F1-점수를 보여 다른 k를 사용했을 

때보다 성능이 좋음을 확인할 수 있다. k가 4보다 작은 

경우에는 기존의 ‘학습 노이즈 영상’의 레이블의 

개수보다 더 적어 낮은 성능을 보이는 것으로 예상된다. 

반면에 k가 4보다 큰 경우에는 기존의 ‘노이즈 

영상’보다 많은 수의 레이블로 분류되어, 비교적 낮은 

성능을 보이는 것으로 예상된다. 

k=4로 설정하여 군집화를 수행한 경우, 평가 

데이터에는 Bubble 이미지 101장, Bright 이미지 79장, 

Bad Communication 이미지 5장이 포함되었다. 기존의 

표 2. 레이블링된 다중 학습 노이즈 영상을 이용한 학습 결과 

k valuation Normal Noise1 Noise2 Noise3 Noise4 Noise5 Noise6 Average 

3 

Accuracy 0.8 0.71 0.97 0.98 - - - 0.97 

Recall 0.65 0.69 0.95 0.98 - - - 0.82 

Precision 0.87 0.88 0.99 0.91 - - - 0.92 

F1-score 0.74 0.77 0.97 0.94 - - - 0.96 

4 

Accuracy 0.92 0.96 0.95 0.92 0.93 - - 0.94 

Recall 0.95 0.91 0.94 0.91 0.93 - - 0.93 

Precision 0.89 0.9 0.92 0.97 0.99 - - 0.93 

F1-score 0.92 0.9 0.93 0.93 0.96 - - 0.93 

5 

Accuracy 0.86 0.81 0.86 0.83 0.89 0.92 - 0.86 

Recall 0.81 0.89 0.82 0.85 0.85 0.97 - 0.87 

Precision 0.92 0.75 0.88 0.93 0.84 0.88 - 0.87 

F1-score 0.86 0.81 0.85 0.89 0.85 0.93 - 0.86 

6 

Accuracy 0.79 0.84 0.83 0.86 0.85 0.92 0.95 0.86 

Recall 0.84 0.94 0.81 0.92 0.94 0.95 0.92 0.90 

Precision 0.61 0.7 0.93 0.75 0.81 0.79 0.94 0.79 

F1-score 0.71 0.8 0.87 0.83 0.87 0.96 0.93 0.84 

 

 

그림 5. K-평균 군집화(k=3)를 통해 재분류된 

학습 노이즈 영상 

 

그림 6. K-평균 군집화 과정에서 설정한 

k 값에 따른 inertia 값 
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‘학습 노이즈 영상’ 별로 정확도를 계산한 결과, Bubble 

이미지 0.86, Bright 이미지 0.92, Bad Communication 

이미지 1.00의 정확도를 보였다. 그림 2의 예시에서 

확인할 수 있듯이 Bright 이미지와 Bad Communication 

이미지는 하얗거나 밝게 촬영되어 다른 레이블의 

영상들과 확연한 차이가 있기 때문에 높은 정확도를 

보이는 것으로 예상된다. 

 

5. 결  론 

 

본 논문에서는 다중 ‘학습 노이즈 영상’의 레이블링을 

통해 캡슐내시경 영상 학습에 방해가 되는 영상을 

분류하는 기법을 제안하였다. 제안하는 기법은 군집화를 

통해 불균형하게 분포하고 있었던 다중 ‘학습 노이즈 

영상’의 레이블을 균등하게 바꾸어 학습을 수행함으로써, 

캡슐내시경에서 발견 가능한 대부분의 ‘학습 노이즈 

영상’을 통합하여 제거할 수 있는 효과를 가져온다. 실제 

임상 데이터로 실험한 결과, 0.94의 정확도와 0.93의 

F1-점수를 보였으며, 데이터 수가 적어 학습될 수 

없었던 ‘학습 노이즈 영상’까지 모두 분류될 수 있음을 

확인하였다. 향후에는 제안하는 기법을 기반으로 정제된 

캡슐내시경 영상을 활용하여, 진단을 보조하기 위한 

영상 분류기를 설계할 계획이다. 
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