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LogMate는 로그 수집부터 분석, 시각화, 그리고 이상 탐지까지


한 번에 처리할 수 있는 입니다.


복잡한 설정 없이 바로 시작할 수 있고,


실시간으로 설정을 바꿔가며 로그를 모니터링할 수 있습니다.

통합 오픈소스 로그 모니터링 시스템

“기존 로그 모니터링은 너무 복잡하고 어렵습니다.”

Overview

Team LogMate



결국,로그 관리의 기본조차 접근하기 어려운 환경입니다.


LogMate는 이 네 가지 문제를 통합적으로 해결하기 위해 만들어졌습니다.

단순 모니터링에도 높은 과금 및 러닝커브

단순한 로그 수집에도 과도한 비용 발생2

전반적인 AI 로그 분석 활용 어려움

AI 분석 접근성 부족3

다양한 솔루션이 있지만 파편화되어 존재함

오픈소스 솔루션의 파편화4

고난이도 인프라 설정과 초기 부담

복잡한 모니터링 시스템 구축 과정1

Problem research



로그 모니터링을 더 쉽게, 더 간단하게 로그 모니터링을 더 스마트하게
단순 모니터링을 넘어 AI가 로그 속


비정상 패턴을 자동 탐지하고,


위험 수준을 점수화하여


신속한 대응과 분석 지원을 목표로 합니다.

복잡한 설정이나 고비용 인프라 없이,


UI 기반의 직관적인 설정 환경을 통해


누구나 손쉽게 설치하고 바로 활용할 수 있는


오픈소스 로그 모니터링 서비스를 목표로 합니다.

1 2

프로젝트 목표

AI 이상 탐지 이상 탐지 +5

정상: 60점 미만 | 경고: 60~70점 | 위험: 70점 초과

정상

위험

경고
대시보드 시작하기 Agent 서버 다운로드



Open

Source

프로젝트 목표

올인원 플랫폼 함께 성장하는 오픈소스 생태계
모듈화된 구조와 오픈소스 공개를 통해


누구나 기능을 확장하고 기여할 수 있는


지속 가능한 커뮤니티 중심 생태계 조성을 목표로 합니다.

로그 수집, 저장, 분석, 시각화, AI 기반 탐지까지


하나의 파이프라인으로 구성된


SaaS형 통합 플랫폼을 구축해


운영 부담을 최소화를 목표로 합니다.
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Log detail

Save

Log detail

Log detail

Log detail



목표 달성 기준-Functionality
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목표 달성 기준-Security



목표 달성 기준-Usability



목표 달성 기준-Performance



Java 기반 경량 로그 수집기 Spring WebFlux 기반 로그 중계 및 실시간 처리 서버

Streaming ServerAgent
Spring Boot 기반 핵심 비즈니스 로직 REST API 서버

API Server

-로컬 로그 파일 실시간 수집 및 병합

-파싱, 필터링, 전송 기능 수행

-압축 전송, 배치 전송 기능 제공

-동적 설정 재설정 지원

-Agent 로부터 실시간 로그 수신

-수신 로그를 Kafka, OpenSearch 에 저장

-AI Server 와 연동하여 이상탐지 결과 송신

-WebSocket을 통한 실시간 로그 스트리밍

-사용자 인증 관리

-팀, 대시보드, Webhook 관리 기능 제공

-Agent 설정 관리 및 Pulling API 제공

-MySQL과 연동된 핵심 비즈니스 데이터 관리

시스템 컴포넌트

AI Server Frontend
FastAPI 기반 로그 이상탐지 서버 React + TypeScript 기반 대시보드 UI

-Isolation Forest 기반 이상 탐지 및 위험 점수화

-로그의 핵심 Feature 추출 및 정규화

-비정상 패턴 감지 후 Streaming 서버에 결과 전송

-실시간 WebSocket 로그 뷰어 및 검색 UI 제공

-Agent 설정 규칙 시각화 및 관리 UI 제공

-Webhook 설정, 팀/대시보드 관리 UI 제공

-로그인/회원가입 UI 제공



MySQL OpenSearch Kafka

사용자 및 시스템 데이터 관리 데이터베이스 로그 저장 및 검색 엔진 실시간 로그 수집과 복원을 위한 메시징 큐

-API 서버의 관계형 데이터 영속화

-사용자 정보, 팀/대시보드, 로그 수집 설정 등  
  비즈니스 도메인 데이터 관리

-Streaming Server에서 전달받은 로그를 인덱싱

-시간 기반 검색과 필터링 검색 지원

-실시간 수집된 로그의 버퍼링

-Streaming 서버 장애 시 DLQ 를 통한 복구 지원

시스템 인프라



시스템 구성-Component Design



Agent-Component Design



Streaming-Component Design



AI-Component Design



API-Component Design



핵심 기능 - 실시간 로그 수집



핵심 기능 - 실시간 로그 수집



핵심 기능 - Agent 동적 재설정
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핵심 기능 - Agent 동적 재설정



핵심 기능 - Isolation Forest 기반 로그 이상탐지



핵심 기능 - Isolation Forest 기반 로그 이상탐지



기능 시연



시스템 테스트 결과



시스템 테스트 결과



시스템 테스트 결과



요구사항 달성도

1

Functional Requirements


- 94개 중  92개 만족

- FR-1.3.2, FR-1.4.3 미구현

(로그파일 접근 제어, 중복 전송 방지)

2

Non-Functional Requirements

- 25개 중 22개 만족

- Availabilty 중 1개, Security 중 1개 불만족

(WS 연속 스트림 유지, 민감 정보 마스킹)

- Maintainability 중 1개 불만족

(운영 지표 수집)



요구사항 달성도

1

System Test 결과 분석

사용자가 실제로 시스템을 사용하는  
“전체흐름” 은 모두 정상 동작

2

FR, NFR 관점의 결론

필수 기능은 완성. 선택 기능 보완 필요

NFR 의 경우 성능 측면에서 더 정교한 테스트 필요

보안성, 확장성, 유지보수성 등에서 보완 필요




추후 계획

부족한 테스트 목록 확인 후 검증하고,

다양한 환경에서의 안정성 확보를 목표

FR, NFR 에 대한 모든 사항 충족 및 검증

1 2 3

테스트 안정성 확보 및 요구사항 충족 AI 고도화 (LLM 활용 분석) 사용자 맞춤 대시보드

종합 모니터링 플랫폼Agent 파이프라인 확장 보안/신뢰성 강화

로그 내용을 자연어로 요약/설명하고,

탐지된 이상 로그에 대한 원인 분석 및

대응 방안 생성

대시보드 커스터마이징 기능 제공

보안 취약점 분석 및 mTLS·RBAC 등 보안

표준기술 적용을 통한 신뢰성 확보

로그, 매트릭을 통합한 

종합 모니터링 플랫폼으로 확장

Parser, Filter, Exporter 의 사용자 커스텀 기능

추가 및 파싱 가능한 로그 포맷 다양화

쉽고 간단하지만, 기능은 결코 가볍지 않은

로그 모니터링 플랫폼을 향한 앞으로의 여정입니다.



Thank You
Team LogMate


