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검증 목표

§ ARIA의 단계별 CBMC를 통한 검증
►라운드 키 생성

- 입력 값에 대한 목표 개수의 라운드 키 생성
►치환계층

- 치환 이후 목표한 값이 정확히 나오는지 검증
- S-box의 키교환이 정확히 이루어 지는지 검증

►확산계층
- 암호화 알고리즘 각 bit별 목표로 하는 bit 수 확인
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C SOURCE CODE
검증 내용



라운드 키 생성

§ C source code 입력
§ 각 bit별 생성 Round key 개수 확인



치환 계층 1

§ C source code 입력
§ 예제로나온 Aria의 치환 이후 목표한 값이 정확히 나오는지검
증



치환 계층 2

§ C source code 입력
§ S-box의 키교환이정확히 이루어 지는지 검증



확산 계층

§ C source code 입력
§ 모든 ARIA bit별로 목표 bit수가 생기는지확인
§ 128, 192, 256 비트 별 목표 라운드 키의 비트 확인 및 개수
확인.



ARIA PERFORMANCE TEST 
USING CBMC

검증 결과



라운드 키 생성

실패시 결과

TEST 결과
SUCCESSFUL



실패시 결과

치환 계층

TEST 결과
SUCCESSFUL



확산 계층

실패시 결과

TEST 결과
SUCCESSFUL



수정한 ARIA Code Source에서 TEST시 문제점

§ ARIA TEST에서 Pointer Check시Aria_Crypt 함
수에서 FAILED이 출력되었음.

§ Pointer 수정 후 및 기존의 ARIA Source Code
Test시 문제가 발생하지 않았음
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ARIA 암호화 알고리즘 CBMC 검증결과

ARIA Source 수정한 ARIA Source

Bounds Check SUCCESSFUL SUCCESSFUL

Pointer Check SUCCESSFUL
VERIFICATION 
FAILED
→ Code 수정 후 성공

Overflow Check SUCCESSFUL SUCCESSFUL



다른 암호화 검증비교 목표

§ ARIA 이외 128bit의 암호화 알고리즘별 검증

§ 동일한 평문 키를 암호화 시키는 작동 시간 비교

§ 비교 암호화 알고리즘
►3DES
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§ 동일한 평문 키를 암호화 시키는 작동 시간 비교

§ 비교 암호화 알고리즘
►3DES



암호화 알고리즘 TEST

§ ARIA, DES 결과 비교
►ARIA 검증 결과

- Bounds check 결과 이상 없었으며, 검증처리시간은
약 30s 정도 소모되었음
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암호화 알고리즘 TEST

§ ARIA, 3DES 결과 비교
►3DES 검증 결과

- Bounds check 결과 1~2시간 이상 되는 시간이 소
모되었으며, FAILED 출력

§ ARIA, 3DES 결과 비교
►3DES 검증 결과

- Bounds check 결과 1~2시간 이상 되는 시간이 소
모되었으며, FAILED 출력



결론

§ ARIA의 CBMC Test 결과
§ ARIA.C 에 추가의 assert 문을 추가하였음.
§ Assert 문이 Error 발생시 정상적으로작동하는지 Test하였음.
§ CBMC를 이용한 ARIA.c 검증결과모든 함수에 대해서 정상적
으로 작동하였음.

§ 라운드키 생성, 치환계층, 확산계층의동작에 문제가 없음을 알
수 있음.

§ 암호 알고리즘 3DES와의 비교 결과
§ 3DES의 경우 매우 긴 검증시간이소모되었으며, Bounds 

Check시 FAILED이 출력되었음.
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향후 계획

§ Sensor Network 및 Ad-Hoc Network에
서 암호화시 AIRA 암호화 사용에 따른 성능 향
상 Test

§ IPsec Protocol의 다양한 알고리즘 Test
§ NS-2 등 네트워크시뮬레이션에서도 동일한결과 비교

§ Sensor Network 및 Ad-Hoc Network에
서 암호화시 AIRA 암호화 사용에 따른 성능 향
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