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ARIA
§ ARIA는 Academy, Research Institute, 

Agency의 약어로 학·연·관이공통으로 개발한 정보보호
의 기술

§ ARIA는 128-bit 데이터 블록을 처리하는 알고리즘

§ ARIA는128, 192, 256 bit 암호키를 사용

§ AIRA는 SEED와 함께 전자정부의 대국민 행정서비스
용으로 보급
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§ 알고리즘 구조

►입출력의크기 : 128 bit
►키 크기 : 128, 192, 256 bit
►라운드키 크기 : 128 bit
►라운드수 : 키 크기에따라 12, 14, 16bit 라운드

구분 Nb(입출력 블록 크기) Nk(입력키 출력 크기) Nr(라운드수)

ARIA-128 16 16 12
ARIA-192 16 24 14
ARIA-256 16 32 16
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AIRA 함수

§ 라운드 키 덧셈(AddRoundKey)
►라운드 입력 128bit와 함께 비트별로 XOR 함

§ 치환 계층(SubstLayer)
►8bit 입·출력 S-Box와 그들의 역 변환으로구성 됨

§ 확산 계층(DiffLayer)
►이진 행렬을 사용한 바이트 간의 확산 함수로 구성되
어 있음
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동작

§ 치환 계층(SubstLayer)
► S-box에 입력되는 8bit 값을 16진법으로 표현함
► 2가지의 치환 계층을 가짐



동작

§ 치환 계층(SubstLayer)
► S-box : 비선형치환 테이블로바이트치환에사용됨
► S-box에 입력되는 8bit 값이 16진법으로 ‘xy’이면, 출력은 ‘x’행 ‘y’
열에 위치한값이 됨.



동작

§ 확산 계층(DiffLayer)
►확산 함수는 입력 16byte에 대하여 단위의행렬 곱
을 수행한 결과의 16byte를 출력으로 함



Scenario (암호화)
§ 192bit의 암호화

► 128bit 평문



Scenario (암호화)

§ 192bit의 암호화



Scenario (복호화)

§ 192bit의 복호화



검증 내용

§ CBMC를 이용한 ARIA 함수 검증
►CBMC 변환
►각 bit별 expression수 비교

§ ARIA의 작동 시간 체크 비교
►OS환경에 따른 성능 비교
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Case study (1)

§ CBMC Code
► cmbc aria128.c  -–function ARIA_test –program-only



Case study (2)

§ CBMC Code – ARIA 128bit
► cmbc aria128.c  –-function ARIA_test



Case study (2)

§ CBMC Code – ARIA 192bit
► cmbc aria192.c  –-function ARIA_test



Case study (2)

§ CBMC Code – ARIA 256bit
► cmbc aria256.c  –-function ARIA_test



Case study (3)

§ CBMC Code – ARIA 128bit
► cbmc aira128.c –-function ARIA_test –unwind 1
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Case study (3)

§ CBMC Code – ARIA 256bit
► cbmc aira256.c –-function ARIA_test –unwind 1



Case study (4)

§ CBMC Code – ARIA 128bit
► cbmc aira128.c -–function ARIA_test –- bounds-check



Case study (4)

§ CBMC Code – ARIA 192bit
► cbmc aira192.c -–function ARIA_test –- bounds-check



Case study (4)

§ CBMC Code – ARIA 256bit
► cbmc aira256.c -–function ARIA_test –- bounds-check



Case study (4)

§ SCOOT – ARIA 256bit
►Make systemc_sim
► Time ./systemc_sim



Next Plan

§ S-BOX의 암호화 복호화 분리 후 TEST

§ 다른 암호화 알고리즘 (AES, DES, SEED)을
동일한 방법을 통하여 비교
►각 특징 비교

§ Scoot을 사용 비교
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